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1. INTRODUCCION

En el proceso de formulacion del Sistema de Gestion Documental, la organizacion y
conservacion de la documentacion de archivo obedecen a actividades encaminadas a
poner al servicio del usuario interno y externo la informacién contenida en los mismos, ya
que es a través de ellos en donde se materializan los beneficios y bondades del modelo
propuesto. En este sentido, se establece la Tabla de Control de Acceso - TCA (en
adelante TCA) como el instrumento archivistico mediante el cual se identifican los
permisos de acceso asignados a la informacion contenida en los expedientes de las
series y subseries documentales con base en la Tabla de Retencion Documental — TRD
aprobada por la entidad y convalidada por la instancia competente.

En este sentido, la TCA permite caracterizar los tipos de usuarios de los archivos
institucionales, las categorias de derechos, restricciones, acceso y uso de la informacion
contenida en estos, y los tipos de permiso otorgados, promoviendo el cumplimiento de la
Constitucion Politica' 1, la Ley 1712 de 20142, del Decreto Nacional 1080 de 201532, de los
Decretos Distritales 5914, 430° y 828% de 2018 y del COMPES Distrital No.1 Politica
Publica Distrital de Transparencia, Integridad y No Tolerancia con la Corrupcion.

La TCA debe esta armonizada con los instrumentos archivisticos de la Secretaria Juridica
Distrital, por tanto, es un documento objeto de actualizacion de acuerdo a las necesidades
identificadas por el equipo asignado al proceso de Gestion Documental, el cual sera
sometido a aprobacion ante el Comité Institucional de Gestion y Desempefio dadas sus
funciones.

' Constitucion Politica de Colombia. Articulos 15, 20 y 74. (Derecho a la intimidad y derecho a la informacién)

2 Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion PUblica
Nacional y se dictan otras disposiciones.

3 Decreto 1080 de 2015. Articulo 2.8.2.5.8 Instrumentos Archivisticos para la Gestion Documental. Literal 1) Tablas de
control de acceso para el establecimiento de categorias adecuadas de derechos y restricciones de acceso y seguridad
aplicables a los documentos.

4 Decreto Distrital 591 de 2018 Por medio del cual se adopta el Modelo Integrado de Planeacion y Gestién Nacional y se
dictan otras disposiciones (Dimension 5 Informacién y Comunicacion)

5 Decreto Distrital 430 de 2018. Articulo 53. Seguridad de la informacién juridica.

6 Decreto Distrital 828 de 2018. Articulo 7. Literal h) Elaborar y mantener actualizados los instrumentos archivisticos y
herramientas requeridas para la gestion documental.
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2. OBJETIVOS
2.1. Objetivo General

Categorizar los derechos y restricciones de acceso de los usuarios internos y externos, a
los documentos de archivo con base en la Tabla de Retencion Documental — TRD
aprobada por la Secretaria Juridica Distrital y convalidada por la instancia competente.

2.2. Objetivos Especificos

e Caracterizar los usuarios internos y externos de los archivos de la Secretaria
Juridica Distrital.

o Definir las categorias de derechos y restricciones a las series y subseries
documentales, de acuerdo con la Tabla de Retencion Documental — TRD de la
Secretaria Juridica Distrital.

¢ |dentificar las condiciones de acceso, consulta y uso de la informacion contenida
en los archivos institucionales.

3. CONCEPTUALIZACION

La Tabla de Control de Acceso (TCA) es un instrumento archivistico adoptado por la
Secretaria Juridica Distrital para la identificacion, categorizacion y gestion de los derechos
y restricciones de acceso a los documentos de archivo, conforme a las series y subseries
documentales definidas en la Tabla de Retencién Documental (TRD).

Su elaboracion se fundamenta en el marco normativo vigente sobre la proteccién de datos
personales, la publicidad y la reserva de la informacion, asi como en las politicas
institucionales de acceso, uso y consulta. La TCA busca garantizar que el tratamiento de
la informacion documental se realice bajo criterios de integridad, legalidad, oportunidad y
veracidad.

Para una adecuada comprension de su alcance, a continuacion, se presentan los
principales términos y definiciones utilizados en este instrumento:

e Acceso a Datos Personales: Los datos personales solo podran ser consultados,
utilizados o divulgados por la Entidad previa autorizacion del titular de la
informaciéon, sin que esto implique la pérdida de caracter clasificado de la
informacion y su desproteccion. También podra accederse a los datos personales
por decision de una autoridad jurisdiccional, publica, administrativa o competente
en ejercicio de sus funciones. (Decreto 103 de 2015. Articulo 26)

Carrera B No. 10— 65
Codigo Postal: 111711

Tel: 3813000 _
www.bogotajuridica.gov.co ST R
Info: Linea 195 DE BOGOTA DC

SECRETARG JUMRDICA DHSTRITAL

CLASIFICACION DE LA INFORMACION: PUBLICA
2311520-OT-011. Version 04
Pagina 3 de 31



SECRETARIA

BOGOT/\ | jifmmi

Acceso a Documentos de Archivo: Conjunto de acciones autorizadas a los
usuarios sobre documentos generados por la Entidad, conforme a los tiempos y
condiciones establecidos en la Tabla de Retencién Documental (TRD).

Acceso a la Informacion: Derecho que tienen los usuarios internos y externos
para consultar, solicitar, recibir, divulgar o adquirir informacién publica, a través de
los medios dispuestos por la Entidad. Este acceso se ejerce con base en los
principios de transparencia y publicidad de la informacion.

Caracterizacion de Usuarios: Clasificacion dada a los diferentes de grupos de
interés que acceden a los documentos de archivo o a la informacién publica
contenida en los mismos.

Categorias de Derechos de Acceso a Documentos de Archivo: Hace
referencia al tipo de derechos autorizados a los diferentes usuarios, para ejercer
sobre los documentos de archivo, los cuales deben tener en cuenta aspectos de
confidencialidad, privacidad o reserva.

Categorias de Restricciones de Acceso a Documentos de Archivo:
Corresponde a la relacion de acciones permitidas o prohibidas, que los diferentes
usuarios pueden realizar sobre los documentos de archivo.

Control de Acceso: Esquema de mecanismos empleado por el sistema interno de
gestion documental y archivos para evitar el acceso a documentos de caracter
privado, confidencial o Reservado. (Guia de implementacion operacional — Control
de Acceso. 5.1. Glosario)

Dato Personal: Informacién vinculada a una o varias personas determinadas o
determinables que puedan asociarse a una persona natural o juridica. (Ley 1266
de 2008. Articulo 3. Literal e)

Dato Privado: Informacion que por su naturaleza intima o privada solo es de
interés para el titular. (Ley 1266 de 2008. Articulo 3. Literal h)

Dato Publico: Informaciéon calificada como tal de acuerdo con la legislacion
vigente, los cuales estan contenidos en documentos publicos y no estan sometidos
a reserva legal o confidencialidad. (Ley 1266 de 2008. Articulo 3. Literal f)

Derecho a la Informacién: Obligacion de los estados de brindar a los ciudadanos
acceso a la informacién que se encuentra en su poder. Igualmente, obedece al
derecho que tienen los ciudadanos de buscar, solicitar, recibir y divulgar aquella
informacioén publica, correspondiente a la gestién administrativa de &rganos,
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entidades y corporaciones estatales. (Convencion Americana de Derechos
Humanos. Articulo 13)

¢ Informacion confidencial: Es toda aquella informacion publica clasificada, cuyo
acceso podra ser rechazado o motivado siempre y cuando el acceso pudiere
causar dafio a derechos de intimidad, salud y seguridad o esté relacionada con
secretos industriales, comerciales o profesionales. (Ley 1712 de 2014. Articulo 18)

¢ Informaciéon Publica: Es toda informacién que la Entidad genera, obtiene,
adquiere o controla en su calidad de sujeto obligado. (Ley 1712 de 2014. Articulo
6. Literal b)

¢ Informacion Reservada: Es toda aquella informacién publica reservada, cuyo
acceso podra ser rechazado o motivado siempre y cuando el acceso estuviere
expresamente prohibido por una norma legal o institucional. (Ley 1712 de 2014.
Articulo 19)

e Usuarios de Archivo: Persona natural o juridica que solicita acceso a
documentacién de archivo en cualquier etapa de su ciclo vital (archivo de gestion,
archivo central o archivo histérico)

e Usuarios de Informacién: Persona natural o juridica que accede a la informacién
publica a través de cualquier medio o soporte.

4. PROTECCION DE DATOS PERSONALES

La Tabla de Control de Acceso (TCA) debe incorporar criterios especificos para garantizar
la proteccion de los datos personales y sensibles contenidos en los documentos y
expedientes de archivo, en cumplimiento de la Ley 1581 de 2012 y su Decreto
Reglamentario 1377 de 2013, asi como de lo dispuesto en la Ley 1712 de 2014 (Ley de
Transparencia y Acceso a la Informacion Publica).

Este componente de la TCA tiene como finalidad identificar los tipos documentales que
contienen datos personales (identificables o sensibles) y establecer las medidas de
acceso, uso y divulgacién, de acuerdo con los principios de legalidad, finalidad, libertad,
veracidad, seguridad, acceso y circulacion restringida.

Elementos clave que deben contemplarse:

Clasificacion del tipo de dato: Cada registro en la TCA debe identificar si el
documento contiene:

e Datos personales publicos
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e Datos personales privados
e Datos personales sensibles (salud, orientacién sexual, origen étnico, religion, etc.)
Nivel de acceso basado en el tipo de dato:

e Datos sensibles — Acceso altamente restringido, solo para personal autorizado
mediante funciones especificas, sujeto a medidas de seguridad reforzadas vy
registro de accesos.

e Datos personales privados — Acceso restringido, autorizado unicamente para
funcionarios que participen en el proceso correspondiente o que cuenten con

facultad legal.

o Datos personales publicos — Acceso abierto, salvo que estén combinados con
informacién reservada.

Derechos del titular del dato: Se debe indicar que toda consulta o uso de estos
documentos por terceros (por ejemplo, ciudadania, entes de control, medios) debe
estar precedida por:

e Consentimiento del titular,

e Orden judicial,

e Excepcion legal debidamente justificada.
Reglas para reproduccién, consulta y circulacion: La TCA debe establecer si se autoriza la
copia, digitalizacién, envio por correo electrénico, impresién o solo la consulta controlada
en fisico.
Medidas técnicas y administrativas: El SGDEA debe soportar medidas como:

e Listas de control de acceso configurables

e Registro de eventos (quién accede, cuando y con qué propdsito)

e Control de impresién y descarga de documentos con datos personales
Complementos normativos a considerar:

e Ley 1581 de 2012 — Régimen General de Proteccion de Datos Personales

e Ley 1712 de 2014 — Acceso a la Informacion Publica
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e Circular Externa 005 de 2017 de la SIC — Guia para el tratamiento de datos
personales en entidades publicas

o |ISO/IEC 27001 — Gestion de seguridad de la informacién

e Decreto 1377 de 2013 — Reglamentacion de la Ley 1581

5. METODOLOGIA DE ELABORACION

La elaboracion de la Tabla de Control de Acceso (TCA) se desarrollé con base en los
lineamientos definidos en la Politica de Seguridad de la Informacion y la Politica de
Proteccion de Datos Personales de la Secretaria Juridica Distrital, en concordancia con
el marco normativo nacional sobre acceso a la informacion publica, confidencialidad y
protecciéon de datos.

El proceso partié de la necesidad de identificar y gestionar los riesgos asociados al
tratamiento y acceso de la informacién contenida en los documentos de archivo,
considerando estos como activos criticos de informacion institucional. En consecuencia,
se establecieron medidas orientadas a garantizar la confidencialidad, privacidad y
trazabilidad del acceso a dichos documentos.

La TCA fue formulada a partir de las siguientes fases:

e Revision documental y normativa: Se realiz6 un analisis bibliografico y
normativo que incluyd la Norma ISO 15489, el Modelo de Gestion Documental de
la Red de Transparencia y Acceso a la Informacion (RTA), documentos
académicos, experiencias nacionales y ejemplos de TCA implementadas por otras
entidades publicas.

e Articulacién con el MIPG y la politica de transparencia: La formulacién de la
TCA se alined con las dimensiones de gestion documental, transparencia y control
interno del Modelo Integrado de Planeacion y Gestion (MIPG), como parte de las
estrategias para garantizar el acceso responsable a la informacion publica.

¢ Identificacion de agrupaciones documentales y tipos de informacion
contenida: Para la elaboracion de la TCA se tuvieron en cuenta las agrupaciones
documentales de archivo, es decir las series y subseries documentales definidas
en el Cuadro de Clasificacion Documental y la Tabla de Retencion Documental —
TRD, en este sentido, se procedio a identificar el tipo de informacién contenida en
cada agrupacion, la cual queda descrita en el Banco Terminoldgico de Series,
Subseries y Tipos Documentales.
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Identificacion de restricciones y derechos de acceso: En atencion a las
categorias de la informacion establecidas en la Ley 1712 de 2014, se procedi6 a
identificar que series y subseries documentales contenian informacion de caracter
reservado, privado, clasificado o publico y cuales serian los requisitos exigidos
para garantizar la seguridad de estos documentos frente a consultas o acceso por
parte de los usuarios de la Entidad.

Caracterizacion de usuarios de archivo: Con base en la metodologia
establecida a través de la Guia para la Caracterizacion de Usuarios de las
Entidades Publicas del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, se procedié a identificar los tipos de usuarios de archivo de la
Secretaria Juridica Distrital, asi como las necesidades de informacion que estos
requieren y las condiciones de acceso bajo las cuales se pueden atender.

Identificacion de tipo de permisos sobre los documentos de archivo: De
acuerdo con la caracterizacion de usuarios, los tipos de informacion y la
identificacion de restricciones de acceso se procedié a asignar los permisos que
se otorgan a las agrupaciones documentales para cada usuario de acuerdo con
las restricciones vigentes.

Establecimiento de la estructura y disefio de la TCA: Se definio la estructura
de la TCA y el instructivo de diligenciamiento de las misma.

5.1. Criterios Técnicos

Los criterios técnicos empleados para la formulacion de la TCA se establecieron de
acuerdo con los elementos fundamentales que integran este instrumento:

Agrupaciones documentales: Corresponden a las series y subseries documentales
establecidas en la Tabla de Retencion Documental — TRD.

Restricciones y derechos de acceso: Hace referencia a las condiciones normativas
que regulan el acceso y consulta de informaciéon contenida en los documentos de
archivo.

5.2. Caracterizacion de usuarios

La caracterizacion de usuarios de la Secretaria Juridica Distrital se realiza teniendo en
cuenta las siguientes variables para la identificacion de necesidades de informacion y
requerimientos de acceso a los documentos de archivo, comunes a grupos de usuarios:
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¢ Institucionales: Correspondientes al tipo de vinculacién con la Entidad.

¢ Intrinsecos: Relacionados con los temas o asuntos de informacion requerida para
la consulta, acceso o gestion, la cual corresponde a lo misional como defensa
judicial y prevencion del dafio antijuridico, doctrina y asuntos normativos,
inspeccién, vigilancia y control de Entidades Sin Animo de Lucro — ESAL y asuntos
disciplinarios, y aquella de caracter administrativo o financiero.

¢ Comportamentales: Hace referencia a aquellos usuarios asociados al desarrollo
de un proceso o al estado de ejecucion de una actividad.

¢ Tipo de Organizacién: Clasificacion de las entidades, organizaciones o empresas
usuarias de la informacioén contenida en los archivos.

e® ®
® X
e@®
@ Mecesidades y Acceso a

2 Segmentacion de los Usuarios de los Archivos Institucionales

O Documenios de Archivo
® @@@O @

Institucionales

Infrinsecos
Comportamentales
Tipa de Orpanizacidn

Contrafistas por Prestacion de Servicios
Funcionaries yia Servidores Publicos
Proveedores de Productos y Semnvicios
Alcaldia Mayar d= Bogota

Entidades de Orden Nacional
Entidades Distritales

Organismos de Caontrol

Entidades Sin Animo de Lucro - ESAL
Entidades Académicas

Civdadania.

+  Intemos
. Externos

Figura 1. Caracterizacion de usuarios de acuerdo a variables de identificacion. Elaboracion propia.

De este modo, la caracterizacion de usuarios y grupos de interés de la Secretaria Juridica
Distrital para el proceso de gestién documental contempla las siguientes categorias y

partes interesadas:

B. Partes interesadas
A. Categoria
Nombre identificado Interna | Externa
Servidores publicos Funcionarios de la Secretaria Juridica Distrital X
Ciudadania Ciudadania en general X
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Entes de control Contraloria, Personeria, Veeduria, Concejo, otros X
Entidades y Organismos Distritales | Todas las entidades y organismos Distritales X
Contratistas Todos los contratistas de la Secretaria Juridica Distrital X

Figura 2. Caracterizacién de usuarios proceso Gestion Documental Secretaria Juridica Distrital.

5.3. Diseno de la estructura

Para el contenido y disefio de la TCA se consultaron diferentes tablas elaboradas por
entidades publicas nacionales y distritales, en las cuales se identificaron elementos
técnicos y de estructura que fueron seleccionados e incorporados a este instrumento
archivistico.

Las agrupaciones documentales estan asociadas a la estructura organica vigente en la
entidad, se identifican las series y subseries documentales que produce una oficina o
unidad administrativa en el ejercicio de sus funciones, las cuales tienen un primer nivel de
clasificacion archivistica y conservan los cédigos asignados tanto en el Cuadro de
Clasificacion Documental como en la Tabla de Retencion Documental — TRD.

Subserle‘l Asignacion de

) Funciones
Serie

Subseccién

Seccidn __ Estructura
Organica

Fondo

Documental

Figura 3. Agrupaciones Documentales en la TCA. Elaboracion propia.

Con el fin de garantizar la coincidencia, armonia y articulacion entre las diferentes
politicas de la entidad, la categorizacion de los documentos se realiza teniendo en cuenta
los tipos de informacion contenida en las agrupaciones documentales y la normatividad
aplicable con relacion al manejo de la reserva legal, de los datos privados o de la
confidencialidad que recaiga sobre la misma; en consecuencia esta categorizacion se
realiza teniendo en cuenta la Guia de Implementacion de la Politica de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacién de los
Servicios de TIC (2310200-GS-013) que respecto a la gestion de activos establece los
niveles de clasificacion de la informacion de la Secretaria Juridica Distrital, asi:
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DOCUMENTOS DOCUMENTOS DOCUMENTOS
PUEBLICOS CLASIFICADOS RESERVADODS
Documentos que registran Documentos que contienen

Documentos generados por la
Entidad en ejercicic de sus
funciones y que hacen parte

informacion del ambito  propio,
parficular v privado o semiprivado
de una persona natural o juridica y
que por lo tanto se debe regular su

informacion exceptuada al acceso o
consulta por razones de dafios a
intereses Publicos v bajo
cumplimiento de la totalidad de los

integral de los expedientes de

archivo. acceso y consulta. requisitos de Ley.

Figura 4. Categorizacién de los documentos de acuerdo con la Politica de Seguridad de la Informacion y Proteccién
de Datos Personales. Elaboracién propia.

De otra parte, se establece el contenido y disefio de la TCA aplicable a SIGA que es el
sistema objeto de desarrollo por parte de la Secretaria Juridica Distrital para la gestion de
los documentos electrénicos de archivo, el cual cumple con el 82% del Modelo de
Requisitos para la Gestion de Documentos Electronicos de Archivo establecido por la
entidad, en consecuencia esta permite la identificacion del tipo de derechos vy
restricciones asignadas de acuerdo con el rol asignado a cada usuario y las acciones que
este puede ejercer sobre los documentos desde su elaboracién hasta su disposicion final,
como son crear, consultar, modificar, entre otros.

5.4. Evaluacién de Riesgos de Seguridad de la Informacién

En cumplimiento de lo dispuesto en el titulo 7 del Acuerdo 01 de 2024, que establece las
condiciones necesarias para categorizar derechos, restricciones de acceso y seguridad de
los documentos, la Secretaria Juridica Distrital incorpora la evaluacién de riesgos como
insumo técnico fundamental para determinar el tipo de acceso asignado a las series y
subseries documentales definidas en su Tabla de Retencion Documental (TRD).

Esta evaluacion se articula con lo dispuesto en la Ley 1712 de 2014 sobre informacion
publica, clasificada y reservada, y con los lineamientos de la Norma Técnica Colombiana
NTC-ISO/IEC 27001:2013, relacionada con la gestion de seguridad de la informacién.

Los principales factores considerados en la evaluacién son:
a) Naturaleza del dato

Se analiza el tipo de informacién contenida en los documentos, teniendo en cuenta las
categorias establecidas en el régimen de proteccion de datos personales (Ley 1581 de
2012, Decreto 1377 de 2013) y en la Ley de Transparencia (Ley 1712 de 2014):

e Datos publicos: No requieren reserva legal ni consentimiento para su consulta. Son
de libre acceso por cualquier ciudadano.
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Datos privados: Informacion que, aunque no es sensible, esta sujeta a autorizacion
del titular (ej. historia laboral, direccién, teléfono, nivel salarial).

Datos sensibles: Informacién cuyo uso indebido puede afectar derechos
fundamentales (salud, orientacion sexual, religion, origen étnico, afiliacion sindical,
entre otros). Requiere controles reforzados.

Esta clasificaciéon es la base para determinar el nivel minimo de confidencialidad que debe
aplicarse en el acceso a cada agrupacion documental.

b) Impactos potenciales ante pérdida, filtracidon o acceso no autorizado

Se evallan los posibles efectos negativos en caso de que la informacion sea accedida o
difundida sin autorizacion. Algunos escenarios considerados son:

Vulneracion del derecho a la intimidad o al buen nombre del titular.
Afectacion a la seguridad institucional o juridica de la entidad.

Riesgos reputacionales, operativos o juridicos derivados de la publicacion de
informacién sensible.

Obstruccion de procesos judiciales, disciplinarios o contractuales.

Pérdida de confianza por parte de los ciudadanos o entes de control.

Para esta evaluacién, también puede tenerse en cuenta el Analisis de Impacto en
el Negocio (BIA), el cual permite identificar las consecuencias que tendria la

interrupcion de las actividades criticas de la Secretaria Juridica Distrital, en el
marco de su Plan de Continuidad del Negocio.

El impacto se califica como bajo, medio o alto, y constituye un insumo clave para definir si
el acceso debe ser abierto, restringido o condicionado.

c) Perfil de los usuarios y su rol institucional

Se identifican los diferentes tipos de usuarios que podrian acceder a la informacion y su
relacion funcional con el contenido del documento. Algunos criterios incluyen:

Usuarios internos: funcionarios, contratistas, directivos y personal autorizado
segun funciones misionales.

Usuarios externos: ciudadania, entes de control, periodistas, organizaciones sin
animo de lucro u otros entes distritales o nacionales.
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La necesidad de conocer y acceder a determinada informacién debe estar justificada por
el principio de necesidad y proporcionalidad. De este modo, el acceso se asigna segun:

¢ Competencia legal o funcional.

e Participacion en el proceso que genera el documento.

e Justificacion de consulta por parte interesada.

e Exigencias legales (ej. 6rdenes judiciales, peticiones de érganos de control).
d) Ciclo de vida del documento

Se considera la etapa archivistica en la que se encuentra el documento, segun el ciclo
vital documental:

e Archivo de gestion: Informacion en uso continuo que puede requerir mayores
restricciones para proteger procesos en curso.

e Archivo central: Documentacion con consulta ocasional, sujeta aun a reserva
segun el tipo de tramite.

e Archivo histérico En esta fase predomina el principio de publicidad del patrimonio
documental, aunque se mantienen restricciones si la informacion contiene datos
sensibles o protegidos.

Esta variable permite establecer restricciones temporales al acceso, como lo exige la
jurisprudencia constitucional (Sentencias C-274/13 y C-419/07).

e) Instrumentos técnicos de soporte

La aplicacion de esta evaluacidon requiere que la entidad cuente con herramientas
técnicas que respalden la trazabilidad de riesgos documentales. Para ello se recomienda:

e La elaboracion de una Matriz de Riesgos por Agrupacion Documental, en la cual
se asignen niveles de riesgo (bajo, medio, alto) y controles especificos.

¢ La integracion de esta matriz al Inventario de Activos de Informacion.
e La alineacién de estos analisis con el Sistema de Gestion de Seguridad de la

Informacion (SGSI), conforme a la NTC-ISO/IEC 27001, permitiendo articular los
niveles de confidencialidad, disponibilidad e integridad.
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Con base en los resultados de esta evaluacion, se justifica la clasificacion de cada
agrupacién documental como Informacion Publica, Clasificada o Reservada, lo cual se
refleja en la Tabla de Control de Acceso (TCA) y sus fundamentos legales asociados.

6. IMPLEMENTACION

La implementacién de las Tablas de Control de Acceso contempla desde la formulacion
del instrumento hasta el desarrollo de acciones de publicacion, socializacion y usabilidad
del instrumento, para lo cual se deben desarrollar las siguientes actividades:

Formulacion del instrumento archivistico.

Aprobacion por parte del Comité Institucional de Gestion y Desempefio.

Publicacion de la TCA en la pagina web de la Secretaria Juridica Distrital.

Socializacion del instrumento archivistico a los funcionarios, servidores vy

contratistas de la Secretaria Juridica Distrital.

e Utilizacion de la TCA para el proceso de Préstamo y Consulta de Documentos y
Reproduccién de Copias de Comunicaciones.

o Parametrizacion de la TCA en el aplicativo SIGA para actividades de acceso,

consulta y divulgacion de documentos.

7. MANTENIMIENTO Y ACTUALIZACION

El mantenimiento de la TCA esta encaminado a revision, evaluacién y vigencia de la
categorizacion de derechos y restricciones sobre documentos de archivo consignados en
el instrumento, asi como las caracteristicas y disefio de la estructura y contenido, por lo
que es responsabilidad de la Direccion de Gestion Corporativa, a través del equipo
asignado al proceso de Gestion Documental realizar seguimiento a la implementacion y
vigencia de este instrumento archivistico. Asi mismo, de forma conjunta con la Oficina de
Tecnologias de la Informacion y las Comunicaciones se debe validar la clasificacion de
accesos Yy la categorizacion de permisos para cada usuario, de acuerdo con la Guia de
Implementacion de la Politica de Seguridad y Privacidad de la Informacién, Seguridad
Digital y Continuidad de la Operacién de los Servicios de TIC (2310200-GS-013).

El proceso de actualizacion involucra la inclusién, eliminacion o modificacién de derechos,
restricciones y caracterizacion de usuarios relacionados en la TCA, producto de la
armonizacién y verificacion de coincidencias de las agrupaciones documentales
contenidos en las versiones aprobadas y convalidadas de los Cuadros de Clasificaciéon
Documental y Tabla de Retenciéon Documental — TRD.
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8. ARTICULACION CON OTROS INSTRUMENTOS ARCHIVISTICOS

La TCA esta dirigida a las series y subseries documentales registradas en Cuadros de
Clasificacion Documental y Tabla de Retencién Documental — TRD bajo los cuales se
clasifica la documentacién producida en la Secretaria Juridica, aplicando lineamientos de
acceso, consulta y uso de los archivos y de la informacion contenida en los mismos.

En este sentido registra las categorias documentales y los derechos y restricciones de
acceso armonizados con los lineamientos establecidos en la Politica de Gestion
Documental, la Guia de Implementacién de la Politica de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion de los Servicios de TIC
(2310200-GS-013), el Programa de Gestion Documental — PGD y sus programas
especificos y los procesos y procedimientos de la Entidad; asi como con el cumplimiento
de objetivos, metas y visidbn establecidas en el Plan Institucional de Archivos,
especialmente aquellas relacionadas con el control y seguridad de la informacion, acceso
y consulta a informacién publica y transparencia de la gestion administrativa.

La TCA como instrumento archivistico permite fortalecer los ejercicios de parametrizacion
del acceso y consulta a documentos de archivo en los aplicativos institucionales, a través
de los cuales se brindan elementos de confidencialidad, publicidad, divulgacion y
disponibilidad de los archivos durante todo el ciclo vital del documento.

9. FORMATO

Para la elaboracion de la TCA se diseind un formato para su elaboracion, el cual debe
incluir cada una de las categorias de la informacion, es decir, serie y subserie documental,
de tal forma que permita evidenciar los derechos, restricciones y permisos otorgados
sobre los documentos de archivo generados fisica o electrénicamente. El formato de la
TCA corresponde al siguiente:

TABLA DE CONTROL DE ACCESO
TIPO DE
ACCESO

COD. SERIE | SERIE DOCUMENTAL | COD. SUBSERIE SUBSERIE DOCUMENTAL ‘

Figura 5. Formato de la Tabla de Control de Acceso — TCA.
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9.1. Instructivo de diligenciamiento

Codigo Serie: Se registra el codigo asignado en la Tabla de Retencién
Documental — TRD a la serie, la cual debe coincidir exactamente con la asignada
en el aplicativo SIGA. Para el registro del codigo de la serie se escribe el nimero
sin espacios (Ejemplo: “2”). Campo de tipo numeérico.

Serie Documental: Se registra el nombre de la serie de acuerdo con la Tabla de
Retencién Documental — TRD. Para el registro se escribe la denominacion de la
serie en mayusculas sostenidas y tildes ortograficas (Ejemplo: ACTAS), una en
cada fila del formato de acuerdo con la cantidad de subseries asignadas en la
Tabla de Retencién Documental — TRD. Campo de tipo alfabético.

Cédigo Subserie: Se registra el cédigo asignado en la Tabla de Retencion
Documental — TRD a la subserie, la cual debe coincidir exactamente con la
asignada en el aplicativo SIGA. Para el registro del cédigo de la subserie se
escribe el numero sin espacios (Ejemplo: “1”). Campo de tipo numérico.

Subserie Documental: Se registra el nombre de la subserie de acuerdo con la
Tabla de Retencion Documental — TRD. Para el registro se escribe la
denominacién de la subserie en mayusculas sostenidas y tildes ortograficas
(Ejemplo: ACTAS DE ELIMINACION DE DOCUMENTOS), una en cada fila del
formato. Campo de tipo alfabético.

Tipo de Acceso: Esta categorizacion se realiza teniendo en cuenta el Inventario
de Activos de Informacién y la Politica de Seguridad de la Informacion y Proteccion
de Datos Personales de la Secretaria Juridica Distrital, con el fin de garantizar la
coincidencia, armonia y articulacion entre estos documentos y la TCA.

» Informacién Publica: Toda informacién que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de tal. Documentos generados
en el ejercicio de sus funciones y sus y que pueden ser consultados por
cualquier ciudadano sin excepcion de ley.

» Informacién Clasificada: Toda aquella informacion publica, cuyo acceso
podra ser rechazado o denegado de manera motivada y por escrito,
siempre que el acceso pudiere causar un dafo a los siguientes derechos:

= El derecho de toda persona a la intimidad, bajo las limitaciones
propias que impone la condicion de servidor publico, en
concordancia con lo estipulado por el articulo 24 de la Ley 1437 de
2011.

= El derecho de toda persona a la vida, la salud o la seguridad.
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= Los secretos comerciales, industriales y profesionales, asi como los
estipulados en el paragrafo del articulo 77 de la Ley 1474 de 2011.

Paragrafo. Estas excepciones tienen una duracion ilimitada y no deberan aplicarse
cuando la persona natural o juridica ha consentido en la revelacion de sus datos
personales o privados o bien cuando es claro que la informacion fue entregada como
parte de aquella informacion que debe estar bajo el régimen de publicidad aplicable.

> Informacién Reservada: Toda aquella informacién publica cuyo acceso podra
ser rechazado o denegado de manera motivada y por escrito en las siguientes
circunstancias, siempre que dicho acceso estuviere expresamente prohibido
por una norma legal o constitucional:

= La defensay seguridad nacional;

= La seguridad publica;

= Las relaciones internacionales;

= La prevencion, investigacién y persecucion de los delitos y las faltas
disciplinarias, mientras que no se haga efectiva la medida de
aseguramiento o se formule pliego de cargos, segun el caso;

= El debido proceso y la igualdad de las partes en los procesos judiciales;

= La administracion efectiva de la justicia;

= Los derechos de la infancia y la adolescencia;

» La estabilidad macroeconémica y financiera del pais;

* La salud publica.

Por su parte, ademas del formato de TCA descrito anteriormente en el sistema SIGA se
establece una matriz, cuyo formato permite evidenciar los derechos, restricciones y
permisos otorgados respecto a los procesos de administracion, radicacion o gestion de los
documentos en SIGA de acuerdo al rol asignado a los usuarios internos, asi:

ABREVIATURA ROL DE USUARIO INTERNO

PROCESOS PERMISOS

RECORREDOR
PER_IMA
RAD-EMAIL
ADMINB
VER-CERT
VER-CRTLAB
REE-BTE
VER-CRTLAD
VER-TODO
ADM-USR

Figura 5. Matriz permisos por rol de usuario.
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10. TABLA DE CONTROL DE ACCESO - TCA

En concordancia con lo anterior, se establece la TCA para la Secretaria Juridica Distrital,
a través de la cual se identifican los tipos de permiso y condiciones de acceso asighados
a las series y subseries documentales con base en la Tabla de Retencion Documental —
TRD, clasificando la informacion en Publica, Clasificada y Reservada y la matriz de
permisos de SIGA.

< - FUNDAMENTO
COD. SERIE COD. SUBSERIE TIPO DE
SERIE DOCUMENTAL SUBSERIE DOCUMENTAL ACCESO CONgTII_EUG(ZSNAL Ll lEEE
1 ACCIONES 1 Acciones de Informacion
CONSTITUCIONALES Cumplimiento Publica
ACCIONES Acciones de Grupo Informacion
CONSTITUCIONALES P Publica
ACCIONES Acciones de Informacion
CONSTITUCIONALES Inconstitucionalidad | Publica
ACCIONES Acciones de Tutel Informacion
CONSTITUCIONALES celones de Tulela | pyplica
ACCIONES Acciones Informacion
CONSTITUCIONALES Populares Publica
Agas de Informacion
2 ACTAS 1 Eliminacion de Publica :
Documentos
Actas de la L.
2 ACTAS 2 Comision de Informacion
Clasificada
Personal
Actas de Informacion
2 ACTAS g Reprografia Clasificada
Actas del Comité Informacion
2 ACTAS 4 de Contratacion Clasificada
Se define como Divulgacién de Medio a alto,
informacion informacién con | dependiendo
Actas del Comité L. clasificada o restricciones del
. ! Informacion .
2 ACTAS 5 de Convivencia Clasificada reservada de legales contenido
Laboral acuerdo al articulo especifico
20 de laley 1712 de del acta.
2014
Actas del Comité Informacioén
2 ACTAS 6 Distrital de Apoyo a .
- Publica
la Contratacion
Actas del Comité Informacion
2 ACTAS 7 Distrital de Asuntos L
o Publica
Disciplinarios
Actas del Comité
Institucional de Informacion
2 ACTAS 8 Coordinacion de Clasificada
Control Interno
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< - FUNDAMENTO
COD. SERIE COD. SUBSERIE TIPO DE
SERIE DOCUMENTAL SUBSERIE =~ DOCUMENTAL | AccEso  CONSTITUCIONAL — AMENAZA RIESGO
Actas del Comité
Institucional de Informacion
2 ACTAS 9 Gestion y i
~ Clasificada
Desempefio -
MIPG
Actas del Comité Informacién
2 ACTAS 10 Interno de Archivo Clasificada
Actas del Comité
Intersectorial de Informacion
2 | ACTAS T Coordinacion Publica
Juridica
Actas del Comité Informacion
2 ACTAS 12 Juridico Distrital Publica
Actas del Comité
Paritario de Informacion
2 ACTAS 13 Seguridad y Salud o
. Clasificada
en el Trabajo -
COPASST
Actas del Comité
Técnico de Informacion
2 ACTAS 14 Sostenibilidad Clasificada
Contable
Actas del Informacion
2 ACTAS 15 Subcomité de o
Clasificada
Autocontrol
Actas del Comité Informacion
2 ACTAS 16 de Segwmlentg y Clasificada
Control Financiero
ACTAS DE
MEDIACION EN Informacion
3 CONFLICTOS DE N/A N/A e
COMPETENCIA DE Clasificada
ENTIDADES
ACTASDE
CONSTITUCION DE Informacién
4 ENTIDADES SIN N/A N/A Clasificada
ANIMO DE LUCRO
ANTEPROYECTOS Informacion
5 DE PRESUPUESTO o N/A Publica
AUTOLIQUIDACION
DE APORTES AL Informacion
6 | SISTEMADE N/A NIA Clasificada
SEGURIDAD SOCIAL
7 CIRCULARES 1 Circulargs Informacién
Informativas Publica
7 CIRCULARES 2 Circulaltes Infor_macién
Normativas Publica
COMENTARIOS Informacion
8 SOBRE PROYECTOS N/A N/A P 'Ct);rc:C °
DE ACUERDO Y LEY vl
9 COMPROBANTES 1 Comprobantes de Informacion
CONTABLES Ajuste Publica
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< - FUNDAMENTO
COD. SERIE COD. SUBSERIE TIPO DE
SERIE DOCUMENTAL SUBSERIE =~ DOCUMENTAL | AccEso  CONSTITUCIONAL — AMENAZA RIESGO
9 COMPROBANTES 2 Comprobantes de Informacion
CONTABLES Egreso Publica
9 COMPROBANTES 3 Comprobantes de Informacion
CONTABLES Ingreso Publica
10 COMPROBANTES DE 1 Comprobantes de Informacion
ALMACEN Baja de Bienes Publica
10 COMPROBANTES DE 2 Comprobantes de Informacion
ALMACEN Ingreso de Bienes Publica
10 | COMPROBANTES DE 3 ggir:gggagées e | informacion
ALMACEN Bienes Publica
10 COMPROBANTES DE 4 Comprobantes de Informacion
ALMACEN Salida de Bienes Publica
1 CONCEPTOS 1 Cor}cleptos Informacién
Juridicos Publica
CONCILIACIONES Informacién
12 EXTRAJUDICIALES N/A N/A Publica
CONSECUTIVO DE Informacioén
13 COMUNICACIONES N/A N/A Publica
OFICIALES
Se define la Acceso no Medio
clasificacion parcial autorizado a
debido a que la informacion
Contratos por Informacion informacién contiene | altamente
14 CONTRATOS 1 Concurso de Publi datos de sensible
- ublica . P
Méritos identificacion, se
entregara la
informacion
anonimizada
Se define la Acceso no Medio
clasificacion parcial autorizado a
debido a que la informacion
Contratos por Informacion informacién contiene | altamente
14 CONTRATOS 2 Contratacién . datos de sensible
. Publica . e
Directa identificacion, se
entregara la
informacion
anonimizada
Se define la Acceso no Medio
clasificacion parcial autorizado a
debido a que la informacion
Contratos por Informacién informacion contiene altamente
14 CONTRATOS 3 B - . datos de sensible
Licitacion Publica Publica . P
identificacion, se
entregara la
informacion
anonimizada
Se define la Acceso no Medio
clasificacion parcial autorizado a
14 CONTRATOS 4 Cgrw_tratos por Inforrnacién F!ebido aque la ) informacion
Minima Cuantia Publica informacion contiene | altamente
datos de sensible
identificacion, se
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< - FUNDAMENTO
COD. SERIE COD. SUBSERIE TIPO DE
SERIE DOCUMENTAL SUBSERIE =~ DOCUMENTAL | AccEso  CONSTITUCIONAL — AMENAZA RIESGO
entregara la
informacion
anonimizada
Se define la Acceso no Medio
clasificacion parcial autorizado a
debido a que la informacion
Contratos por Informacion informacién contiene | altamente
14 CONTRATOS 5 Seleccién - datos de sensible
: Publica . e .
Abreviada identificacion, se
entregara la
informacion
anonimizada
Se define la Acceso no Medio
clasificacion parcial autorizado a
debido a que la informacion
Informacion informacién contiene | altamente
14 CONTRATOS 6 Convenios . datos de sensible
Publica . -
identificacion, se
entregara la
informacion
anonimizada
15 | DIRECTIVAS N/A N/A Inforremggn
Publica
Se define la Acceso no Alto
clasificacion parcial autorizado a
debido a que la informacion
. informacién contiene | altamente
HISTORIAS Informacion .
16 | | ABORALES NIA NIA Reservada | Jatosde sensible
identificacion, se
entregara la
informacion
anonimizada
Informes a Informacion
17 | INFORMES 1 Entidades de formacio
- . Publica
Control y Vigilancia
Se define la Divulgacién Medio
clasificacion parcial prematura de
hasta cuando se informacién que
formule el pliego de puede afectar el
cargos o la curso de
17 INFORMES 2 IOnIOLnr:it:;is de Informacién | providencia que procesos de
9 Publica ordene el archivo vigilancia,
Control s o
definitivo. auditoria o
responsabilidad
fiscal,
disciplinaria o
penal en curso.
17 INFORMES 3 Informgs a Otros Informacién
Organismos Publica
Informes de .
17 | INFORMES 4 Auditoria de Informacion
Publica
Control Interno
Informes de Informacion
17 INFORMES 5 L -
Gestién Publica
Informes de
Mantenimiento .
17 | INFORMES 6 Preventivo y Informacién
X Publica
Correctivo de
Hardware y
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% % FUNDAMENTO
COD. SERIE COD. SUBSERIE TIPO DE
SERIE DOCUMENTAL SUBSERIE =~ DOCUMENTAL | AccEso  CONSTITUCIONAL — AMENAZA RIESGO
Software
Informes de
Orientacion Informacion
17 INFORMES 7 Externa en Temas Publica
Juridicos
Informes de
Seguimiento a Informacion
17 INFORMES 8 Entidades Sin Clasificada
Animo de Lucro
18 | INSTRUMENTOS . pstrumentos de Informacion
ARCHIVISTICOS -rip Publica
Archivos
18 | INSTRUMENTOS ) Lablas de Informacion
ARCHIVISTICOS Documental Publica
INSTRUMENTOS Manuales d
49 | DEL SISTEMA 1 A §m9r?;fac%n del | Informacion
INTEGRADO DE Riacan Publica
GESTION esgo
INSTRUMENTOS Manuales del
DEL SISTEMA . Informacion
19 | INTEGRADO DE 2 Seema integrado | pupica
GESTION
INSTRUMENTOS Reportes de
19 DEL SISTEMA 3 Indicadores del Informacion
INTEGRADO DE Sistema Cuadro de Publica
GESTION Mando
20 INVENTARIOS 1 Inventarios A‘ctivos Informacién
de Informacion Publica
Inventarios de Informacion
20 INVENTARIOS 2 Bienes Muebles Publica
21 | LIBROS CONTABLES 1 Libros Auxiliares Informacion
Publica
21 | LIBROS CONTABLES 2 Libros Diarios Informacion
Publica
21 LIBROS CONTABLES 3 Libros Mayores Informacién
Publica
MODIFICACIONES Informacion
22 PRESUPUESTALES N/A N/A Publica
Se define la Exposicién o Alto
clasificacion total de uso indebido de
acuerdo con el datos
decreto 103 de 2015 | personales
y articulo 3 literal h) privados o
Informacion ley 1266 de 208, ley sensibles, que
23 NOMINAS N/A N/A . 1581 de 2012, puede generar
Clasificada .
decreto 1377 de vulneracion del
2013 derecho a la
intimidad,
riesgo de
suplantacion de
identidad,
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COD. SERIE COD. SUBSERIE TIPO DE
SERIE DOCUMENTAL SUBSERIE =~ DOCUMENTAL | AccEso  CONSTITUCIONAL — AMENAZA RIESGO
afectacion de la
seguridad
personal o
patrimonial, y
usos no
autorizados de
informacion
protegida por
ley.
PETICIONES,
QUEJAS,
RECLAMOS, Informacion
24 SUGERENCIAS, N/A N/A Clasificada
DENUNCIAS Y
FELICITACIONES
(PQRSDF)
25 PLANES 1 Planels‘A‘nuaIes de Informacio’n
Adaquisiciones Publica
Planes Anuales de Informacion
25 | PLANES 2 Auditoria Publica
25 | PLANES 3 Planes de Accién IpfORygciog
Publica
Planes de Informacion
25 PLANES 4 Bienestar de -
Publica
Personal
Planes de Informacion
25 PLANES 5 Continuidad de N
N Publica
Negocio
Plan de Trabajo
25 PLANES 6 Anual en Seguridad Informacmn
y Salud en el Publica
Trabajo - SGSST
Planes Informacion
25 PLANES 7 Estratégicos de s
U Publica
Comunicaciones
Planes
Estratégicos de Informacion
25 PLANES 8 Tecnologia y Publica
Sistemas de
Informacion (PETI)
Planes Informacion
25 PLANES 9 Estratégicos Publica
Institucionales
Planes
25 PLANES 10 Inshtuglon.alles de Informamon
Capacitacion Publica
Personal
Planes
Institucionales de Informacion
25 PLANES 1 Gestion Ambiental - | Publica
PIGA
Planes Operativos Informacion
25 PLANES 12 y de Gestién Publica
PROCESOS DE
INVESTIGACION A Informacion
26 | ENTIDADES SIN NIA NIA Clasificada
ANIMO DE LUCRO
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SERIE coD. SUBSERIE TIPO DE Cgﬂg%#”g%l;‘&L AMENAZA
DOCUMENTAL SUBSERIE DOCUMENTAL ACCESO
O LEGAL

Articulo 95 de ley Acceso no
734 de 2002. Autorizado A
reserva de la Informacion
actuacion Altamente
disciplinaria. en el Sensible
procedimiento
ordinario las

actuaciones
disciplinarias seran
reservadas hasta
cuando se formule el
pliego de cargos o la
providencia que
ordene el archivo
definitivo, sin
perjuicio de los
PROCESOS N/A N/A Informacion | derechos de los
DISCIPLINARIOS Reservada sujetos procesales.
en el procedimiento
especial ante el
procurador general
de la nacién y en el
procedimiento
verbal, hasta la
decision de citar a
audiencia. el
investigado estara
obligado a guardar
la reserva de las
pruebas que por
disposicién de la
constitucion o la ley
tengan dicha
condicién.

RIESGO

28

La sentencia c-419 Acceso o

de 2007 de la corte divulgacion no
constitucional autorizada que
estableci¢ las reglas | pueda interferir
que rigen la en el desarrollo
legitimidad de las del proceso
restricciones y o judicial,
excepciones al vulnerar la
derecho de acceso a | imparcialidad

la informacién del juez, afectar
publica o el el derecho a la
establecimiento de defensa de las
una reserva legal partes o

sobre cierta exponer
informacion: 1. la informacién de
restriccion esta caracter
autorizada por la ley reservado o

o la constitucion; 2, sensible

la norma que incluida en las
establece el limite actuaciones.

es precisa y clara en
sus términos de
forma tal que no
ampare actuaciones
arbitrarias o
desproporcionadas
de los servidores
publicos; 3 el
servidor publico que
decide ampararse
en la reserva para

PROCESOS L Informacion
JUDICIALES 1 Procesos Civiles Clasificada
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FUNDAMENTO
CONSTITUCIONAL AMENAZA RIESGO
O LEGAL

no suministrar una
informacion motiva
por escrito su
decision y la funda
en la norma legal o
constitucional que lo
autoriza; 4,la ley
establece un limite
temporal a la
reserva; 5, existen
controles
administrativos y
judiciales de las
actuaciones o
decisiones
reservadas; 6 la
reserva opera
respecto del
contenido de un
documento publico
pero no respecto de
su existencia; 7, la
reserva obliga a los
servidores publicos
comprometidos pero
no impide que los
periodistas que
acceden a dicha
informacién puedan
publicarla; 8, existen
recursos o acciones
judiciales para
impugnar la decision
de mantener en

cop. SERIE coD. SUBSERIE TIPO DE

SERIE DOCUMENTAL SUBSERIE DOCUMENTAL ACCESO

reserva una
determinada
informacion.
,g | PROCESOS ) (P;L"ncteei‘;foso Informacion
JUDICIALES . . Clasificada
Administrativo
28 PROCESOS 3 Procesos Informacion
JUDICIALES Laborales Clasificada
PROCESOS Informacion
28 | JUDICIALES 4 Procesos Penales | ¢yaificada
Programas Anuales Informacion
29 PROGRAMAS 1 Mensualizados de Publica
Caja PAC
Programas de Informacion
29 PROGRAMAS 2 Bienestar Social Publi :
del Personal ublica
Programas de L.
29 | PROGRAMAS 3 Gestion Informacion
Publica
Documental
Proyectos de
Disefio, Desarrollo .
30 | PROYECTOS 1 e Implementacion | Informacion
. Publica
de Soluciones
Informaticas
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COD. SERIE COD. SUBSERIE TIPO DE
SERIE DOCUMENTAL SUBSERIE =~ DOCUMENTAL | AccEso  CONSTITUCIONAL — AMENAZA RIESCs
30 PROYECTOS 2 Proye(_:?os de Informacién
Inversion Publica
PROYECTOS DE Informacion
31 ACUERDO PARA N/A N/A Publica
SANCION
REGISTROS DE Registros de Informacion
32 COMUNICACIONES 1 Comunicaciones Publica
OFICIALES Oficiales Enviadas
REGISTROS DE Registros de Informacion
32 COMUNICACIONES 2 Comunicaciones Publica
OFICIALES Oficiales Internas
REGISTROS DE Registros de Informacion
32 COMUNICACIONES 3 Comunicaciones Publi
OFICIALES Oficiales Recibidas | ' ">'c@
LIBROS AUXILIARES Informacion
33 | DE CAJA MENOR N/A N/A Publica
34 | RESOLUCIONES N/A N/A Informagin
Publica
10.1. Matriz de permisos SIGA

Adicionalmente a las restricciones de acceso definidas para cada agrupacion documental
conforme al tipo de dato, nivel de riesgo y normativa aplicable, es importante sefialar que
el sistema SIGA implementa una parametrizacion técnica de permisos que refuerza el
control de acceso a los documentos. Esta parametrizacion se realiza con base en los
roles asignados a los usuarios internos de la Secretaria Juridica Distrital, estableciendo
qué acciones pueden ejecutar en los procesos de administracion, radicacion y gestion
documental. A continuacidn, se describen los permisos habilitados en SIGA, de acuerdo
con la siguiente estructura de roles definida por la Entidad:

ABREVIATURA ROL
ENCAAB GESTOR SUPLENTE
RADIC DIGITADOR
FUNCI FUNCIONARIO
ADMIN ADMINISTRADOR
JEFE JEFE O ENCARGADO
RECORREDOR COORDINADOR 4-72
PER_IMA CONSULTOR
ENCA ENCARGADO DEPENDENCIA
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ABREVIATURA ROL
RAD-EMAIL RADICAR EMAILS
ADMINB ADMIN_CONSULTOR
VER-CERT VERIFICAR CERTIFICADOS
VER-CRTLAB VER CERTLABORALES
REE-BTE REENVIO BTE
VER-CRTLAD VER CERTLABORALES ADMIN
VER-TODO VER-TODO
ADM-USR ADM-USR

ROL DE USUARIOS INTERNOS

8 o el e

PROCESOS PERMISOS 2 g 2 I Al e ] 2

S e 2§ g2 DK

& o 2 2 e ¥ e

0 E - =
Administracion | Generales No [No |No | Si [No | Si | No|No [No |No | Si | No|No|No|No| Si
Administracion | Correspondencia No |No [No | Si | No[No |No |No |[No|No|No|No|No|No|No| Si
Administracion | Ubicaciones No [ No |No | Si | No |No |No |No |No|No|No|No|No|No|No|No
Administraciéon | Reportes No [ No |No | Si | Si [No|No |No |[No| Si | No|No |[No|No|No|No
Administracion | Actualiza Modificacion No [ No |No | Si [ No |[No |No |No |[No|No|No|No|No|No|No|No
Administracion | Restablecer Contrasefia Si | Si | Si|Si|Si|Si|Si|Si|No|No|[No|No|No|No|No|No
Administracion | Ver Estado Usuario No [ No | No | Si [ No |[No |No |No |[No|No|No|No|No|No|No|No
Administracion | Consulta Usuario Externo No [ No | No | Si | No |[No |No |No |[No|No|No|No|No|No|No|No
Administracion | Ver imagenes Entrada Si | Si |[No| Si | Si| Si| Si|Si|NofSi|No|No|No|No|Si|No
Administracion | Ver imagenes Interno Si | Si {[No| Si | Si| Si|Si|Si|No|Si|[No|[No|No|No|Si|No
Administracion | Busqueda Rapida de electronicos No | Si [No | Si | No|[No | No |No|[No|No|No|No|No|No|No|No
Administracion | Reinicio de Secuencias No [ No |No | Si | No |No |No |No |[No|No|No|No|No|No|No|No
Administracion | Seguridad en PDFs No | No [No | Si | No[No | No |No |[No|No|No|No|No|No|No|No
Administraciéon | Parametrizacion Plantilla No [ No |No | Si [ No |No |No |No |No|No|No|No|No|No|No|No
Administracion | Consultar Certificacion Si |No| Si | Si | Si |[No|No | Si |[No|No|[No | Si|No| Si|No|No
Administracion | Reenvio a Bogota Te Escucha No | No [No | Si | No[No |No |No |[No|No|No|No| Si|No|No|No
Administracion | Reportes Excel No [ No |No | Si [ No |[No |No | Si [ No|No | No |No |No|No|No|No
Administracién | Usuarios No [ No |No | Si [ No |[No |No |No |[No|No|No|No|No|No|No|No
Administracion | Tramites No [ No |No | Si [No|[No|No |No|[No| Si | No|No |No|No|No| Si
Administracion | estadisticas No [ No |No | Si [ No [ No |No |No |[No|No|No|No|No|No|No|No
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3 E o2 8228 48N

Z S & 22 EgE gt

iy @ g g >
Administracion | Planillas No [ No |No | Si | No |No |No |No |[No|No|No|No|No|No|No|No
Administracion | Ver Informacion Si | Si | Si|Si|Si|Si|Si|Si|No|Si|No|[No|No|No|No|No
Administracion | Finalizar Actividades No [ No |No | Si | No |[No |No |No |[No|No|No|No|No|No|No|No
Administracion | Perfiles No [ No |No | Si [ No | No |No |No|[No|No|No|No|No|No|No| Si
Administracion | Consulta Recorrido Extraordinario No |No [No | Si | No | Si | No|No [No | No | No |No|No|No|No|No
Administracion | Ver imagenes Salida Si | Si |[No | Si | Si| Si|Si|Si|NofSi|No|No|[No|No| Si|No
Administracion | Ver imagenes SOLO Reparto Si [No|No | Si [No|No [No | Si | No|[No | No |No|No|No|No|No
Administracion | Reporteador No | No [No | Si | No [ No | No |No [No | No|No|No|No|No|No|No
Administracion | Cierre memorando electrénico Si |[No|[No | Si [No|No |No | Si |No|No|No|No|No|No|No|No
Administracion | Parametrizacion Correos No [ No |No | Si [ No |No |No |No |No|No|No|No|No|No|No|No
Administracion | Generar Certificacion Si |No | Si | Si | Si |[No|No | Si |[No|No|[No| Si|No| Si|No|No
Administracion | Generar Certificacion - ADMIN No [ No |No | Si | No [ No |No |No |[No|No|No|No|No| Si|No|No
Administracion | Cierre Req. Bogota Te Escucha No [No | Si | Si | Si [No|No |No |[No|No|No|No|No|No|No|No
Radicacion Entrada No | Si | No| Si [ No|No|No |No|[No| Si |No|No|No|No|No|No
Radicacion Memorandos Electrénicos Si | Si | Si|Si|Si|No|Si|Si|No|Si|No|[No|No|No|No|No
Radicacion Interna No | Si | No| Si [ No|No|No |No|[No| Si |No|No|No|No|No|No
Radicacion Busqueda No | Si [No| Si |No | Si | No|No [No | Si | No|No|No|No|No|No
Radicacion Temporal No | No [No | Si | No[No | No |No |[No|No|No|No|No|No|No|No
Radicacion Planillas No | Si |No| Si [No | Si | No|No [ No |No|No |No|No|No|No|No
Radicacion Actualizaciéon Masiva No [ No |No | Si | No |No |No |No |[No|No|No|No|No|No|No|No
Radicacion Radicacién Correo - Correspondencia No |No [No | Si | No[No |No |No | Si | No|No |No|No|No|No|No
Radicacion Consulta Memos Electronicos sin radicar No | Si | No| Si [ No|No |No |No|No|No|No|No|No|No|No|No
Radicacion Firma digital No |No |[No | Si | Si [No|No |No |[No|No|No|No|No|No|No|No
Radicacion Gestion copias devueltas internos y externos | No | No [ No | Si [ No | No | No [ No | No | No [ No | No | No | No | No | No
Radicacion Consulta basica de usuarios No | Si |No| Si [No | Si | No|No [No |No | No |No |No|No|No|No
Radicacion Masivo Entradas No | Si | No|No | No [No |No |No |[No|No|No|No|No|No|No|No
Radicacion Masivo Internos No | Si | No|No |[No |[No|No |No|No|No|No|No|No|No|No|No
Radicacion Salida No | Si |No| Si [ No|No|No |No|[No| Si |No|No|No|No|No|No
Radicacion Salidas Electronicas Si | Si | Si|Si|Si|Si|Si|Si|Si|Si|No|[No|No|No|No|No
Radicacion Modificar No [ No |No | Si [ No|[No |No |No |[No| Si | No|No |No|No|No|No
Radicacion Radica/Digitaliza No |No | Si | No|No [No |No |No|[No| Si | No|No|No|No|No|No
Radicacion Consulta No | Si | Si | Si [No|[No| Si | No|[No | Si | No | No [No|No|No|No
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Radicacion Cargue Planillas No | Si | No| Si [ No |No |No |No|No|No|No|No|No|No|No|No
Radicacion Consulta Tiempo No [ No |No | Si [ No |[No |No |No |[No| Si | No|No |[No|No|No|No
Radicacion Radicacién Correo - Contactenos No [ No |No | Si | No |[No |No |No |[No|No|No|No|No|No|No|No
Radicacion Radicar y Enviar Email - Salida Electrénica No [No | Si | Si | Si [No|No |No |[No|No|No|No|No|No|No|No
Radicacion Consulta Salidas Electronicas sin radicar No [ No |No | Si | No |No |No |No |[No|No|No|No|No|No|No|No
Radicacion Consulta copias devueltas internos y externos | No | No | No [ Si | No | No [ No | No | No [ No | No [ No | No | No | No | No
Radicacion Registrar Fijaciones No | No | No | No | No [ No | No | No [ No | No | No | No | No | No | No | No
Radicacion Masivo Salidas No | Si | No|No |[No [No |No |No |No|No|No|No|No|No|No|No
Gestion Reparto y Gestion Si [No|No | Si | Si |[No[No | Si | No| Si | No|No |No|No|No|No
Gestion Traslado Si |[No | No | Si | Si |[No| Si | Si | No| Si [ No|[No |No|No|No|No
Gestion Sub-Reparto Si [No| Si | Si | Si |[No| Si | Si |No| Si | No|No |[No|No|No |No
Gestion Compartir Si [No| Si | Si | Si |[No| Si | Si |No| Si | No|No |[No|No|No |No
Gestion Referencias al Documento Si | Si | Si|Si|Si|Si|Si|Si|No|Si|No|[No|No|No|No|No
Gestion Acuse Recibo Si |[No | Si | Si | Si |[No| Si | Si | No| Si [ No |[No |No|No |No|No
Gestion Digitalizacién Automatica No | Si [No| Si | No|[No |No|No|[No| Si | No|No|No|No|No|No
Gestion Asigna Recorrido No | Si [No| Si |No| Si | No|No [No | Si | No|No|No|No|No|No
Gestion Asigna Recorrido Externo No |No [No | Si |No | Si | No|No [No | Si | No|No|No|No|No|No
Gestion Archivar Si |[No| Si | Si | Si |[No| Si | Si | No| Si [ No |[No |No |No |No|No
Gestion Asociar Respuesta Si [No| Si | Si | Si |[No[No | Si | No| Si | No |No [ No|No | No |No
Gestion Eliminar Imagenes Temporalmente No | No [No | Si | No[No | No |No [No|No|No|No|No|No|No|No
Gestion Eliminar Imagenes Definitivamente No | No [No | Si | No[No | No |No [No|No|No|No|No|No|No|No
Gestion Todos los Tramites Si | Si {[No| Si | Si |[No|No | Si |No|No|No|No|No|No|No|No
Gestion Tramites y Actividades Si | Si |[No| Si | Si |[No[No | Si | No|[No|No |No|[No|No|No|No
Gestion Mis Actividades Si | Si | Si | Si|Si|No|Si|Si|No|No|[No|No|No|No|No|No
Gestiéon Buscar No Digitalizados No | Si [No| Si |No | Si | No|No [No | No|No |No|No|No|No|No
Gestiéon Ingresar Guias Digitalizadas No |No [No | Si | No[No | No |No |[No|No|No|No|No|No|No|No
Gestion Consulta Expedientes No | No [No | Si | No [ No | No |No |[No|No|No|No|No|No|No|No
Gestion Creacion de Actividades Si |[No [ No | Si [No|No |No | Si |No|No|[No|No|No|No|No|No
Gestion Ver Recorridos Si | Si | Si|Si|Si|Si|Si|Si|No|No|[No|No|No|No|No|No
Gestion Reportes Gestion (Fin Actividad y Gestion) Si [No | Si | Si | Si |[No|No | Si [No | Si [ No|No |No|No|No|No
Gestion Ver Correo Certificado Si [No | Si | Si | Si |[No|No | Si [No|[No | Si |No|No|No|No|No
Gestion Consulta Docs sin imagenes No |No |[No | Si | Si [No|No |No |[No|No|No|No|No|No|No|No
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Gestion Enviar Email - Salida No | Si |[No| Si [No | Si | No|No | Si |No| Si | No |[No |No|No |No
Gestion Seguimiento Si | Si | Si|Si|Si|No|Si|Si|No|Si|No|[No|No|No|No|No
Gestion Notificar Si | Si {[No| Si | Si |[No|No | Si |No| Si [ No|No|No|No|No|No
Gestion Finaliza Actividad Si |No| Si | Si | Si |[No| Si | Si | No| Si [ No |[No |No |No |No|No
Gestion Finaliza Tramite No |No |[No | Si | Si [No|No |No |[No| Si | No|No|No|No|No|No
Gestion Mal direccionado Si |[No|No | Si | Si |[No|No | Si |No| Si [ No|No|No|No|No|No
Gestion Evento Devolucion Si |[No | No | Si [No| Si |[No | Si | No| Si [ No | No |No |No |No|No
Gestion Digitalizacion Manual No | Si | Si | Si |[No|[No |No | Si [No| Si | No|No |No|No|No|No
Gestion Sticker No | Si | No| Si [No|No|No |No|[No| Si |No|No|No|No|No|No
Gestion Consulta Fijaciones No | No | No | No | No [ No | No | No [No | Si | No | No | No | No | No | No
Gestion Historico Si |No | Si | Si | Si | Si | Si | Si |No| Si|No|No|No|No|No|No
Gestion SIPEJ No [ No |No | Si [ No |[No |No |No |[No| Si | No|No |No|No|No|No
Gestion Reactivar Imagenes No | No [No | Si | No [ No | No |No |[No|No|No|No|No|No|No|No
Gestion Ocultar Campos No | Si [No| Si |No | Si | No|No [No | No|No |No|No|No|No|No
Gestion Tramites .para Reparto Si [No|No | Si | Si |[No[No | Si | No|[No|No |No|No|No|No|No
Gestion Busqueda Si | Si | Si|Si|Si|No|Si|Si|NofSi|No|No|No|No|No]|No
Gestion Tramites/Pendientes Si | Si | Si | Si|Si|No|Si|Si|No|No|[No|No|No|No|No|No
Gestion Operaciones SDQS No [No | Si | Si | No|No |No |No |No|No|No|No|No|No|No|No
Gestion Consultar de documentos por usuario No | No [No | Si | No [ No | No |No |[No|No|No|No|No|No|No|No
Gestion Carpetas personales Si | Si | Si|Si|Si|No|Si|Si|No|[No|No|No|[No|No|No|No
Gestion Notificacién de Traslado No [ No | No | No | No [ No |No | No [ No | No | No | No [ No | No | No | No
Gestion Ver Recorridos (Encargado) Si | Si| Si|Si|Si|Si|Si|Si|No|[No|No|No|[No|No|No|No
Gestion Reporte todas las dependencias(Encargado) | No | No | Si | Si | Si | No|No [No | No | Si [ No|No |No | No | No | No
Gestion Enviar Correo Certificado No | Si |No| Si | Si | Si |[No|No | Si |No| Si | No |No|No |No |No
Gestiéon Tipificar No |No |[No | Si | Si [No|No |No|[No|No|No|No| Si|No|No|No
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SECRETARIA

BOGOT’\ JURIDICA

DISTRITAL

CONTROL DE CAMBIOS

ASPECTOS QUE FECHA DEL i
CAMBIARON EN EL DETALLE DE LOS CAMBIOS CAMBIO VERSION
DOCUMENTO
N.A Creacion del documento. 23-10-2019 1
Se ajusta la numeracion del documento, toda vez que
el titulo introduccion en la version anterior no estaba
numerado.
Todos Antes numeral 7 Y 7.1. Formato. Se ajusta excluyendo
8-81 de este las casillas ca?egonzamon usuario dg archivo, 08-11-2021 2
segmento de usuario, derechos y restricciones y
9 lineamientos de acceso.
Inclusion del formato Tabla de Control de Acceso
diligenciado.
4.2 Inclusion caracterizacion de usuarios.
16-12-2022 3
9.1 Inclusion de matriz de permisos SIGA.
3. Se ajustan algunos de los términos descritos.
4. Se incluye numeral 4. Proteccion de Datos Personales.
5. Se incluye numeral 5.4. Evaluacion de Riesgos de
Seguridad de la Informacion. 11-09-2025 4
10. Se incluye en la tabla el fundamento constitucional o
legal, la amenaza y riesgo respecto al acceso y se hace
la descripcién respectiva para las series y subseries
segun aplique.
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