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1 INTRODUCCION

En la actualidad, la Secretaria Juridica Distrital identifica la informacién como uno de los activos
indispensables en la conduccién y consecucion de los objetivos definidos en su Plan Estratégico, razon
por la cual es necesario establecer un marco en el cual se asegure que la informacion es protegida de
manera adecuada independientemente del medio en la que ésta sea manejada, procesada, transportada
o almacenada.

Adicional a lo expuesto, en la medida en que los sistemas de informacién se constituyen en un apoyo de
los procesos de la entidad, se requiere contar con estrategias de alto nivel que permitan el control y
administracion efectiva de la informacion, para ello la Secretaria Juridica Distrital adopta una metodologia
para la identificacion y valoracion de los activos de informacion, y una metodologia para la evaluacion y
tratamiento de los riesgos; siendo éste el medio mas eficaz de tratar, gestionar y minimizar los riesgos,

considerando el impacto para la entidad y las partes interesadas.

Asi mismo, el Modelo de Seguridad y Privacidad de la Informacién propuesto por MINTIC?, define politicas
y procedimientos eficaces y coherentes para la implementacion de controles en la entidad, frente al
tratamiento de los riesgos de seguridad digital, los cuales se enmarcan en una estrategia de seguimiento
y mejora continua, a través del establecimiento de indicadores apoyado los programas de auditoria y la

revision por la direccién, que concluyen en la identificacion de oportunidades de mejora.

Asi las cosas, el Plan Estratégico de Seguridad y Privacidad de la Informacion es un instrumento que
establece las actividades necesarias para proteger la informacion de la Secretaria Juridica Distrital
enmarcadas en el cumplimiento de los requisitos establecidos en la estrategia de seguridad digital, en el
Articulo 5 de la Resolucion 500 de 20212, "Por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la

politica de Gobierno Digital” y demas normatividad concordante.

! https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
2 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
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El Plan Estratégico de Seguridad y Privacidad de la Informacion, relaciona las actividades macro a realizar
con las cuales se desarrollara el plan operacional de seguridad y privacidad de la informacion, el cual es
un acpite relacionado y preguntado en FURAG a través del cédigo GDI238.

Finalmente, los lineamientos y proyectos para el desarrollo, optimizacion e implementacion efectiva de
los Sistemas de Informacion, asi como las iniciativas que permitirdn una adecuada gestion de la
Infraestructura de Hardware/Software, basados en el Modelo de Seguridad y Privacidad de la Informacion
— MSPI y en las mejores practicas de Gestion de Servicios y Proyectos de TI, contribuiran no solo con el
logro de los objetivos institucionales, sino en la generacién de confianza en el uso de los mecanismos

tecnoldgicos.

2 OBJETIVO

Definir una estrategia de Seguridad de la informacién, en adelante PESI, liderada por el area de
Tecnologias de Informacién y Comunicacion - TIC, para la vigencia 2024-2028 que responda a las
necesidades de preservar la confidencialidad, la integridad y la disponibilidad sobre los activos de

informacion de la secretaria Juridica Distrital.

3 OBJETIVOS ESPECIFICOS

e Definir y establecer la estrategia de seguridad digital de la entidad.

e Comunicar e implementar la Estrategia de seguridad de la informacién.

e Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacion — MPSI, con el
objetivo de proteger la informacion y los sistemas de informacién, de acceso, uso, divulgacion,
interrupcién o destruccion no autorizada.

e Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico, etc.),
para garantizar la continuidad, disponibilidad, confidencialidad de la informacion para una optima

prestacion de los servicios.
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4 ALCANCE DEL PESI

Teniendo en cuenta el andlisis del contexto externo, interno y las partes interesadas, la Secretaria Juridica
Distrital define el alcance del Modelo de Seguridad y Privacidad de la Informacion y del PESI, en términos
de las caracteristicas de la entidad, su ubicacion, sus activos y su tecnologia, asi:

Alcance: “la Secretaria Juridica Distrital adopta, establece, implementa, opera, verifica y mejora el Modelo

de Seguridad y Privacidad de la Informacién para todos sus procesos”.

5 DEFINICIONES

e Activo: En cuanto a la seguridad de la informacién, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga
valor para la organizacién. (ISO/IEC 27000).

e Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

e Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.
Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicibn mas
simple, es una medida que modifica el riesgo.

e Disponibilidad: Accesoy utilizacion de la informacién y los sistemas de tratamiento de la misma por
parte de los individuos, entidades o procesos autorizados cuando lo requieran.

e Guia: documento técnico que describe el conjunto de normas a seguir en los trabajos relacionados
con los sistemas de informacion.

e Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.

e Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta realizacion de una

accion o el correcto desarrollo de una actividad.
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6

Parte interesada: (Stakeholder) Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

Politica de Seguridad y Privacidad de la Informacion: Manifestacion expresa de apoyo y
compromiso de la alta direccion con respecto a la seguridad de la informacion.

Politica: Es la orientacion o directriz que debe ser divulgada, entendida y acatada por todos los
miembros de la entidad.

Procedimiento: Los procedimientos constituyen la descripcion detallada de la manera como se
implanta una politica.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de lainformacidn: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Modelo de Seguridad y Privacidad de la Informacién: Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de

gestion y de mejora continua. (ISO/IEC 27000).

NORMAS APLICABLES

e NTC/ISO 27001:2022
e NTC/ISO 27005:2009
e GTC/ISO 27002:2022

e Modelo de Seguridad y Privacidad de la Informacion — MPSI.
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7 ESTRUCTURA ORGANIZACIONAL

De acuerdo con el Decreto 323 de 2016 modificado por el Decreto 798 de 2019 en su articulo 4 presenta

la estructura interna de la Secretaria Juridica Distrital la cual esta definida asi:

e Despacho Secretario Juridico Distrital.

e Oficina Asesora de Planeacion.

e Oficina de Control Interno.

e Oficina de Tecnologias de la Informacién y las Comunicaciones.
e Subsecretaria Juridica

e Direccion de Gestion Corporativa.

e Direccion Distrital de Politica Juridica.

e Direccion Distrital de Doctrina y Asuntos Normativos.

e Direccion Distrital de Gestion Judicial.

e Direccion Distrital de Inspeccién, Vigilancia y Control.

e Direccion Distrital de Asuntos Disciplinarios.

7.1 PLANEACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En la actualidad y de acuerdo con el Decreto 767 de 2022 “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones”, el Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”, La
Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital”, el Manual de Gobierno Digital — MINTIC y demas normatividad vigente y concordante;

donde se encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno de los

requisitos a desarrollar para cumplir con esta normativa, la entidad trabaja permanentemente en pos de

implementar el Modelo de Seguridad y Privacidad de la Informacion - MSPI de la Estrategia de Gobierno
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Digital con el fin de preservar la integridad, confidencialidad, disponibilidad y privacidad de la informacion
mediante la adecuada gestion del riesgo, la aplicacion de la normatividad vigente y la implementacion de

mejores practicas relacionadas con seguridad de la informacion.

En efecto, el Modelo de Seguridad y Privacidad de la Informacién se encuentra basado en el ciclo de
mejoramiento continuo PHVA (Planear, hacer, actuar y verificar), el cual asegura que este modelo esté
expuesto a revisiones continuas cuando existe un cambio importante en la infraestructura o se requiera
mejorar su efectividad dependiendo de las mediciones de parametros claves de su operacion. Se cuenta,
entonces, con un ciclo que permite establecer, implementar, operar, supervisar, revisar, mantener y

mejorar el MSPI.

A continuacion, se enlistan los componentes de cada una de estas fases del ciclo:

Pl ANIFAR

Definicién del
alcance del
sistema.

Definicion de la
metodologia de

HACFR

Implementacion
de politicas,
controles y
procedimientos.

Asignacion de

\/ERIEICAR
Mediciéon de
resultados.
Analisis de
tendencias.

Realizacion de

ACTIIAR
Aplicacion de
acciones
preventivas y
correctivas.

Aplicacion de no

riesgos. recursos(personas, auditorias internas. conformidades.
Evaluacion de los tiempo, dinero, etc.) Revisién por la
Riesgos de Establecimiento direccién.
seguridad de la del programa de Realizacion  de
informacion. sensibilizacion, auditorias externas.
Establecimiento educacion y

del plan de entrenamiento.

tratamiento de Tratamiento  de

riesgos. riesgos.

Definiciéon de Elaboracion de

politicas de documentacion.

seguridad y

nrivianidand Aa la

llustracién 1 FASES DEL CICLO PHVA

7.2 CONTEXTO DE LA ENTIDAD

Para el cumplimiento del objeto general la Secretaria Juridica Distrital, tendra las siguientes funciones

basicas:
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1. Asistir, asesorar y apoyar juridicamente al/a alcalde/sa Mayor de Bogoté, D.C.

2. Formular, adoptar, orientar y coordinar la gerencia juridica del Distrito Capital y la definicién, adopcién
y ejecucion de las politicas en materia de gestion judicial y de prevencion del dafio antijuridico del Distrito
Capital, conforme a las normas vigentes en la materia.

3. Asesorar, revisar y evaluar la legalidad, pertinencia, coherencia y conveniencia de los proyectos de
decreto del Gobierno Distrital y de los proyectos de actos administrativos del/la alcalde/sa o los que deba
sancionar o suscribir.

4. Impartir los lineamientos y politica juridica de las secretarias, subsecretarias, direcciones, oficinas
asesoras juridicas de las entidades y organismos distritales, o de las dependencias que hagan sus veces,
con el fin de realizar el seguimiento necesario para mantener la unidad de criterio juridico, en aras de
prevenir el dafio antijuridico; y ejercer poder preferente a nivel central, descentralizado y local en los
casos que la Administracion lo determine.

5. Unificar, con caracter prevalente, la doctrina juridica distrital cuando exista disparidad de criterios
juridicos entre sectores administrativos o al interior de un mismo sector administrativo.

6. Orientar la gerencia del desarrollo, proyeccion y fortalecimiento de las competencias juridicas del
Cuerpo de Abogados del Distrito Capital.

7. Realizar estudios, investigaciones y analisis jurisprudenciales y doctrinales que beneficien y soporten
la gestion desarrollada por las oficinas juridicas de las entidades y organismos del Distrito.

8. Disefiar e implementar las politicas publicas en materia disciplinaria que contribuyan al fortalecimiento
institucional, al desarrollo de la Administracion Distrital y a la lucha contra la corrupcion.

9. Disefiar e implementar las politicas de divulgacion del ordenamiento normativo y de acceso a la
informacion juridica.

10. Procurar el desarrollo, mantenimiento e implementacion de los sistemas de informacion juridica.

11. Apoyar, orientar y asesorar la gestion de las entidades y organismos distritales para definir politicas
publicas en materia de contratacion, unificando criterios en cuanto a la aplicacién de las normas y
generando mecanismos para la ejecucion concertada de acciones en materia de contratacion.

12. Ejercer la Defensa del Distrito Capital en los procesos judiciales y mecanismos alternativos de

solucion de conflictos que, por razones de importancia econémica, social, ambiental, de seguridad o
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cultural considere conveniente, y de todos aquellos que determine el Alcalde Mayor; asi como ordenar el
cumplimiento de sentencias, conciliaciones y laudos arbitrales, segun el articulo 12 del Decreto 838 del
2018 o el que lo sustituya.

13. Solicitar a las distintas entidades y organismos distritales informe sobre el estado de los asuntos
litigiosos en los cuales sean parte, a efectos de unificar los criterios de accion judicial de la Administracion
Distrital.

14. Solicitar periédicamente a las entidades y organismos distritales informacion sobre contratos,
convenios y demas negocios juridicos celebrados con personas juridicas sin animo de lucro.

15. Mediar en las controversias juridicas entre entidades u organismos Distritales suscitadas en el
ejercicio de sus funciones.

16. Presentar al/la alcalde/sa Mayor para su sancion u objecién por razones juridicas o de inconveniencia,
los proyectos de acuerdo aprobados por el Concejo de Bogot4a, D.C.

17. Revisar la legalidad de los convenios interadministrativos, de colaboracién y coordinacién, de
cofinanciacién para infraestructura de transporte, cartas de intencién, memorandos de entendimiento y
las modificaciones de todos estos, que deba suscribir el/la alcalde/sa. Mayor y que remitan las entidades,
previas las respectivas revisiones.

18. Ejercer la inspeccion, vigilancia y control de las entidades sin animo de lucro constituidas como
asociaciones, fundaciones, corporaciones e instituciones de utilidad comun, con domicilio en el Distrito
Capital, sin perjuicio de las competencias asignadas en la materia, en disposiciones especiales, a otras

entidades y organismos distritales.

7.2.1 ANALISIS DOFA

Luego de identificar los actores internos y externos, a continuacion, se presenta el andlisis DOFA
(debilidades, oportunidades, fortalezas y amenazas) identificado por la entidad con relacion a la seguridad

de la informacion.
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Componentes Internos Componentes Externos
Fortalezas Oportunidades
F1 Personal calificado, rigurosidad técnica y con o1 Aprender de los incidentes conocidos
" | habilidades de liderazgo. " | ocurridos en otras Entidades del distrito.
Mantener  comunicacion  activa con
F2 Compromiso de la Alta Direcciébn en la 02 Organismos o Entidades Externas frente a
" | seguridad de la informacion. " |temas de Seguridad que permite ampliar el
panorama y la visién para la Entidad.
Facto 03 Participar con Entid_ad_gs Publicas en pro de
r - | fortalecer la apropiacion de la Cultura del
Positi Fs |p dimientos d ad Modelo de Seguridad y Privacidad de la
. rocesos y procedimientos documentados ‘A
vo yp Informacion.
La Secretaria Juridica Distrital como entidad
04 publica, debe implementar, de manera
" | sistematica y coordinada, la Estrategia de
Gobierno Digital de MINTIC.
Fa. Estratfag!as transversalgs'para el ap9y§1r el Aumento de la cultura en temas de
cumplimiento de los objetivos estratégicos 05. |seguridad y privacidad de la informacién a
todos los colaboradores de Entidad.
Debilidades Amenazas
Ausencia de infraestructura tecnolégica Cambios regulatorios referentes a temas de
D1. |redundante que permita brindar sistemas en| Al. |seguridady privacidad de la informacion, en
alta disponibilidad. los cuales se exigen mas caracteristicas a
implementar.
. . L Mantener liz n herramien
Facto Sistema de informacion legados, los cuales no a te,e_ se actualizado con herra © tas
. o tecnolégicas que fortalezcan la seguridad
r D2. | permiten la actualizacidon de componentes de | A2. |. o . .
. informética de la Secretaria Juridica
Negat tecnologia. Distrital
ivo '
Equipos destinados para el almacenamiento,
D3 procesamiento, conectividad y custodia de la A3 Técnicas de ataque mas sofisticadas y
" |informacion, proximos al fin de su vida util y " | avanzadas
volverse obsoletos.
Ausencia de herramientas de gestion para la - . L
DA4. - - . 9 P . A4. | Rpida obsolescencia tecnoldgica
administracion de la infraestructura tecnolégica

Tabla 1. ANALISIS DOFA
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7.3 PARTES INTERESADAS

La Secretaria Juridica Distrital reconoce como sus grupos de interés a:

NECESIDADES Y EXPECTATIVAS

PARTE INTERESADA DESCRIPCION FRENTE A SEGURIDAD DE LA
INFORMACION
Funcionarios de planta, |Las partes interesadas esperan de la
Usuarios directos contratistas, = proveedores vy |Secretaria Juridica Distrital, un manejo
terceros autorizados. responsable de la informacién, que, en el
desarrollo de su objeto, ha sido suministrada,
Usuarios Indirectos La ciudadania en general. gestionada, procesada, almacenada o

transferida por la entidad.

Secretarias y otros organos del | Adicionalmente las partes interesadas creen
Distrito en que, a través del establecimiento,
implementacion y mejora continua del Modelo
de Seguridad y Privacidad de la Informacion,
la entidad asegurard la integridad,
disponibilidad y confidencialidad de la
informacidn, y el cumplimiento estricto de los
requisitos legales, contractuales, regulatorios
y hormativos.

Entidades publicas

Entidades homoélogas de otros
Entidades externas paises y los organismos
internacionales de referencia.

Tabla 2. PARTES INTERESADAS

8 METODOLOGIA UTILIZADA

La metodologia utilizada para el desarrollo del PESI se muestra y se explica a continuacion:

|

Alineacion PESI y Priorizacion de
PETIC Proyectos

llustracion 2. METODOLOGICA UTILIZADA
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8.1 CONTEXTO

En esta fase del desarrollo del PESI, se busca entender las caracteristicas principales de la entidad con
el fin de que los objetivos de este Plan estén alineados con los objetivos estratégicos de la entidad. Entre
los aspectos que se deben considerar para lograr este entendimiento estan:

1. Mision

Liderar la gestion juridica del Distrito Capital mediante la defensa efectiva e integral de sus intereses.
Promover el uso eficiente y transparente de los recursos publicos, la prevencion del dafio antijuridico, la
promocién de la seguridad juridica y la articulacién interinstitucional, para fomentar la innovacion, la
gestion del conocimiento y el control social, asi mismo contribuir al desarrollo sostenible y la confianza
ciudadana, a través de la ejecucion de politicas en contratacién estatal, racionalizaciébn normativa,
participacién ciudadana incidente, gestion judicial y disciplinaria y la representacion estratégica de la
ciudad en ambitos juridicos..

2. Visién

Para 2027 seremos reconocidos como referente en la gestion juridica publica de una ciudad capital como
Bogota D.C., liderando con transparencia, innovacion y eficiencia. Nuestro compromiso es fortalecer la
confianza ciudadana, promover la justicia social, la seguridad juridica y garantizar el desarrollo sostenible
de Bogota D.C. mediante la defensa del patrimonio publico y la implementacién de soluciones juridicas
gue aseguren un uso eficiente de los recursos y una administracién publica integra.

8.2 SITUACION ACTUAL DE LA SECRETARIA JURIDICA DISTRITAL

De acuerdo con el Decreto 323 de 2016 y modificado por el Decreto 798 de 2019 en su articulo 2 dispone
que “La Secretaria Juridica Distrital se constituye como el ente rector en todos los asuntos juridicos del
Distrito y tiene por objeto formular, orientar, coordinar y dirigir la gestion juridica del Distrito Capital; la
definicion, adopcion, coordinacion y ejecucién de politicas en materia de contratacion estatal, gestién
judicial, representacion judicial y extrajudicial, gestion disciplinaria Distrital, prevenciéon del dafio
antijuridico, gestion de la informacion juridica e inspeccion, vigilancia y control de las entidades sin &nimo

de lucro.”,
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Para el afio 2023 se realizé un autodiagndstico sobre el estado de la seguridad de la informacion en la
entidad basado en el cumplimiento de los controles de seguridad sugeridos por la NTC-1SO 27002:2103,

el cual mostré un 93% de cumplimiento de esos controles.®

Evaluacion de Efectividad de cont

DOMING Calificacién | calificacién ':‘:é#ﬂﬁ'}i: [[::
Actual Objetivo S ———
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOE HUMANOS 71 100 GESTIONADO
AB GESTION DE ACTIVOS 100 100 OPTIMIZADO
AQ CONTROL DE ACCESO 100 100 OPTIMIZADO
AdD CRIPTOGRAFIA 100 100 OPTIMIZADO
All SEGURIDAD FISICA ¥ DEL ENTORNO 89 100 OPTIMIZADO
Al2 SEGURIDAD DE LAS OPERACIONMES a4 100 OPTIMIZADO
A13 SEGURIDAD DE LAS COMUNICACIONES 88 100 OPTIMIZADO
Ald .A|:]D.U|5|[:|D‘|'\JJ DESARROLLO Y MANTENIMIENTO DE SISTEMAS 91 100 OPTIMIZADO
AlS RELACIONES CON LOS PROVEEDORES 100 100 OPTIMIZADO
Als GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
Al7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE L& 0 100 GESTIONADOD
CONTINUIDAD DEL NEGOCIO

Als CUMPLIMIENTO 100 100 OPTIMIZADO

PROMEDIO EVALUACION DE CONTROLES 93 100 OPTIMIZADO

Tabla 3.NIVEL MADUREZ DEL DOMINIO DE SEGURIDAD
Fuente: Tomado de Autodiagnéstico V 2023 - SJD

De la tabla anterior se puede concluir que actualmente la Secretaria Juridica Distrital se encuentra en un

nivel de madurez OPTIMIZADO con un valor promedio de 93 sobre un maximo de 100.

8.3 DEFINICION DE LAS ACTIVIDADES DEL PLAN OPERACIONAL DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

A continuacién, se definen las actividades y los responsables, que deben llevarse a cabo durante las
vigencias 2024-2028, con el fin de mantener la implementacién del modelo de seguridad y privacidad de
la informacion.

3

https://docs.google.com/spreadsheets/d/IMSO7VLayx2JXSpwkucOpVkS5abL9IT5f/edit?usp=drive_link&ouid=114
732205149237765334&rtpof=true&sd=true
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Gestion | Actividades Tareas Responsable de la
Tarea
Definir el cronograma anual para la identificacion y clasificacion | Oficial de seguridad
Levantamient de activos de informacion de los procesos de la SJD. de la informacién
o0 Activos de Oficial de seguridad
Informacion | Acompanamiento en la identificacion y/o actualizacion de las | de la informacion y
matrices de activos de Informacién de los procesos gestores de activos
de los procesos
Recibir por parte de los lideres de los procesos las matrices de Lideres de los
Activos | publicacién activos para su consolidacion. procesos
dle fActivos_,de Consolidar el instrumento de activos de Informacion. O(;:n%l idnefosrﬁ]g:g;gﬁd
nformacion
Publicar los instrumentos de activos de informacion| Colaborador Oficina
consolidado en la pagina web de la SID TIC
Reg|stros Acompanfar la actualizacion del instrumento de Registro Of|C|a! de segu_qdad
activos de . i . : L, e de la informacion Y
. 9 Activos de Informacién y del indice de informacion clasificada -
informacion reservada de la SJD Colaborador Oficina
ley1712  |Y TIC
G.est_|onar los Gestionar los incidentes de seguridad de la informacién de Colaborador i
incidentes ; s - TIC y equipo de
identificad acuerdo con lo establecido en el procedimiento definido.
incident ! entificados respuesta
Informar las e . .
es Verificar las recomendaciones enviadas por el CSIRT y darlas - .
novedades de . . It Oficial de Seguridad
; a conocer al coordinador del Grupo de Administracion L
los boletines . de la Informacion
del CSIRT Tecnoldgica
Consejos de A. tra\{es de I‘_e\s herramle_ntas tecnolgglcas de _Ia entldag, Oficial de Seguridad
. difundir mensajes o consejos de seguridad de la informacion -
seguridad co de la Informacién
Plan de A dirigidos a todos los colaboradores de la SJD
Cambio Socializacion
es entemas a
CuI)t/ura la vanguardia | De acuerdo con las tendencias de seguridad de la informacién, | Oficial de Seguridad
de Seguridad | realizar charlas a los colaboradores de la SJD de la Informacion
dela
informacion
Diagnostico . . - . . .
. Actualizar el diagnéstico de seguridad de la informacién, en los - .
de Sggtl‘;'dad numerales A.7.1.1, A.7.1.2, A7.2.1, A7.2.2, A7.2.3, A7.3.1, O;'g'ﬁ,}'l ?rﬁjfng:gi'gﬁd
informacion A8.1.1, A812 A813 A814.
Diaanéstico Actualizar el diagnéstico de seguridad de la informacion, en los
MSPI de sge uridad numerales A.8.2.1, A.8.2.2, A.8.2.3, A.8.3.1, A.8.3.2, A8.3.3, Oficial de Sequridad
dg " A9.11,A9.12, A921, A9.22 A9.25 A13.13 A1322,| ~ 7 mformgacién
informacion A.13.2.3, A.13.24, A16.1, Al6.1.1, A.16.1.2, A.16.1.4,
A.16.1.5, A.16.1.6, A.16.1.7,
Diagnostico | Actualizar el diagnostico de seguridad de la informacion, en los | Oficial de Seguridad
de seguridad | numerales A.9.3.1, A.9.4.1, A9.4.3,A.10.1, A.10.1.2, A.12.1.1, de la Informacion
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Gestion | Actividades Tareas Responsable de la
Tarea
de la A12.1.3, Al12.1.4, Al1l221, A1231, Al124.1, Al124.2,
informacion |A.12.4.3, A.12.4.4, A12.6.1, A12.6.2, A17.1.1, A.17.1.2,
A.17.1.3,A17.2.1.
Diagnéstico Actualizar el diagnostico de seguridad de la informacién, en los
. numerales A.6.1.5, A.6.2.1, A6.2.2, Al11.11, Al1ll1.2, - .
de Sgg‘f:dad A11.1.4, A11.16, A1l.21, A11.2.6, Al11.2.5 A11.2.3, O;'g"l"(‘,j'l ?rﬁ‘c?r?ng;c:ilgr?d
informacion A11.2.4, A11.2.9, Al141, Al14.11, Al14.12, A14.13,
A.14.2.2, A14.2.3,A.14.2.4, A14.2.7, A14.2.8
Informar el | Dar a conocer a los lideres de los procesos, los resultados del - .
) L : o : ) ) Oficial de Seguridad
diagnéstico | diagndstico de seguridad de la informacion de acuerdo con su -
) " de la Informacion
de seguridad | responsabilidad.
Actualizaciébn documental de procesos, guias y| Todos el equipo de
.__ .. | procedimientos vinculados a la oficina TIC, para dicha actividad profesionales,
Actualizacion o N R 3 Lt '
se realizara verificacion de cara a la caracterizacion del area, | técnicos y contratistas
documental g . RN g
los procedimientos, guias, planes y formatos y se actualizaran del area de
en SMART Tecnologia
Auditoria Realizar auditoria interna Modelo de Privacidad y Seguridad de :
. o Control interno
interna la Informacién
Solicitud
bases de Solicitar a los lideres de los procesos y/o jefes de
datos que | dependencias el listado de las bases de datos que contienen | Oficial de Seguridad
contienen datos personales y que son manejadas al interior de cada una de la Informacion
datos de ellas.
DATOS R e s
PERSON PCION O | pealizar la actualizacion o inscripcién de las bases de datos | Oficial de Seguridad
actualizacion . -
LAES gue contienen datos personales ante la SIC. de la Informacion
del RNBD
Actualizacion Todos el £quipo de
. . . . profesionales,
de Realizar la documentacién relacionada con la politica de|,, ° !
. . técnicos y contratistas
documentacié | proteccion de datos personales de la SID A
n del area de
Tecnologia

9 CONCLUSIONES

Tabla 4. CRONOGRAMA DE ACTIVIDADES

El disefio de un plan Estratégico para la Gestién de Seguridad de la Informacién basado en el modelo de
mejores précticas y lineamientos de seguridad, como es la Norma internacional ISO/IEC 27001:2013 y la
ISO/IEC 27002:2013, y el alineamiento del plan estratégico institucional con los objetivos estratégicos de

seguridad de la informacion, hace que el plan se convierta es una herramienta de gran ayuda que permite
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identificar las diferentes actividades que se deben mantener para la implementacion del modelo de
seguridad y privacidad de la informacion.

Es muy importante contar con el compromiso de todas las &reas involucradas en el proceso, para el
cumplimiento de las actividades para lograr un sistema de seguridad de la informacion conforme a los
mas altos estdndares de seguridad, cumpliendo los requisitos y temas regulatorios y lo mas relevante,

lograr apalancar el cumplimiento de los objetivos estratégicos de la entidad.
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CONTROL DE CAMBIOS
ACTIVIDADES O NUMERALES QUE FECHA DEL -
e e CAMBIOS EFECTUADOS R VERSION
Creacion del Documento N.A. 30/11/2020 01
Creacion indice de tablas Creacion tabla 17/09/2024 02
Creacion indice de ilustraciones | Creacién tabla 17/09/2024 02
Numeral 1 Introduccion Actualizacién introduccién del documento 17/09/2024 02
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L Se incluyeron las actividades del plan
Numeral 83 Definicion de operacional de seguridad y privacidad de la| 17/09/2024 02
actividades . -
informacion
Numeral 9 Conclusiones Actualizacién conclusiones del documento. 17/09/2024 02
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