ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital
SECRETARIA Nro. Rad: 3-2025-12146
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MEMORANDO

Cédigo Depend.: 2310300

Para: SECRETARIA JURIDICA DISTRITAL

De: OFICINA DE CONTROL INTERNO
INFORME FINAL DE AUDITORIA CUMPLIMIENTO DE NORMAS DE

Asunto: PROTECCION DE DATOS PERSONALES - 2025

MAURICIO ALEJANDRO MONCAYO VALENCIA DESPACHO DE LA

| Referenciado(s) | N/A

Respetado Doctor Moncayo:

En cumplimiento del Plan Anual de Auditoria de la vigencia 2025, me permito remitir el
informe final de Auditoria interna al cumplimento normativo de protecciébn de datos
personales en la Secretaria Juridica Distrital.

Este informe se da a conocer al sefior Secretario y a los miembros del Comité Institucional
de Coordinacién de Control Interno, en cumplimiento de lo dispuesto en el Decreto 648 de
2017 — Articulo 16. “Adicionese al Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto
1083 de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria,
seguimientos y evaluaciones tendran como destinatario principal al representante legal de
la entidad y al Comité de Coordinacion de Control Interno y/o comité de auditoria y/o junta
directiva, y deberan ser remitidos al nominador cuando éste lo requiera”.

Las conclusiones de la auditoria fueron socializadas a la Oficina de Tecnologias de la
Informacion y las Comunicaciones en reunion de cierre realizada el 27 de noviembre de
2025, de conformidad con el procedimiento “Auditoria interna - 2310300-PR031". Derivado
de esto, se surtio la fase de remision de informe preliminar y retroalimentacion del auditado.
Para tal fin, la dependencia auditada no generé comentarios, ni observaciones.

Finalmente, en atencion al desarrollo de la auditoria realizada, se copia el informe
correspondiente a la dependencia auditada, informando que se identific6 una (1) no
conformidad y dos (2) oportunidades de mejora durante el ejercicio auditor, por tanto, se
requiere formulacion de plan de mejoramiento de acuerdo con el procedimiento “Asesoria,
Seguimiento y Evaluacién de Planes de Mejoramiento - 2310300- PR-032". Asi mismo, se
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reitera al proceso evaluado, que pueden requerir asesoria a la Oficina de Control Interno
para la formulacion del plan de mejoramiento.

Atentamente,

o)

OLGA MILENA CORZO ESTEPA

c.c.e.. OSCAR JAVIER SUAREZ RAMOS-OFICINA DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES ANA MARTA MIRANDA CORRALES-OFICINA ASESORA DE
PLANEACION MARIA PAULA RUEDA MANTILLA-SUBSECRETARIA JURIDICA DISTRITAL
MARIA FERNANDA QUIJANO VASQUEZ-DIRECCION DE GESTION CORPORATIVA

Anexo: N/A

Anexos Digitales: 1

Proyect6: DIEGO ALEXANDER URAZAN FRANCO-OFICINA DE CONTROL INTERNO

Revisé: DIEGO ALEXANDER URAZAN FRANCO-OFICINA DE CONTROL INTERNO |
Aprobé: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO
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1. DATOS GENERALES

Fecha: 27 de noviembre de 2025

Lugar: Secretaria Juridica Distrital

Informe N°: 7

Cliente de la Auditoria: Oficina de Tecnologias de la Informacion y las
Comunicaciones.

Lider Auditor: Diego Alexander Urazan Franco

2. OBJETIVO

Evaluar el cumplimiento de la normatividad vigente en materia de proteccion de datos
personales y la eficacia de los controles implementados por la entidad para garantizar
su adecuado tratamiento.

3. ALCANCE

El alcance comprende la verificacion de la gestidn realizada por la entidad, cubriendo
el periodo de 01 de enero de 2024 a 30 de septiembre de 2025.

. Politicas y procedimientos

. Cumplimiento de los responsables y encargados del tratamiento de datos
. Gestidon y custodia de las autorizaciones de consentimiento del titular.

. Gestion de Requerimientos.

. Tratamiento de datos sensibles.

. Gestiéon de PQR relacionados.

. Canales de comunicacion.

. Cumplimiento del Registro nacional de Bases de Datos

ONOO GO, WN -

4. CRITERIOS
v Ley 1581 de 2012 - Por la cual se dictan disposiciones generales para la protecciéon

de datos personales.
v Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
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v 2310200-MA-014 Manual de la Politica de Tratamiento y Proteccién de Datos
Personales.

v 2310200-PL-021 Programa Integral de Proteccion de Datos Personales.
v 2310200-PR-128 Atencion de requerimientos de datos personales.

5. PROCESO, UNIDAD Y/O AREA FUNCIONAL, PROGRAMA, PROYECTO DE
INVERSION O SISTEMA DE INFORMACION A AUDITAR:

Oficina de Tecnologias de la Informacion y las Comunicaciones.

6. PROCEDIMIENTO, SUBUNIDAD Y/O AREA FUNCIONAL, SUBPROGRAMA,
COMPONENTE Y/O SUBSISTEMA DE INFORMACION A AUDITAR:

6.1. METODOLOGIA

Se realiz6 la auditoria basada en riesgos de conformidad con la informacion socializada en
la reunion de apertura realizada el dia 11 de noviembre de 2025.

Para el logro de las actividades de auditoria, se realizaron las siguientes actividades:

e Solicitudes de informacion

e Revision y cotejo documental.

e Entrevistas presenciales y/o virtuales. con el personal asociado al manejo de datos
personales.

6.2. ACTIVIDADES DE AUDITORIA BASADA EN RIESGOS - ANALISIS POR
ACTIVIDADES DE CONTROL.

Para la presente vigencia, el equipo auditor de la Oficina de Control Interno llevé a cabo la
evaluacion del cumplimiento del régimen de proteccion de datos personales en la entidad,
en el marco de lo dispuesto por la Ley 1581 de 2012, el Decreto 1377 de 2013 y los
instrumentos oficializados en el sistema integrado de gestion - SIG de la entidad en relacion
a la proteccion de datos personales.
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Con base en estas fases, el ejercicio auditor estructuré las actividades de control conforme
a dicho esquema, de la siguiente manera:

Actividad de Control 1 — Politicas y procedimientos

Esta actividad evalua la existencia, actualizaciéon y adecuada difusidon de las politicas y
procedimientos que componen la gestion de datos personales de la entidad. Comprende la
revision de los lineamientos internos, su alineacion con la normativa vigente, y la forma en
que estos orientan el tratamiento responsable de la informacién personal. Su objetivo es
verificar que la entidad cuente con un marco normativo claro, vigente y aplicado, que
permita garantizar el cumplimiento de las obligaciones establecidas porla Ley 1581 de 2012
y demas disposiciones asociadas.

Actividad de Control 2 — Cumplimiento de los responsables y encargados del
tratamiento de datos

Esta actividad analiza el grado de cumplimiento de las funciones, obligaciones vy
responsabilidades asignadas a los responsables y encargados del tratamiento dentro de la
entidad. Incluye la verificacién de roles, niveles de apropiacion, controles implementados y
acciones adoptadas para asegurar el tratamiento adecuado de los datos personales.

Actividad de Control 3 — Gestion y custodia de las autorizaciones de Consentimiento
del titular

En esta actividad se revisa cdmo la entidad recopila, gestiona y conserva las autorizaciones
de consentimiento otorgadas por los titulares para el tratamiento de sus datos personales.
Se evaluan los mecanismos de obtencidn, almacenamiento, trazabilidad y consulta, asi
como la existencia de soportes adecuados que demuestren la autorizacion previa, expresa
e informada.

Actividad de Control 4 — Gestion de requerimientos

Esta actividad examina los procedimientos y tiempos de respuesta establecidos para
atender peticiones, consultas y reclamos relacionados con el tratamiento de datos
personales. Incluye la revision de la trazabilidad, los responsables del tramite, los registros
de seguimiento y la efectividad de las respuestas proporcionadas a los titulares. Su
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propésito es verificar que la entidad garantiza el ejercicio pleno de los derechos de los
titulares y cumple con los plazos y condiciones definidos por la normativa vigente.

Actividad de Control 5 — Tratamiento de datos sensibles

En esta actividad se evaluan las medidas diferenciales adoptadas para el tratamiento de
datos sensibles, verificando que la entidad aplique salvaguardas reforzadas vy
procedimientos especificos para su recoleccion, uso y conservacion.

Actividad de Control 6 — Canales de comunicacioén

Esta actividad evalua los canales de comunicacion habilitados para la obtencion de los
datos personales por parte de la entidad.

Actividad de Control 7 — Cumplimiento del Registro Nacional de Bases de Datos

Esta actividad revisa el cumplimiento de las obligaciones asociadas al Registro Nacional de
Bases de Datos (RNBD), incluyendo el registro inicial y la vigencia de la informacién
reportada. Se evalua la consistencia entre las bases de datos registradas y las que
realmente administra la entidad. Su objetivo es asegurar que la entidad mantenga el registro
actualizado, integro y conforme a los requerimientos establecidos por la Superintendencia
de Industria y Comercio.

6.3. DESARROLLO DE LAS ACTIVIDADES DE AUDITORIA BASADA EN RIESGOS

A continuacion, se presentan las validaciones realizadas por actividad de control asi:

Actividad de Control 1 — Politicas y Procedimientos

En el marco de esta actividad se adelantd la revisidn de las politicas y procedimientos que
orientan el tratamiento de datos personales en la entidad. El trabajo de campo se enfoco
en identificar su nivel de actualizacion, aplicabilidad y coherencia frente a la normatividad
vigente. Los resultados obtenidos a partir de estas validaciones se presentan a
continuacion.

Avisos de privacidad:
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En desarrollo de las actividades de auditoria y en cumplimiento de las directrices
establecidas en el Programa Integral de Proteccion de Datos Personales del SIG, se realizo
la validacion del cumplimiento del numeral 6.1 relacionado con el contenido de los avisos
de privacidad. Esta revision tuvo como propdsito verificar que los avisos utilizados por la
entidad incorporen los elementos minimos requeridos, tales como: identificacion y datos de
contacto del responsable del tratamiento, descripcién del tratamiento y su finalidad,
derechos del titular, mecanismos para acceder al Manual de Politicas de Tratamiento y
Proteccion de Datos Personales, asi como la forma de consultar dicha politica.

De igual forma, la verificacion se efectud considerando lo estipulado en los articulos 14, 15
y 16 del Decreto 1377 de 2013, que establecen la obligacién de informar al titular sobre la
existencia de las politicas de tratamiento y la manera de acceder a ellas, el contenido
minimo del aviso de privacidad y el deber del responsable de acreditar la puesta a
disposicion de dicho aviso y su conservacion. Con base en estos lineamientos, el equipo
auditor realiz6 un ejercicio de revision de los avisos implementados en los diferentes puntos
de recoleccién de informacidn, con el fin de determinar su alineacion frente a los requisitos
normativos vigentes y preparar los resultados derivados de estas validaciones.

Los siguientes son los resultados de las validaciones realizadas en dependencias de la
entidad asi:

DIRECCION DISTRITAL DE INSPECCION, VIGILANCIA 'Y CONTROL - IVC:

En la revisién del formulario asociado al evento del 14 de noviembre titulado Pre-Registro:
IVC al barrio con la CCB y accesible desde el banner principal de la pagina web institucional
y vinculado a un formulario en linea
https://docs.google.com/forms/d/e/1faipqlsetswyz8zqg1lbubg8wbyxwoxfq2klz5x gslggwhki27sfctg/viewform
se identificd un aviso de privacidad que informa sobre la responsabilidad de la Secretaria
Juridica Distrital en el tratamiento de los datos personales y menciona la finalidad
relacionada con las actividades de la Direccion de Inspeccion, Vigilancia y Control. No
obstante, el aviso no contiene todos los elementos minimos exigidos por el Decreto 1377
de 2013, especificamente no menciona los derechos del titular ni los mecanismos para
conocer la Politica de Tratamiento de la Informacidn, incumpliendo asi lo dispuesto en los
articulos 14 y 15 del decreto en mencion.

A continuacion, se presenta pantalla del formulario validado :
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Pre-Registro: IVC al barrio con la CCB

iCuando?

Viernes 14 de noviembre de 2025

A qué hora?

10:00 am

iDénde?

Auditorio

de la Camara de Comercio de Bogota — Sede Salitre
Av. El Dorado #68d - 35

daurazanf@secretariajuridica.gov.co
Cambiar cuenta & se guards el borrador

2 No compartido

*Indica que la pregunta es obligatoria

La Secretaria Juridica Distrital, en cumplimiento de |la Ley 1581 de 2012 y demés *
normas y decretos reglamentarios en la materia, es responsable del tratamiento
de sus datos personales.

Los datos personales que la Secretaria Juridica Distrital aqui solicitados seran
utilizados para los siguientes fines: “Adelantar actividades relacionadas con las
funciones de |a Direccion de Inspeccién Vigilancia y Control” ;Autoriza el
tratamiento de datos personales?

@ si
O No

Por otra parte, en el formulario Pre-Registro: La Gerencia en las Entidades sin Animo de
Lucro (ESAL): +Innovacion +Cultura +Legalidad con fecha 20 de mayo (en el vinculo se lee
2024, no obstante, la dependencia indica que fue realizada en 2025)
https://docs.google.com/forms/d/e/1FAIpQLScYalVD6Q9VJDkMI6KXbbZy3rGojatmHgjg5q
RoccfvBkrM3g/viewform, se identifica aviso de privacidad, pero al igual que en el caso
anterior, no menciona los derechos del titular ni los mecanismos para conocer la Politica de
Tratamiento de la Informacién. De manera complementaria y en el diligenciamiento del
formulario se evidencia que se solicitan datos sensibles, ante esto, no se esta informando
al titular que por tratarse de datos sensibles no esta obligado a autorizar su tratamiento, lo
anterior de acuerdo al articulo 6 (De la autorizacion para el tratamiento de datos personales
sensibles) del decreto 1377 de 2013.

Los siguientes son pantallas del formulario validado:
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'] La Gerencia en las &
% Entidades sin Animo

de Lucro (ESAL):

Pre-Registro: La Gerencia en las
Entidades sin Animo de Lucro (ESAL):
+Innovacién +Cultura +Legalidad

Cudndo?

Martes 20 de mayo de 2024

A qué hora?

9:00 am (apertura de puertas desde las 8:00 am)
Dénde?

Sala Capital - Cinemateca de Bogota

Carrera 3 £19-10

daurazanf@secretariajuridica.gov.co Cambiar cuenta &
53 Mo compartido
*Indica que la pregunta es obligatoria

La Secretaria Juridica Distrital, en cumplimiento de la Ley 1581 de 2012y demés *
normas y decretos ios en la materia, es resp ble del tratamiento
de sus datos personales

Los datos personales que la Secretaria Juridica Distrital aqui solicitados seran
utilizados para los siguientes fines: "Adelantar actividades relacionadas con las
funciones de |a Direccién de Inspeccion Vigilancia y Gontrol” ¢Autoriza el

tratamiento de datos personales?
D si

@® Mo

Identidad de género*

0]

Orientacion sexual *

O Heterosenua

¢Perteneces a algune de los siguientes grupos poblacionales? *

con discapacidad

[J Personas de los sectores LGBTI

[] Personas desplazadas transfronterizas (Migrante o refugiade)
[] Personas en proceso de reintegracién

[] Personas privadas de la libertad

(] Personas que realizan actividades sexuales pagas
[J Personas que realizan oficios artesanales

(] Poblacién en situacion de desplazamiento

[J Poblacién habitante de calle

(] Poblacion pospenada

[J Poblacisn victima del conflicto armada interno

[OJ Poblaciones rurales (Campesino(a) o Habitante rural)
(] Recicladores de oficio

(] vendedores informales

() Ninguno de las anteriores

Oficina Asesora de Planeacion - OAP:

Durante la sesion de validacion con la Oficina Asesora de Planeacién se indicé que, para
la gestion de las asesorias brindadas por dicha dependencia, se cuenta con un unico
instrumento de recoleccion de datos denominado “Registro de asistencia virtual — SJD
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2025” (https://docs.google.com/forms/d/e/1FAIpQLSeMYZyEz002KneQ6GOo-
jk_hnlg9iFMU_vsObZAIxDD4oQFew/viewform?fbzx=6290962849509876987), habilitado
mediante un formulario de Google. En la revision efectuada se identifico que, a través de
este formulario, la dependencia recopila datos personales y datos sensibles de los
participantes como parte del proceso de registro y asistencia a las asesorias. En referencia
al aviso de privacidad, el formulario se visualiza de la siguiente manera:

Registro de asistencia virtual - SJD 2025

Este registro se realiza con el fin de medir el nivel de participacién de funcionarios, grupos
de valor y partes interesadas en las distintas jornadas de orientacion y sensibilizacion
desarrolladas durante Ia vigencia.

gov.co Cambiar cuenta &

* Indica que la pregunta es obligatoria

Correo electrnico *

daurazanf@secretariajuridica.gov.co

Autorizacién de tratamiento de datos personales:

Autorizo a la Secretaria Juridica Distrital para dar uso de mis daics personales
aqui registrados, conforme a la POLITICA DE TRATAMIENTO DE DATOS
PERSONALES, para las finalidades alli descritas. En cumplimiento de la Ley 1581
de 2012 - Proteccion de datos personales, la Resolucion 070 de 2018 de la
Secretaria Juridica Distrital y demas normas concordantes.

Consulte las Politicas en el siguiente enlace:
Manual de |a Politica de Tratamiento y Proteccion de Datos
Personales

Si desea presentar una consulta, reclamo o peticion de infermacion relacionada
con la proteccion de datos personales puede ingresar a la pagina web de la
Secretaria Juridica Distrital: https://www.secretariajuridica.gov.co/ en la opcién
Atencién y Servicio a la Ciudadania, comunicarse al Conmutador: (601) 3 81 3000
o dirigirse a la sede principal ubicada en |a Carrera 8 No. 10-65, Bogota -
Colombia

a
(®) si

)
() No

Como se indico, el aviso de privacidad asociado cumple con los cuatro elementos minimos
establecidos en el articulo 15 del Decreto 1377 de 2013 a saber:

1. Nombre o razén social y datos de contacto del responsable del tratamiento.
2. El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

3. Los derechos que le asisten al titular.

ragiia 1v uc v
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4. Los mecanismos dispuestos por el responsable para que el titular conozca la politica de
Tratamiento de la informacién y los cambios sustanciales que se produzcan en ella o en el
Aviso de Privacidad correspondiente. En todos los casos, debe informar al Titular como
acceder o consultar la politica de Tratamiento de informacion.

Sin embargo, de acuerdo con lo dispuesto en el articulo 15 del mismo decreto, cuando se
recolecten datos personales sensibles (en este caso identidad de género y orientacion
sexual), el aviso de privacidad debe sefialar de manera expresa que la respuesta a las
preguntas relacionadas con este tipo de datos es de caracter facultativo.

En la siguiente pantalla se muestra los datos sensibles que solicita el formulario:

Sexo *

Hombre

Identidad de genero *

Cisgénero

Orientacién sexual *

Heterosexual

Presenta alguna discapacidad? *
() Fisica

() visual

O Auditiva

(O Intelectual

() Psicosocial

() otras

(® Ninguna

Direccion Distrital de Asuntos Disciplinarios:

En el caso de la Direccion de Asuntos Disciplinarios, se evidencioé que para la gestién del
registro de participantes en las actividades académicas y de capacitacion cuentan con el
formulario titulado “8a Conferencia Ciclo DDAD: Responsabilidad disciplinaria de los
particulares que colaboran con la administracion” (https:/forms.gle/XdgQhd1FWBzLwhmy?9).
Al realizar el analisis correspondiente, se verifico que dicho formulario incluye el aviso de
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privacidad respectivo, cumpliendo con la obligacién de informar a los titulares sobre el
tratamiento de sus datos personales.

P ————————
8a Conferencia Ciclo DDAD:
"Responsabilidad disciplinaria de los
particulares que colaboran con la
administracion’

En atencién a la politica de proteccion de datos, sus datos serdn tratados conforme a la
Ley 1581 de 2012

dauraz: etariajuridica.gov.co Cambiar cuenta oy

3 No compartido

* Indica que la pregunta es obligatoria

Conforme a la politica de proteccion de datos ¢ Autoriza a la Secretaria Juridica *
Distrital - Direccidn Distrital de Asuntos Disciplinarios, para el tratamiento de sus
datos personales?

N a

() si

@® no

Tipo de Documento *
~

() ccC

O cE

~

() PP

™
(_) Otros

Numero de Documento *

Tu respuesta

Como tal este formulario dentro de sus campos de informacién no recopila datos sensibles.

Encuesta de satisfaccion 2025

En la encuesta de satisfaccion de la pagina web
https://secretariajuridica.gov.co/index.php/encuesta-de-satisfaccion-pagina-web se verificd
la presencia de un aviso de privacidad que incluye varios elementos requeridos tales como
nombre de la entidad, tratamiento al actual seran sometidos los datos y el mecanismo para
dirigirse a la politica de proteccién de datos institucional. Sin embargo, se identificé que el
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formulario solicita datos sensibles sin informar al titular que, por tratarse de este tipo de
datos, no esta obligado a autorizar su tratamiento, incumpliendo los requisitos establecidos
en el articulo 6 del Decreto 1377 de 2013. El formulario mencionado se muestra a
continuacion:

Saleccione sexo asignado *
Encuesta de Satisfaccion Pagina Web Secretaria Juridica Distrital

Mujer
dica Distrital, a e efectlia una medicion sob faccio sy ciudadania que ) Hombre
e ) ] () Imersexual
™) Mo binario

Frefiero no respondes

) Otros:

Encuesta de satisfaccion 2025

Utilizacién del portal web de la Secretaria Juridica Distrital Informacién sobre orientacion sexual

o Homesexual: Atraccién hacia el mismo género
5o gusrd ol borador

género opuesto
nas, con independencia del sexo asignado al nacer,
Ttacion sexual o roles sexuales.

0 deSeEN CONMActo Sexual

un vinculo o conexién emocional

Informacicn personal

Seleccione su perfil de usuario *
(O Ciudadano/a

(O Empleado Sector Pablico

(O Empleado Sector Privado

O comratista

() Academia

¢Cual es su orientacion sexual™

Lesbiana
) Bisexual
) Heterosexual

) Pansexual

() Entidad sin animo de lucro- ESAL

() Demisexual

) Prefiero no responder

) owos

Formulario Contactos de emergencia:

En el formulario denominado Formulario de Contactos de Emergencia
https://docs.google.com/forms/d/e/1FAIpQLSdWVDc7GcEFxmHJ4cErBmzVb8IMSOWKqgz
L1CTaKDzAT9kp5Jw/viewform?pli=1, se evidencié un apartado referido a la autorizacion
para el tratamiento de datos sensibles, en el cual se informa su caracter facultativo. El aviso
cumple con el contenido minimo exigido por el articulo 15 del Decreto 1377 de 2013, dado
que se cuenta con los requisitos minimos tales como nombre, tratamiento, derechos y
mecanismos de acceso a la politica de privacidad institucional. La siguiente es la pantalla
del formulario:
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Eormulario Contactos

Formulario de Contactos de Emergencia

S eres contratista, pasante o colaborador de la Secretaria Juridica Distrital, te invitamos a
diligenciar el Formulario de Contactos de Emergencia.

Tu participacion es fundamental para que podamos actuar de manera opertuna y efectiva
amte cualquier eventualidad

|.com Cambiar de cuenta &

Correo electronico *

[ Reststor diealeksanar@amail.com como el correo que se ncluis l enviar m
respuesta

Politica de Tratamiento de Datos: *

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES: ES de
caracter facultalivo responder preguntas que versen sobre datos sensibles o sobre menores
de edad, igualmente se informa que 8s10S LMo, Seran ratados respetand sus derechos
fundamentales e intereses superiores. Son datos sensibles aguellos que afectan la intimidad
del titular o cuyo uso indebido pueda generar discriminacion, por ejemplo, la orientacidn
politica, las convicciones religiosas o filosdficas, de derechos humanos, asi como los daios
relativos a la salud, a Ia vida sexual y los datos biométricos.

Autorizo el tratamiento de uso de datos personales sensibles.

O si

() No

Nombres y apellidos: *

Formato fisico registro de asistencia:

En el formato interno 2311300-FT-010 V-03 Registro de Asistencia oficializado en SMART,
el cual es utilizado para registrar informacién del personal asistente a reuniones de trabajo,
se identific6 que se recolectan datos personales, incluidas categorias sensibles como
identidad de género y orientacién sexual, sin la inclusion de ningun aviso de privacidad ni
advertencias relacionadas con el tratamiento de datos sensibles. Esta situacion incumple
los articulos 14 y 15 del Decreto 1377 de 2013, asi como las obligaciones del articulo 6
relacionadas con la recoleccidén de datos sensibles, al no informar su caracter facultativo ni

la finalidad de su tratamiento.

Carrera 8 No. 10- 65
Cdédigo Postal: 111711

Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195
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IlaoGo'rI\ moich S REGISTRO DE ASISTENCIA

LUGAR: FECHA: HORARIO:

TEMA:

IDENTIDAD DE | ORIENTACION
SEXO GENERO SEXUAL
CEDULA NOMBRE ==
intersexual)

DEPENDENCIA Y/O

ENTIDAD CARGO TELEFONO E-MAIL FIRMA

= ¥

CLASIFICACION DE LA INFORMACION: PUBLICA CLASIFICADA
2311300-FT-010 Versién 03

Actividad de Control 2 — Cumplimiento de los Responsables y Encargados del
Tratamiento de Datos:

Para esta actividad se verificd el cumplimiento de las obligaciones y funciones asignadas a
los responsables y encargados del tratamiento de datos. El trabajo de campo incluyo
entrevistas y revision documental. A partir de estas verificaciones, se exponen los
resultados identificados.

Responsable de la proteccion de datos personales en la entidad:

En el seguimiento adelantado al cumplimiento del Programa Integral de Proteccidén de Datos
Personales y del Manual de la Politica de Tratamiento y Proteccion de Datos Personales,
se evidencio que la Oficina de Tecnologias de la Informacion y las Comunicaciones —
OTIC es la dependencia responsable en la entidad del tema de proteccion de datos
personales. De acuerdo con el Programa Integral, la OTIC tiene a su cargo funciones
criticas tales como la coordinacion del Programa Integral de Gestion de Datos Personales,
el reporte y actualizacion de las bases de datos ante el RNBD, la definicion del programa
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de entrenamiento institucional, la capacitacion al talento humano, la implementacion de los
controles de seguridad y la atencion de consultas y reclamos relacionados con datos
personales. Asimismo, el Manual establece que la OTIC es el area encargada de atendery
apoyar las peticiones de la ciudadania asociadas al tratamiento de datos personales,
apoyar la anonimizacién de informacion, velar por la custodia, integridad y actualizacion de
los datos, y servir como enlace para asegurar una implementacion transversal del
programa.

Oficial de Proteccion de Datos Personales:

Durante el trabajo de campo, el equipo auditor realizé la verificacion de los lineamientos
establecidos para el Oficial de Proteccién de Datos Personales (OPD) segun lo dispuesto
en el Modelo de Seguridad y Privacidad de la Informacion - MSPI del MINTIC. A partir de
esta revision, se identificd que la entidad no cuenta con una designacion formal de OPD. Si
bien el documento titulado Programa Integral de Proteccion de Datos Personales 2310200-
PL-021 oficializado en el SIG institucional menciona de forma general la figura del OPD y
distribuye ciertas responsabilidades entre varias dependencias asi:

PROGRAMA INTEGRAL DE PROTECCION DE
DATOS PERSONALES

cODIGO: | 2310200-PLAO2 [ vemsion: [ o1 ] PAGINA: I 7de14

5.2. RESPONSABILIDADES DEL OFICIAL DE PROTECCION DE DATOS PERSONALES.

La resolucion 054 de 2018 la cual establece la creacién del Comité Institucional de Gestién y Desempefio
de la entidad, sefiala en el articulo 9. Equipos de Trabajo: “ En las situaciones que el Comité Institucional
de Gestion y Desempenio lo considere y las tematicas lo requieran, se podran conformar Equipos de
Trabajo, los cuales realizarén y desarrollaran las actividades operativas que de acuerdo a la tematica se
requieran, con el fin de presentar para aprobacién del Comité Institucional el resultado de la gestion
realizada al interior de los equipos, como: los planes de trabajo, metodologias, informes de resultados,
proyectos de actos administrativos, directrices, y recomendaciones, sobre los temas a cargo del Equipo
de Trabajo”

Por lo anterior, el Comité Institucional de Gestion y Desempefio aprobé la designacion de un equipo de
trabajo compuesto por la Oficina de Tecnologias de la Informacion y las Comunicaciones, Oficina Asesora
de Planeacién, Direccion de Gestién Corporativa y Oficina de Control Interno en donde cada drea tiene
asignadas las responsabilidades definidas en el articulo 12 del Acuerdo 822 de 2021 del Concejo de
Bogota. Estos roles estan estructurados para el desarrollo, verificacion y control del programa el cual esta
constituido en la siguiente tabla:

Como tal, no se establece un funcionario o cargo especifico que asuma esta labor, ni se
evidencia una asignacion formal. Esta situacion se menciona de acuerdo a lo indicado en
el documento titulado” Lineamientos de Roles y Responsabilidades del MSPI” V5 de 2025
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emitido por MINTIC, donde se define que el OPD es el responsable estructurar, disefiar y
administrar el programa, a saber:

La funcion del OPD en la organizacion es la de velar por la implementacion efectiva de las
politicas y procedimientos adoptados por ésta para cumplir el Régimen de Proteccion de
Datos Personales de Colombia. Adicionalmente, es la de velar por la implementacion de
buenas practicas de gestion de datos perscnales dentro de la entidad.

De esta manera, el OPD tendra a su cargo la funcién de estructurar, disefiar y administrar el
programa que permita a la organizacion cumplir las normas sobre proteccién de datos
personales, asi como establecer los controles de ese programa, su evaluacion y revision
permanente,

Como funcién esencial de un OPD en la organizacidn se encuentra la de supervisar el
cumplimiento del Régimen General de Proteccion de Datos Personales. Acatando y
cumpliendo todos los lineamientos que establezca la Superintendencia de Industria y
Comercio como Autoridad Macional de Proteccion de Datos Personales, en especifico se le
pueden asignar las siguientes responsabilidades:

+ Recabar informacion para determinar las actividades de Tratamiento.

+ Analizar y comprobar la conformidad con la normativa de las actividades de
Tratamiento.

+ Informar, asesorar y emitir recomendaciones al Responsable o al Encargado del
Tratamiento.

+ Promover la elaboracién e implementacion de un sistema que permita administrar los
riesgos del Tratamiento de Datos personales.

Finalmente, en otra medida, dentro de las dependencias de la Secretaria, se cuenta con
responsables o gestores de seguridad de la informacién, los cuales se encargan de
custodiar los datos que se recopilan por los instrumentos establecidos. Estos enlaces
interactuan con la OTIC en referencia a efectuar los reportes correspondientes ante el
Registro Nacional de Bases de Datos (RNBD) que anualmente se realiza a la
Superintendencia de Industria y Comercio.

Actividad de Control 3 — Gestidén y Custodia de las Autorizaciones de Consentimiento
del Titular

Durante el seguimiento realizado a la gestion y custodia de las autorizaciones de
consentimiento de los titulares, se pudo constatar en primera instancia que el proceso de
obtencién, almacenamiento y consulta del consentimiento se esta ejecutando
principalmente a través de los formularios institucionales parametrizados/configurados en
la suite de Google (Gmail/Forms). En estos formularios se incorpora un campo especifico
en el cual el titular debe manifestar si autoriza o no el tratamiento de sus datos personales;
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dicha respuesta queda registrada automaticamente en la plataforma, lo que permite
conservar de manera integra y verificable la manifestacién de voluntad del titular.

Las dependencias validadas senalaron que esta funcionalidad garantiza que cada
formulario diligenciado almacene la autorizacién correspondiente, permitiendo asegurar la
trazabilidad del consentimiento otorgado. Asimismo, se evidencido que esta estructura
facilita la atencion oportuna y soportada de solicitudes de los titulares, tales como consultas,
actualizaciones, rectificaciones o revocatorias, dado que la OTIC y las dependencias
responsables pueden acceder al registro del formulario y extraer la evidencia del
consentimiento.

De acuerdo a lo indicado y mediante el uso de los formularios institucionales, la entidad
dispone de un mecanismo eficaz para la custodia del consentimiento de los titulares, cuya
gestion recae en el personal de cada dependencia encargado de la configuraciéon y
parametrizacion de los instrumentos de recoleccion de datos.

A continuacidn, se presenta un ejemplo del almacenamiento de las autorizaciones de
consentimientos otorgadas por los titulares que diligencian los datos en formularios:

a Registro IVC al barrio con CCB! CCB Salitre (Respuestas) # m &
Archivo Editar Ver Insertar Formato Datos Herramientas Ayuda

La Secrtaria Juridica Distrital, en cumphmies

Los datos personales que fa Secretaria Jurids ¥ NOmbre e la entidad sin imo deucro v NIT de a entidad sin dnimo de cro v Nombrey Apelido. v Teldfono de contacto +  Comreo slecirénico v Funcién dentro de a entidad sin énimo do uc

Cuando una persona no autoriza el uso de sus datos personales, esta situacion se refleja
en el reporte generado desde Forms, dejando el correspondiente registro en blanco como
evidencia. A continuacion se presenta lo descrito, con lo cual se determina como se
comporta la herramienta para este tipo de casos.:
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-
gistro: La Gerencia en las Entidades sin Animo e Lucro (ESAL): ion +Cultura +Legalidad (Respuestas) W # m & ) Ch~ (2 Compertic - Ol
Ver insertar Formato Datos Herramientas Extensiones Ayuda

5 e & F % - 8 o 9 Roboto - (-[10]+ B 7 & A % @ E-4-H-A- o B @ Y @~ 3

Actividad de Control 4 — Gestion de Requerimientos

En el marco del seguimiento al cumplimiento del procedimiento 2310200-PR-128 “Atencion
de requerimientos de datos personales”, version 01, adscrito al proceso de Gestién de TIC,
se verifico la aplicacion practica de las actividades definidas para la Oficina de Tecnologias
de la Informacion y las Comunicaciones (OTIC). Para esta revision se analizé la base de
datos de PQRSD correspondiente a las vigencias 2024 y 2025, suministrada por la
Direcciéon de Gestion Corporativa, identificandose un caso directamente asociado al
tratamiento de datos personales: la PQR N.° 2839402025, relacionada con una solicitud de
eliminacién de informacién personal.

De acuerdo con la trazabilidad consultada, la solicitud fue radicada el 10 de junio de 2025
y su respuesta fue emitida por la OTIC mediante el radicado 2-2025-7484 del 2 de julio de
2025. Conforme con los lineamientos operacionales establecidos por la entidad, los cuales
definen un plazo maximo de diez (10) dias habiles para atender consultas y de quince (15)
dias habiles para los reclamos, se verificé que la respuesta fue gestionada dentro del
término previsto, cuyo vencimiento correspondia al 3 de julio de 2025.

En consecuencia, se concluye que la atencion del requerimiento cumplié con los tiempos
establecidos en el procedimiento institucional y con la normativa aplicable en materia de
proteccion de datos personales, evidenciando un manejo adecuado y oportuno de la
solicitud presentada por el titular.
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Finalmente, respecto a la validacidon de los pasos descritos en el procedimiento “Atencion
de requerimientos de datos personales”, version 01 del sistema SMART, y al realizar la
trazabilidad de la solicitud mencionada anteriormente, se evidencié que la respuesta fue
emitida por el Jefe de la Oficina y no por el profesional OTIC encargado, como lo establecen
las actividades N° 2, 3, 4, 5 y 6 del procedimiento. Asimismo, se identifico que la actividad
5 de manera puntual define como registro obligatorio la generacién de un acta de validacion
de la actualizacion o eliminacion del dato, documento que no se evidencié en el caso
revisado. En consecuencia, y considerando la documentacion y evidencia suministradas
por la OTIC durante el trabajo de campo, se determina la necesidad de actualizar las
actividades, responsables y registros definidos en el procedimiento, de manera que reflejen
de forma coherente la practica actual y garanticen la trazabilidad y consistencia del proceso
de atencidn de requerimientos de datos personales.

A continuacion se muestra el procedimiento con las actividades mencionadas en el parrafo
anterior:

SECRETARIA JURIDICA DISTRITAL
BOGOT,\ JuRIDICH PROCESO: GESTION DE TIC CODIGO 2310200PRA28
PROCEDIMIENTO: | ATENCION DE REQUERIMIENTOS DE DATOS PERSONALES VERSION 01
4, DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPOC
No. RESPONSABLE TAREA (S . REGISTROS
P.H.V.A. (8) (Dias)
Enviar comunicacion al solicitante indicandele que debe acreditar su
calidad de titular o facultado y que tiene un plazo maximo de dos meses 1 Oficio
Requerir al para aportar los documentos respectivos. En el mismo escrito se le 2311520-FT-
solicitante para Profesional informa que, de lo contrario, se considerara que existe un desistimiento 019
3 gue acredite su universitario | tacito
calidad de titular OoTIC Correo
o facultado Si la respuesta es NO pasa a la actividad No 3. Si la respuesta es Sl Electrénico o
contindia con la actividad No 4 SIGA
. Oficio
Profesional 1 2311520-F T
) universitario 019
4 Enwgr respuesta OTK.: ! Enviar respuesta al titular informando que hubo un desistimiento tacito
al titular Profesional Coreo
Gestién Electrénico o
Documental SIGA
El profesional universitario de la OTIC debera tramitar las solicitudes Correo
Tramitar la que correspondan a tratamiento de datos personales asi: Electronico o
Eliminacion Profesional - Eliminacion: Para las solicitudes de eliminacion de datos se debe SIGA
5 A universitario revisar en conjunto con el area que custodia la informacién personal
correccion o , - .
actualizacion OTIC st los datos tienen alguna relacién contraptual_wgente oun deber legal | 10 ajf&dms Actade
que requiera el fratamiento y conservacion. Si los datos tienen alguna habiles validacion de la
relacion con lo anteriormente sefialado se debe dar respuesta actualizacion o
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Actividad de Control 5 — Tratamiento de Datos Sensibles

En relacion con el tratamiento de datos sensibles, y conforme a lo expuesto previamente
respecto al uso de formularios electrénicos para la recoleccion de informacion, se identificd
dentro de los instrumentos utilizados actualmente por la entidad, la recopilacion de datos
personales clasificados como sensibles. Sin embargo, al revisar los avisos de privacidad
asociados, se evidencié que estos no incluyen las obligaciones establecidas en el articulo
6 del Decreto 1377 de 2013 para este tipo de informacion. Especificamente, no se esta
informando al titular que, por tratarse de datos sensibles, no esta obligado a autorizar su
tratamiento, ni se esta informando de manera explicita y previa cuales de los datos
solicitados tienen la condicion de sensibles. Se menciona que este aspecto se
ejemplifica en el presente informe dentro del acapite titulado avisos de privacidad.

La ausencia de estas advertencias constituye un incumplimiento de los requisitos legales
aplicables para la recoleccion y tratamiento de datos sensibles, afectando la validez del
consentimiento y aumentando el riesgo de vulneracién de los derechos de los titulares.

Actividad de Control 6 — Canales de Comunicacion

Como parte del analisis realizado sobre las practicas de recoleccion de informacion dentro
de la entidad, se determinaron los canales a través de los cuales las dependencias obtienen
datos personales en el desarrollo de sus actividades. Estos mecanismos representan los
medios formales mediante los cuales los titulares suministran su informacion y, por tanto,
constituyen la base para el tratamiento efectuado por la entidad. Los canales identificados
son:

1. Mecanismos electréonicos: Principalmente mediante formularios digitales (Forms) de
la plataforma Google Workspace utilizados en las actividades, sesiones y procesos
realizados por las dependencias, donde los titulares ingresan informacién personal de
forma directa.

2. Mecanismos fisicos: A través de actas de asistencia elaboradas en reuniones,
comités y demas espacios institucionales, en las cuales se registran datos personales
necesarios para la identificacion y control de participacion.

Adicionalmente, se identificé que, como parte de los canales de comunicacion establecidos
para la atencion de solicitudes, consultas, reclamos y demas requerimientos formulados por
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los titulares de la informacion, la entidad utiliza los mecanismos institucionales de respuesta
formal a través del sistema de gestion documental SIGA. Este canal constituye el medio
oficial mediante el cual se emiten y radican las comunicaciones dirigidas a los titulares,
garantizando trazabilidad, registro y conservacion de las respuestas realizadas en el marco
de la normativa de proteccion de datos personales.

Actividad de Control 7 — Cumplimiento del Registro Nacional de Bases de Datos
(RNBD)

Reporte al registro nacional de bases de datos anualizado:

En el marco de la verificacién del cumplimiento de las obligaciones formales asociadas al
tratamiento de informacion personal, se revis6 el proceso interno adelantado para
garantizar la actualizaciéon y reporte de las bases de datos ante el Registro Nacional de
Bases de Datos (RNBD). Se evidencié que la Oficina de Tecnologias de la Informacién y
las Comunicaciones (OTIC) remiti6 un memorando institucional a todas las dependencias
solicitando el reporte de las bases de datos que contienen informacién personal,
requerimiento frente al cual cada dependencia respondié mediante memorando y mediante
el diligenciamiento del formato establecido para tal fin. Con esta informacion consolidada,
se procedio a validar el estado de los reportes efectuados por la entidad ante el RNBD, con
el proposito de corroborar que las bases de datos administradas se encuentran
debidamente registradas y actualizadas conforme a los lineamientos legales y regulatorios
exigidos por la Superintendencia de Industria y Comercio.

A continuacién, se presentan las evidencias de los reportes realizados ante la

Superintendencia de Industria y Comercio en el Registro Nacional de Base de Datos por
parte de la entidad en las vigencias 2024 y 2025:
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Superintendencia de
Industria y Comercio

($7

Bogata D.G.

Bogota D.C.

Sefior (a) (es)

SECRETARIA JURIDICA DISTRITAL - SUBORDINADA DE BOGOTA DISTR
Sefior (a) (es) R Jenciso@secretariajuridica.gov.co

SEGRETARIA JURIDIGA DISTRITAL - SUBORDINADA DE BOGOTA DISTR ¥

jenciso@secretariajuridica.gov.co ASUNTO: Constancia

ASUNTO: Gorstancia Respetado (a) (s) sefor () (es)

Respetado (a) (s) sefior (a] es) E1 presente documento constituye constancia de las bases d

la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
poner i6n de los titular
del a

El presents dacuments constituye constancia dé las bases de datos finalizadas y per
1a SU| DENCIA DE INDUSTI
rmacion de los ti

la info
17 de la Ley 1581 de 2012, por

i
wénico o radicario en las instala Total de bases de datos finalizadas con

Total de bases de datos pendientes por
Total da bases de datos finalizadas can
Total da bases de datos pandientas por

Vigencia del presents documento 31 de marzo do 2026

Vigencia del presente documento 31 de marza de 2025. Cordiaimente,

DIRECCION DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES
Cordialments, Superi p

DIRECCION DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES
Superintendancia do Industria y Comercia

Bases de datos reportadas por las dependencias:

Como se menciond, en la presente vigencia, la OTIC generé memorando 3-2025-2257 en
el cual solicita a las dependencias el reporte de las bases de datos que se tienen y sobre
las cuales se recopilan datos personales. Sobre este aspecto en trabajo de campo de
manera aleatoria se identifico:

+ En IVC a través de memorando 3-2025-2664 con fecha 12 de marzo respondié: “De
acuerdo con lo establecido por la Ley Estatutaria 15681 de 2012 sobre Proteccion de Datos
Personales y el Decreto 090 de 2018, los datos personales son aquellos vinculados o que
pueden asociarse a una o varias personas naturales determinadas o determinables, y estan
sujetos a un tratamiento especifico en términos de su captacion, administracion y
divulgacion. Sin embargo, la Direccion de Inspeccion, Vigilancia y Control no maneja ni
procesa datos personales de personas naturales, sino que se enfoca exclusivamente en la
recoleccion, analisis y tratamiento de datos corporativos. Es decir, la informacion que
gestionamos esta vinculada a las personas juridicas (como empresas, entidades u
organizaciones), y no a individuos identificables.”

De acuerdo con lo expuesto, se identificd que, en los dos casos analizados relacionados en
el acapite de avisos de privacidad bajo la administracion de la Direccion de Inspeccion,
Vigilancia y Control mediante instrumentos de recoleccién de datos en linea, se establece
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que si se estan capturando datos personales de personas naturales, e incluso datos
sensibles en uno de los formularios.

Adicionalmente, se presenta un nuevo ejemplo respecto a la actividad titulada: “Pre-
Registro: Hacia una cultura de transparencia: Implementacion del PTEE en las ESAL” en la
cual se recopilan datos personales y sensibles, tal como se muestra a continuacion:

Denca persanles

Pre-Registro: Hacia una cultura de
transparencia: Implementacion del PTEE
en las ESAL Hormere zometesz

El analisis realizado demuestra que el memorando indicado no reflejo la realidad operativa,
ya que los eventos y actividades objeto de verificacion utilizan formularios en los que se
recopilan datos personales que configuran una base de datos sujeta a reporte obligatorio
conforme a la Ley 1581 de 2012. Al haberse identificado que la Direccion si realiza
actividades de recoleccidn, almacenamiento y tratamiento de datos personales en el marco
de sus funciones y procesos de interaccién con la ciudadania, se establece que no se
cumplio con el reporte efectivo de esta informacion, afectando la veracidad y actualizacion
del RNBD y que constituye un incumplimiento de las obligaciones del responsable del
tratamiento.

+ En cuanto a la Oficina Asesora de Planeacién (OAP), durante la sesion de validacion
con la gestora de seguridad de la informacién, se identifico que esta dependencia cuenta
con un unico formulario mediante el cual se recopilan datos personales derivados de las
asesorias y capacitaciones que realiza. Al contrastar este instrumento con la informacion
reportada por la OAP mediante memorando en respuesta a la solicitud de la OTIC, se
confirmé que el registro de asistencia virtual reportado corresponde efectivamente a la base
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de datos que administra dicha dependencia. En este caso, se observd coherencia entre la
informacion reportada, el instrumento de captura utilizado y lo registrado en el RNBD.

+ En el caso de la Direccién Distrital de Gestién Judicial, durante la validacion con el
gestor de seguridad de la informacion se identificé que la captura de datos personales se
realiza principalmente a través del sistema SIPROJ, en el cual se registran los usuarios
(abogados) de las diferentes entidades responsables de cargar la informacion de los
procesos judiciales a nivel distrital. Para este proceso, cuando una entidad solicita la
creacion de un usuario, la Direccién de Gestion Judicial emite la respectiva respuesta y
convoca a una sesion de capacitacion, en la cual se utiliza un formulario electronico (Forms)
mediante el cual se recopilan los datos personales del asistente y se obtiene la autorizacién
para el tratamiento de la informacion.

Al revisar la trazabilidad del proceso, se evidencio que la dependencia conserva de manera
adecuada los formularios diligenciados y la evidencia de la autorizacién otorgada por los
titulares, almacenada en una cuenta institucional de la suite de Google Workspace. En
consecuencia, se concluye que existe concordancia entre los mecanismos operativos
actualmente utilizados para la captura de datos personales y la informacion reportada al
Registro Nacional de Bases de Datos (RNBD), demostrando consistencia y cumplimiento
por parte de la Direccion Distrital de Gestién Judicial.

7. FORTALEZAS

v Existencia lineamientos y documentos en el SIG institucionales para la Proteccion
de Datos Personales.

v' Uso de formularios electrénicos institucionales que permiten conservar de manera
integra y verificable las autorizaciones de consentimiento otorgadas por los titulares.

v' Cumplimiento de los plazos normativos en la atencion de requerimientos
relacionados con el tratamiento de datos personales.

v' La entidad realizé el reporte y la actualizacion de las bases de datos ante el Registro
Nacional de Bases de Datos (RNBD) de la SIC dentro de los plazos establecidos,
evidenciando oportunidad y cumplimiento de las obligaciones formales exigidas por
la normativa vigente.
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8. OPORTUNIDAD DE MEJORA
1. Designacion Oficial de proteccion de datos personales:

Durante la validacién realizada en relacién al Oficial de Proteccién de Datos, se evidencio
que la entidad no cuenta con una designacién formal de este rol, dado que si bien el
Programa Integral de Proteccién de Datos Personales 2310200-PL-021 menciona de
manera general esta figura y distribuye algunas responsabilidades entre varias
dependencias, no se ha asignado un funcionario o cargo especifico que asuma este rol
conforme a lo establecido en el Modelo de Seguridad y Privacidad de la Informaciéon — MSPI
del MINTIC dentro del documento Lineamientos de Roles y Responsabilidades version 5
actualizado en la presente vigencia.

Esta condicion se informa, ya que la ausencia de un OPD formal puede limitar la eficacia
del sistema de gestion al dificultar la coordinacion, supervision y mejora continua del
tratamiento de datos personales, incrementando el riesgo de incumplimientos normativos,
respuestas ineficientes ante incidentes y posibles afectaciones a los derechos de los
titulares de la informacion.

2. Fortalecimiento del Proceso de Identificacién y Reporte de Bases de Datos

Se identificd que no se cuenta de manera completa y precisa la totalidad de las bases de
datos derivadas de sus procesos de recoleccion y tratamiento de datos personales. En el
caso analizado, la Direccion de Inspeccion, Vigilancia y Control informé no manejar datos
personales, pese a que se evidencio el uso de instrumentos que capturan informacion
personal e incluso sensible, configurando bases de datos que deben ser reportadas
obligatoriamente ante la OTIC y posteriormente ante el RNBD. Esta situacion refleja una
falta de correspondencia entre la informacién reportada, los instrumentos utilizados y las
obligaciones del responsable del tratamiento, afectando la integridad del inventario
institucional de bases de datos.

Esta condicion genera riesgo de incumplimiento del régimen de proteccion de datos
personales, dado que la ausencia de reportes completos y veraces puede ocasionar
inconsistencias en el RNBD, falta de control sobre las bases de datos activas, debilidades
en la gestién del riesgo asociado y eventuales sanciones por parte de la autoridad de
control.
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9. NO CONFORMIDADES

1. Incumplimiento de los avisos de privacidad en los diferentes instrumentos
usando a nivel institucional para recopilaciéon de datos personales:

Durante la revisién de los formularios, encuestas y formatos utilizados por la entidad para
la recoleccion de datos personales, publicados tanto en la pagina web como en documentos
internos, se identific6 que los avisos de privacidad presentados no cumplen con los
elementos minimos exigidos por la normatividad vigente, y en casos no existe aviso de
privacidad, particularmente en los formularios asociados a eventos publicados en el banner
principal, en la encuesta de satisfaccion de la pagina web y en el formato interno 2311300-
FT-010 V3 Registro de Asistencia, en el cual ademas se recolectan datos sensibles sin la
advertencia obligatoria acerca del caracter facultativo de su suministro. El criterio aplicable
corresponde a los articulos 14 y 15 del Decreto 1377 de 2013, que establecen el contenido
minimo del aviso de privacidad y la obligacién de informar al titular al momento de la
recoleccion, asi como al articulo 6 de la Ley 1581 de 2012 y del Decreto 1377. Por lo
anterior la entidad se expone a riesgos de incumplimiento normativo en materia de
proteccion de datos personales, vulneracion de derechos de los titulares, posibles
sanciones por parte de la autoridad de control y afectacion a la confianza institucional frente
al manejo adecuado de la informacién personal.

10. RECOMENDACIONES

1. Actualizar los instrumentos normativos internos.

Se recomienda revisar y actualizar el Programa Integral de Proteccion de Datos
Personales, el Manual de Tratamiento y los procedimientos asociados, garantizando
coherencia entre lo documentado y las practicas operativas actuales de las
dependencias, especialmente en lo relacionado con avisos de privacidad, tratamiento de
datos sensibles y responsabilidades asignadas.

2. Fortalecer la implementacion de avisos de privacidad
Se sugiere estandarizar y verificar el cumplimiento de los requisitos legales en todos los

instrumentos de captura de datos personales, garantizando que los avisos de privacidad
incluyan los derechos del titular, mecanismos de consulta de politicas, finalidades del
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tratamiento, y en caso de datos sensibles, la advertencia expresa sobre su caracter
facultativo.

3. Designar formalmente un Oficial de Proteccion de Datos Personales (OPD)

La entidad debe formalizar la designacion de un OPD conforme a lo establecido en el
Modelo de Seguridad y Privacidad de la Informacién del MINTIC, asegurando la
existencia de un responsable estratégico encargado de administrar, coordinar y
supervisar el programa de proteccion de datos personales a nivel institucional.

4. Fortalecer los mecanismos de identificacion, clasificacion y reporte de bases de
datos

Se recomienda implementar un plan de accién conjunto entre la OTIC y las dependencias
para identificar exhaustivamente todas las bases de datos generadas por actividades,
sistemas y formularios, con el fin de garantizar su reporte completo, preciso y oportuno
ante la OTIC y el RNBD.

5. Estandarizar los procesos de recoleccion y gestion de datos sensibles

Se sugiere definir lineamientos institucionales para el manejo de datos sensibles,
incluyendo la actualizacion de formatos fisicos y electronicos, con el fin de asegurar el
cumplimiento estricto del articulo 6 del Decreto 1377 de 2013 y preservar la validez del
consentimiento otorgado por los titulares.

6. Ajustar los procedimientos operativos para asegurar la trazabilidad en la
atencion de requerimientos

Se recomienda revisar y actualizar el procedimiento de atencién de requerimientos de
datos personales, asignando roles y responsabilidades conforme a la practica real, y
asegurando la conservacion de los registros obligatorios definidos en el procedimiento
institucional.

7. Reforzar la capacitacién institucional

Es importante fortalecer los programas de formacion dirigidos a los responsables y
gestores de seguridad de la informacion en las dependencias, de manera que
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comprendan sus funciones, obligaciones normativas y la importancia de los controles
asociados al tratamiento de datos personales.

8. Establecer mecanismos de monitoreo y verificacion

Se recomienda establecer controles periddicos de verificacion sobre los formularios,
bases de datos, avisos de privacidad y registros de consentimiento, para asegurar la
actualizacion y conformidad permanente con el marco normativo aplicable.

11. CONCLUSIONES

El proceso de auditoria permitié evidenciar avances importantes en pro de la Proteccion de
Datos Personales a nivel de la Secretaria, asi como brechas que requieren fortalecimiento
para garantizar el cumplimiento normativo y la adecuada gestidén del tratamiento de datos
personales. Se confirmd la existencia de instrumentos, tanto fisicos como electrénicos,
utilizados por las dependencias para la recoleccion de datos personales; sin embargo, se
identificaron inconsistencias en el cumplimiento de los requisitos legales asociados a los
avisos de privacidad, especialmente en lo relacionado con la informacién obligatoria para
la recoleccidn de datos sensibles y la comunicacion de los derechos de los titulares.

Adicionalmente, se observo que no todos los instrumentos se reportan utilizados para la
recoleccion de datos personales fueron reportados ante la OTIC, lo cual genera riesgos
para la actualizacion adecuada del Registro Nacional de Bases de Datos (RNBD). Esta
situacion afecta la integridad de la informacién institucional declarada y el cumplimiento de
las obligaciones del responsable del tratamiento.

Finalmente, se constaté que la entidad no cuenta con un Oficial de Proteccion de Datos
Personales (OPD) designado formalmente, figura prevista en el Modelo de Seguridad y
Privacidad de la Informaciéon — MSPI del MINTIC, y cuya ausencia representa una brecha
en la gestion de datos personales.
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