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De: OFICINA DE CONTROL INTERNO
INFORME FINAL DE SEGUIMIENTO A LOS RIEGOS DE GESTION
POR PROCESOS DE LA SJD-2025

Para:

Asunto:

Referenciado(s) | N/A

Respetado Doctor Moncayo:

En cumplimiento del Plan Anual de Auditoria 2025 V3, de manera atenta remito informe final de
seguimiento y evaluacion de la politica de administracion de riesgos y al mapa de riesgos de
gestion de todos los procesos institucionales, para la vigencia 2025.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el Decreto 648
de 2017 — Articulo 16. “Adiciénese al Capitulo 4 del titulo 21, Parte 2, Libro 2 del Decreto 1083 de
2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria, seguimientos y
evaluaciones tendran como destinatario principal al representante legal de la entidad y al Comité de
Coordinacién de Control Interno y/o Comité de auditoria y/o junta directiva, y deberan ser remitidos
al nominador cuando éste lo requiera”.

Asi mismo, se remite a la Oficina Asesora de Planeacion, a la Oficina de Tecnologias de la
Informacion y las Comunicaciones, a la Direccion de Gestién Corporativa y a la Subsecretaria
Juridica para conocimiento y toma de las acciones pertinentes, y a los miembros del Comité
Institucional de Coordinacién de Control Interno.

Atentamente,
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SUCHE TARA OFICINA DE CONTROL INTERNO

BOGOT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo

1. OBJETIVO

Realizar evaluacion a la aplicabilidad de la politica de politica de administracion del riesgo y
seguimiento a los riesgos de gestidon por procesos de la Secretaria Juridica Distrital.

2. ALCANCE

Realizar seguimiento y evaluacién de la politica de administracién de riesgos y al mapa de
riesgos de gestién de todos los procesos institucionales, para la vigencia 2025.

3. CRITERIOS

° Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno
en la entidades y organismos del estado y se dictan otras disposiciones”

° Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Publica”

° Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica’.

° Guia para la administracion del riesgo y el disefio de controles en entidades publicas
— Versién 6, Departamento Administrativo de la Funcion Publica.

° Politica de Administracion de Riesgos 2310100-OT-004 version 4

° Procedimiento Gestion de Riesgos - 2310100-PR-006

4. METODOLOGIA

e Revision y andlisis de las matrices de riesgos de gestién de los procesos de la
Secretaria Juridica Distrital — corte 31 de mayo de 2025.
Revisidn de planes de accién asociados a los riesgos.
Verificacién del monitoreo de riesgos de gestion
Verificacion de la aplicacion de la politica de administracion del riesgo y demas
documentos asociados.

5. RESULTADOS DEL SEGUIMIENTO
a. Politica de Administracién el Riesgo

Se observa que la entidad cuenta con documento de politica de administracion de riesgos,
cbdigo 2310100-0OT-004, versiéon 4, que contiene los siguientes cambios realizados:

Tabla No. 1 Politica de Administracion de Riesgos de la SJD

Aspectos que cambiaron en el

Detalle de los cambios
documento

Alcance Se ajusta incluyendo los riesgos fiscales.

Se ajustd el ultimo objetivo especifico precisando los escenarios de manejo

Objetivo administrativo.
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Seguimiento a la Gestidn del riesgo y evaluacién de la politica de
administracion del riesgo

Aspectos que cambiaron en el
documento

Detalle de los cambios

Modelo de Operacion por procesos y

A o Se incluyen estos items, como numeral 4
Caracterizacion y Objetivos de los C .
y el esquema de Administracion de riesgos.
procesos
Se incluyen las definiciones: Adaquisicion,

Glosario

Alta direccion, Bien de uso publico, Bienes fiscales, Bien publico, Control fiscal
interno, Corrupcion, Corrupcién administrativa, Gestor fiscal, Gestor Publico,
Intereses patrimoniales de naturaleza publica, Nepotismo, Ordenacion del
gasto, Prevaricato, Puntos de riesgo fiscal, Recurso publico, Riesgo Fiscal,
Soborno, Tipologias de la corrupcién, Trafico de influencias.

Se ajusta la definicion de Causa inmediata, Control correctivo, Control
detectivo, Control preventivo, Riesgo de Seguridad de la Informacion, Riesgo
inherente y Vulnerabilidad.

Segunda linea de defensa

Se separa el rol del jefe de la OAP y se incluye a la Oficina TIC, para lo
correspondiente a los riesgos de Seguridad de la Informacion, junto con las
responsabilidades.

Metodologia y lineamientos para la
Administracion del Riesgo

Se incluye y especifica la metodologia para los riesgos fiscales, de Seguridad
de la Informacién, riesgos de gestién, riesgos de corrupcion y riesgos de
cumplimiento normativo. Se ajusta la numeracion

Criterios para el analisis de los
riesgos

de gestion, seguridad de la
informacién, ambientales y fiscales.

Se  modifica el ftitulo para incluir los riesgos fiscales.
Se precisa un parrafo para el tratamiento de los riesgos de seguridad de la
informacion.

En cuanto al impacto, se incluye especificaciones para los riesgos fiscales.

Evaluacion de los controles en
riesgos

de gestion, seguridad de la
informacion, ambientales y fiscales.

Se modifica para incluir lo correspondiente a riesgos fiscales.
Se incluyen algunas aclaraciones para el resultado de la Probabilidad Residual
Final.

Evaluacién de la solidez individual y
del control

Para la Tabla 10. En la columna: Solidez individual de cada control, para el
primer criterio Moderado, se cambia moderado por fuerte.

Para el criterio Débil, se ajusta el resultado de moderado por Débil; de acuerdo
ala Guia para la administracion del riesgo y el disefio de controles en entidades
publicas V4 — DAFP

Tratamiento para reducir el riesgo

Se ajusta el titulo, donde se incluye fiscales y cumplimiento normativo.
Se ajusta la opcién: reducir el riesgo y transferencia.

Niveles de aceptacion del riesgo de
gestion, de corrupcion y
LA/FT/FPADM

Se ajusta la descripcion del titulo, precisando fiscales, ambientales,
cumplimiento normativo y seguridad de
la informacién.

Se ajusta el primer punto, para los riesgos de gestion.

FUENTE: Politica de Administracion del riesgo V4.

En sesion del 8 de julio de 2024, del Comité Institucional de Gestion y Desempefio, se
presentaron y aprobaron los cambios antes mencionados.

A continuacion, se presentan los aspectos evaluados por la Oficina de Control Interno,
teniendo en cuenta los criterios establecidos en la “Guia para la administracion de riesgos y
el disefio de controles en entidades publicas, version 6 - DAFP” y la politica enunciada:

Carrera 8 No. 10-65
Cddigo Postal: 111711

Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




BOGOT/\

SHCRL TAREA
JURIDICA
DISTRITAL

OFICINA DE CONTROL INTERNO

Seguimiento a la Gestidn del riesgo y evaluacién de la politica de
administracion del riesgo

Tabla No. 2 Evaluacion cumplimiento Politica de Administracion de Riesgos de la SJD

Contenido Cump(l::; iento Observacion documento de politica SJD

Objetivo \/ En el numeral 3 de la politica de administracion de riesgos se evidencia el objetivo
general de la misma y los objetivos especificos.
En el numeral 2 de la politica se define que esta aplica para los riesgos riesgos de
corrupcion, gestion, seguridad de la informacién, ambientales, Lavado de Activos

Alcance \/ (LA), la Financiacion del Terrorismo (FT) y el Financiamiento de la Proliferacién de
Armas de Destruccién Masiva (FPADM) de todos los procesos de la Entidad, desde
la definicion de los lineamientos, su implementacién hasta la evaluacién y
seguimiento de estos.
En el numeral 7.8 de la politica se establecen los niveles de aceptacion del riesgo de

Niveles de gestion, corrupcién y LA/FT/FPADM

Z:er?;:;:: \/ No obstante en la matriz de riesgos publicada, no es posible identificar en la matriz
de riesgos de gestion publicada en SMART, los % de la probabilidad residual final,
que permita observar la obligatoriedad o no de formular planes de accién.
En el numeral 6.3 se observan los niveles para la calificacion del impacto para los

Niveles para riesgos de gestion, seguridad de la informacion y ambientales.

calificar el \/

impacto Adicionalmente, en el numeral 6.4, se encuentra el mecanismo para calificar el nivel

de impacto en los riesgos de corrupcion, cumplimiento y LA/FT/FPADM

Tratamiento

En el numeral 6.7 de la politica se observa el tratamiento para reducir el riesgo en la
entidad.

de riesgos \/
E::':d'c'dail \/ En el numeral 6.10 se evidencia la periodicidad del seguimiento y monitoreo de los
seguimiento rlesgos.
- Metodologia para utilizar: en el numeral 6 de la politica se establece la
metodologia y lineamientos para la administracion del riesgo.
- Manejo del software para el desarrollo de la metodologia: en el numeral 6.1
lineamientos generales se indica que la construccion y el seguimiento a los planes
de accion deben realizarse mediante el Sistema de Medicion, Analisis y Reporte para
la toma de decisiones — SMART a través del moédulo de riesgos y de planes de
mejora. Adicionalmente, en el procedimiento Gestién de riesgos cod. 2310100-PR-
Estructura \/ 006, se especifica como adelantar las actividades en dicho aplicativo.
para gestion - Factores de riesgos estratégicos para la entidad: en el numeral 6.1
del riesgo lineamientos generales, se indica cuéles son los factores de riesgos estratégicos para

la entidad a nivel interno en el analisis del contexto estratégico de la SJD.

— Lineamientos especificos para cada fase de la metodologia: En el
contenido de la politica se incluyen los lineamientos especificos para las distintas
fases de gestion de los riesgos.

No obstante, es importante incluir los lineamientos de riesgos de seguridad de la
informacion, teniendo en cuenta la “Identificacion de los activos de seguridad de la
informacidn”, que se enmarcan en tres (3) riesgos inherentes:

. Pérdida de la confidencialidad
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S TARA OFICINA DE CONTROL INTERNO

BOGOT,\ E‘.?s“r'é’.'%i‘; Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo

Contenido Cump(l:irr? lento Observacion documento de politica SJD
. Pérdida de la integridad
. Pérdida de la disponibilidad

Ante lo cual, se debe actualizar lo referente a la identificacion del riesgo, valoracién
y controles asociados a la seguridad de la informacion, de acuerdo con su
especificidad.

- Periodicidad para seguimiento, monitoreo de riesgos: En el numeral 6.10
se evidencia la periodicidad del seguimiento y monitoreo de los riesgos.

(**) </ - Cumple, X -No cumple, mmm - Parcial
FUENTE: Elaboracion propia OCI

b. Contexto Institucional

La Secretaria Juridica Distrital opera bajo el Modelo Integrado de Planeacion y Gestién-
MIPG que busca promover una vision integral, PHVA articulando de forma transversal su
modelo de gestidn del riesgo con su mapa de procesos, el cual se presenta en la siguiente
ilustracion:

MAPA DE PROCESOS V.04

PRODUCTOS Y SERVICIOS

GRUPOS DE VALOR

>
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z

USUARIOS Y GRUPOS DE VALOR
SATISFACCION DE USUARIOS Y

CONTROL ¥

CONVENCIONES: ESTRATEGICOS MISIONALES EVALUACION

Fuente: SMART

Se observar que, actualmente la entidad cuenta con 17 procesos distribuidos de la siguiente
forma:

6 procesos Estratégicos:
Atencion a la Ciudadania
Planeacion y Mejora continua
Gestion de las Comunicaciones
Gestién de TIC

Gestion Documental

e 0o 0 0 0y

Carrera 8 No. 10- 65
Cddigo Postal: 111711
Tel: 3813000
www.bogotajuridica.gov.co ALCALDIA MAYOR
Info: Linea 195 DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




SUCHE TARA OFICINA DE CONTROL INTERNO

BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo

° Gestion del Talento Humano

5 Procesos Misionales:

Gestion Juridica Distrital

Gestion Disciplinaria Distrital
Inspeccidn Vigilancia y Control ESAL
Gestidn Normativa y Conceptual
Gestion Judicial y Extrajudicial del DC

e 0o 0 0 0y

4 Procesos de Apoyo:
Notificaciones

Gestion Financiera
Gestion Administrativa
Gestion Contractual
Control y Evaluacion

e o 0 0 oy

2 Procesos de Control y Evaluacion
Evaluaciéon Independiente
Control Interno Disciplinario

\ 4

Mapa de riesgos de gestion 2025

Para el presente seguimiento, se reviso el Mapa de Riesgos de Gestion 2025 version 1 de
fecha 30 de abril de 2025, observando treinta y nueve (39) riesgos identificados. A
continuacioén, se presenta su distribucién por procesos y tipo de procesos:

Tabla No. 3. Identificacién de riesgos por proceso

Proceso Total Riesgos Tipo de proceso
Atencion a la Ciudadania 1 Estratégico
Control Interno Disciplinario 1 Controlly
Evaluacion
Evaluacion independiente 1 Controlly
Evaluacion
Gestion Administrativa 2 Apoyo
Gestion Contractual 2 Apoyo
Gestién de las Comunicaciones 1 Estratégico
Gestion de TIC 7 Estratégico
Gestion del Talento Humano 6 Estratégico
Gestion Disciplinaria Distrital 1 Misional
Gestion Documental 2 Estratégico
Gestién Financiera 3 Apoyo
Gestion Judicial y Extrajudicial del Distrito Capital 2 Misional
Gestion Juridica Distrital 1 Misional
Gestion Normativa y Conceptual 2 Misional
Inspeccidn Vigilancia y Control ESAL 1 Misional
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BOGOT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
Notificaciones 1 Apoyo
Planeacién y mejora continua 5 Estratégico

Total general

39 riesgos

De acuerdo con los datos que arroja la distribucion de riesgo por procesos, se evidencia que
de los 39 riesgos de gestion: (22) pertenecen al proceso Estratégico, (2) al proceso de
Control y Evaluacion, (8) al proceso de apoyo, y (7) al proceso Misional, para un total de 17

procesos

Tabla No. 4. Tipo de riesgos

Tipo de Riesgo Cantidad
Ambiental 2
Estratégico 3
Financiero 3
Fiscal 2
Imagen 2
Operativo 23
Seguridad de la Informacién 3
Tecnologia 1

Total Riesgos 39

De acuerdo con los datos que arroja la distribucion del tipo de riesgo, se evidencia que la
mayor distribucién esta en los riesgos de tipo Operativo con (23) y la menor se encuentra en
el tipo Tecnologia, teniéndose (2) de tipo Fiscal y (3) de tipo Seguridad de la Informacion.

A continuacion, se presentan las calificaciones de los procesos por Zona de riesgo:

Tabla No. 5. Zona de Riesgos Inherentes y Residuales

PROCESO

Riesgo Inherente

Alta

Moderado

Bajo

Atencion a la Ciudadania

1

Control Interno Disciplinario

Evaluacién Independiente

Gestion Administrativa

Gestion Contractual

Gestion de las Comunicaciones

Gestion de TIC

Gestion de Talento Humano

[o>0 Nep B IE ) I ON N O R IE Es

Gestion Disciplinaria Distrital

Gestion Documental

Gestion Financiera

Gestion Judicial y Extrajudicial del Distrito
Capital

NN

Gestion Juridica Distrital

Gestién Normativa y Conceptual

Inspeccién Vigilancia y Control ESAL

Notificaciones

Rl =

Carrera 8 No. 10- 65

Cddigo Postal: 111711

Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

Riesgo Residual

Alta | Moderado | Bajo
1
1
1
2
1 1
1
3 4
1 5
1
2
2 1
2
1
2
1
1




SUCRL TAREA OFICINA DE CONTROL INTERNO
BOGOT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
Riesgo Inherente Riesgo Residual
PROGEC Alta Moderado Bajo Alta | Moderado | Bajo
Planeacion y Mejora Continua 2 2 1 1 1 3
Total 7 29 3 2 11 26

La evaluacion comparativa entre los riesgos inherentes y los riesgos residuales reflejada
en la tabla y el andlisis realizado por la Oficina de Control Interno permite identificar el
grado de efectividad de los controles aplicados en los diferentes procesos de la entidad.

o Evaluacién formulacion de riesgos 2025
Andlisis del riesgo
A continuacion, se detalla la verificaciéon de la valoracion del riesgo y se hace una verificacion

frente a la formulacién de este:
Tabla No. 6. Riesgo Inherente

Probabilidad

Zona de riesgo

. Formulacion
inherente

No. Proceso Riesgo Impacto

2311000-2

ATENCION A
LA ,
CIUDADANIA

Posibilidad de afectacion
reputacional por
vencimiento de términos

ALTA (80%)

MODERADO
(60%)

Zona de Riego
ALTA

Sin observacion

2310430-2

CONTROL
INTERNO
DISCIPLINARIO

Posibilidad de afectacion
reputacional, por
prescripcion ylo
caducidad de los
procesos  disciplinarios,
debido a la ausencia de
seguimiento a  los
términos procesales por
parte  del abogado
sustanciador.

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion

2310300-1

EVALUACION
INDEPENDIEN
TE

Posibilidad de afectacion
reputacional por analisis
y toma de decisiones
erréneas

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion

2311500-2

GESTION
ADMINISTRATI
VA

Posibilidad de afectacion
reputacional por
indisponibilidad en la
prestacion  de  los
Servicios generales
(mantenimiento,  Aseo,
cafeteria, transporte,
préstamo de espacios y
otros), debido a Ila
deficiencia en la
organizacion de los
recursos necesarios e
inoportunidad en la
presentacion de las
solicitudes por parte de
las distintas
dependencias fuera de
los tiempos establecidos.

ALTA (80%)

LEVE (20%)

Zona de Riesgo
MODERADA

Sin observacion
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No.

Proceso

Riesgo

Probabilidad

Impacto

Zona de riesgo
inherente

Formulacion

2311500-3

GESTION
ADMINISTRATI
VA

Posibilidad de afectacion
reputacional ylo
econoémica por perdida,
hurto, robo o declaratoria
de faltantes de los bienes
tangibles pertenecientes
a la Secretaria Juridica
Distrital, debido a la
omisién del registro de
los bienes por concepto
de ingresos, traslados,
salidas y bajas y por el
desconocimiento de los
procedimientos y manejo
de  aplicativos  del
proceso de  gestion
administrativa - almacén.

MEDIA (60%)

MENOR (40%)

Zona de Riesgo
MODERADA

Sin Observacion

2311600-1

GESTION
CONTRACTUA
L

Posibilidad de afectacion
reputacional  por la
celebracién de contratos
sin la seleccion
adecuada de cada una
de las modalidades de
contratacién definidas en
la normatividad vigente,
debido a debilidades en
la estructuracion de los
procesos de contratacion
requeridos por parte de
las areas

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion

2311600-2

GESTION
CONTRACTUA
L

Posibilidad de afectacion
reputacional por
deficiencias en la etapa
precontractual, debido a
la inadecuada
formulacion  de  los
estudios previos,
omisién de la revision de
requisitos  relacionados
en los estudios previos
de la persona a contratar
respecto al cumplimiento
de los requisitos
establecidos en la
normatividad vigente.

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observacion

2300100-1

GESTION  DE
LAS
COMUNICACIO
NES

Posibilidad de afectacion
reputacional por divulgar
informacion
extemporanea y errada
con destino a los grupos
de interés debido a la
deficiencia en el control y
seguimiento a cada una
de las solicitudes vy
tipologias ~ de las
publicaciones; asi como
de la ausencia de
controles previos de la
informacion por parte de
las dependencias.

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Se recomienda revisar las
categorias asociadas a las
causas identificadas.

Esta actualizacion permitira
establecer  controles 'y
acciones sobre los factores
correctos, garantizando asi
la efectividad.

Se recomienda revisar el
factor asociado al riesgo,
puesto que se incluye el de
"Talento Humano", que este
asociado con “seguridad y
salud en el trabajo. Se
analiza posible dolo e
intencion ~ frente a la
corrupcion, posible  hurto,
comportamientos no éticos,
etc) (Guia para la
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administracion del riesgo

No.

Proceso Riesgo

Probabilidad

Impacto

Zona de riesgo
inherente

Formulacion

administracion del riesgo y el
disefio de controles en
entidades publicas),
considerandose preciso otro
factor, como es el de
“Procesos”.

Estas situaciones pueden
derivar en inadecuada
gestion, controles y planes
de accion.

2310200-1

GESTION  DE

TIC

Posibilidad de afectacion
reputacional de la
entidad por la gestion
inoportuna ylo
inadecuada a  los
requerimientos e
incidentes registrados en
la mesa de servicio de Tl,
debido a la ausencia de
seguimiento a las
solicitudes para generar
notificaciones ylo
retroalimentaciones a las
personas asignadas
para su solucion

ALTA (80%)

MENOR (40%)

Zona de Riesgo
MODERADA

factor asociado al riesgo,
puesto que se incluye el de
"Talento Humano", que este
asociado con “seguridad y
salud en el trabajo. Se
analiza posible dolo e
intencion  frente a la
corrupcion, posible  hurto,
comportamientos no éticos,
etc) (Guia para la
administracion del riesgo y el
disefio de controles en
entidades publicas),
considerandose preciso otro
factor, como es el de
“Procesos”.

Estas situaciones pueden
derivar en inadecuada
gestion, controles y planes
de accion.

2310200-10

GESTION DE|la informacion

TIC

Posibilidad de afectacion
reputacionales, por
revelacion o utilizacion
de manera inadecuada

confidencial de la
entidad ylo la
ciudadania, debido a
Accesos no autorizados
a recursos compartidos

BAJA (40%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Se recomienda revisar las
categorias asociadas a las
causas identificadas.

Esta actualizacion permitira
establecer  controles y
acciones sobre los factores
correctos, garantizando asi
la efectividad.

Se recomienda ajustar el
factor de riesgo, teniendo en
cuenta que siendo
clasificado como de
"Usuarios  productos 'y
practicas" que corresponde a
"Fallas  negligentes o
involuntarias de las
obligaciones frente a los
usuarios 'y que impiden
satisfacer una obligacion
profesional frente a éstos.",
siendo pertinente el de
"Tecnologia”, que de
acuerdo con la "Guia para la
administracion del riesgo y el
disefio de controles™, hace
referencia a "Errores en
hardware, software,
telecomunicaciones,
interrupcion  de  servicios
basicos."
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SUCRETARSA OFICINA DE CONTROL INTERNO
BOGOT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
No. Proceso Riesgo Probabilidad Impacto Zo?:h‘:?er;?:go Formulacion
Se recomienda revisar las
Posibilidad de afectacion 223‘1%‘2”32&222?;’53 a las
reputacional por '
ejecucion de cambios no Esta actualizacion permitira
gontrolados _en .k,)s establecer  controles 'y
5|ster_naslde mform_amon acciones sobre los factores
geasztizcéﬁgggeb'do d:: correctos, garantizando asi

2310200-2 ?I%ST'ON DE | procedimiento de gestion | BAJA (40%) | MENOR (40%) Z‘KA”SSERSL%SE" la ofectividad. __
de cambios de la OTIC y Se recomienda ajustar el
a  actualizaciones no factor y la clasificacion del
probadas o no riesgo, teniendo en cuenta
autorizadas, generando 9ue, s_iendo descritol como
la pérdida de integridad -~ debido ?' dgsconommlep}o
de los sistemas de del procgdlm|ento de gestion
informacion de cambios de la OTIC", no

' puede ser de "Tecnologia" y
de "Fallas tecnoldgicas”
Posibilidad de afectacion
reputacional, por
ausencia de
mecanismos de
. seguridad que faciliten el "

2310200-5 %ES-“ON DE acceso no autorizado | ALTA (80%) MO(D(SI(E)%DO Zoniﬁ.?.: €991 Sin observacion
mediante ataques
internos o externos,
debido a problemas de
hardware ylo software,

()
Posibilidad de afectacion
reputacional de la
entidad, por pérdida de
g::t% ﬁ;bsthg:(i’nfordn?acig)ns Se recomienda revisar las
debido al inadecua do’ categorias asociadas a las
causas identificadas.
. soporte a la
GESTION  DE [ infraestructura 0 0 Zona de Riesgo N -

2310200-6 TIC tecnologica que incluye: MEDIA (60%) | MENOR (40%) MODERADA Esta actualizacion permitira
Problemas de hardware establecer controles y
ylo software, acceso no acciones sobre los factores

. ' correctos, garantizando asi
autorizado a la -
. p . la efectividad.,
informacion, pérdida de
integridad del catalogo
de servicios y pérdida de
Conectividad
Posibilidad de afectacion
econémica, por el
vencimiento de licencias,
certificados  digitales,
dominios y/o el uso no Se recomienda revisar las
autorizado de software o categorias asociadas a las
alguna  forma  de causas identificadas.
- almacenamiento debido .

2310200-7 ?I%SHON DE a irregg!aridades en la M%O%JA MO%%%DO ZOJSSE,?A?? Esta actualizacion permitira
evaluacion de establecer  controles 'y
necesidades para la acciones sobre los factores
adquisicion de licencias correctos, garantizando asi
ylo soporte, asi como en la efectividad.
el estudio y disefios
recibidos y pagados sin
cumplir las condiciones
de calidad.

: Posibilidad de afectacion .

23102009 | ST PF | reputacional, por | MEDIA (60%) | MENOR (40%) | 2002 S8RES0° | ip opservaciones

afectacion de forma
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BOGOT/\

SR TAREA
JURIDICA
DISTRITAL

OFICINA DE CONTROL INTERNO

Seguimiento a la Gestidn del riesgo y evaluacién de la politica de
administracion del riesgo

No.

Proceso

Riesgo

Probabilidad

Impacto

Zona de riesgo
inherente

Formulacion

fraudulenta a la
integridad de la
informacion de la entidad

(.)

2311300-1

GESTION DEL
TALENTO
HUMANO

Posibilidad de afectacion
reputacional, por vincular
funcionarios sin cumplir
los requisitos minimos
establecidos en el
manual de funciones de
la entidad, (...)

BAJA(40%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observaciones

2311300-2

GESTION
TALENTO
HUMANO

DEL

Posibilidad de afectacion
reputacional, por la falta
de pago de |las
obligaciones laborales a
los funcionarios nuevos
vinculados a la SJD,
debido la ausencia de
informacion  para la
creacion de los terceros
en el aplicativo
BOGDATA y
PERNO,(...)

BAJA(40%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observaciones

2311300-3

GESTION
TALENTO
HUMANO

DEL

Posibilidad de afectacion
reputacional, por la falta
realizacion de
actividades que permitan
el mejoramiento de la
calidad de vida en
general de los
funcionarios de la
Secretaria Juridica
Distrital(...)

MEDIA

MENOR(40%)

Zona de Riesgo
MODERADA

Sin observaciones

2311300-4

GESTION
TALENTO
HUMANO

DEL

Posibilidad de afectacion
reputacional, por
presentarse variaciones
en el pago de las
obligaciones  laborales
de los funcionarios de la
Secretaria Juridica
Distrital, ~ debido  a
inconsistencias en la
liquidacion de la némina

()

BAJA(40%)

MENOR(40%)

Zona de Riesgo
MODERADA

Sin observaciones

2311300-5

GESTION
TALENTO
HUMANO

DEL

Posibilidad de afectacion
reputacional, por la falta
de reconocimiento de las
situaciones

administrativas de los
funcionarios de la SJD
en los plazos requeridos,

(.)

MEDIA (60%)

MENOR(40%)

Zona de Riesgo
MODERADA

Sin observaciones

2311300-6

GESTION
TALENTO
HUMANO

DEL

Posibilidad de afectacion
reputacional por la fuga
de capital Intelectual
producido en la
Secretaria Juridica
Distrital, por la falta de
entrega de la
informacién  producida
por los funcionarios de la
SJD al momento de
desvincularse de la
entidad,(...)

MEDIA (60%)

MENOR(40%)

Zona de Riesgo
MODERADA

Sin observaciones
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SCRE AR OFICINA DE CONTROL INTERNO
BOGDT]\ 6‘.‘;“#&’.'1‘;‘.‘. Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
No. Proceso Riesgo Probabilidad Impacto Zo?:h(:ﬁerrl‘fzgo Formulacion
Posibilidad de afectacion
reputacional por
. inasistencia a las
GESTION sesiones de los Comités . )
23104001 | JURIDICA Intersecoriales de MEDIA (60%) 'Mo(gg‘;z)ADo ZH‘SS’ER%? gl')"sewaciones
DISTRITAL Coordinacion Juridica °
debido a multiples
citaciones para
participar en ellas
Posibilidad de afectacion
econdémica ylo
;Z‘ig:z)ﬁgnaiextra‘;?g y/?)l Se recomienda revisar las
erdida ' de los categorias asociadas a las
g . causas identificadas.
) ocumentos de archivo
2311520-1 GESTION debido a la falta de| MUY ALTA MODERADO Esta actualizacion permitira
DOCUMENTAL | organizacion archivistica (100%) (60%)
de la documentacion y esta}blecer controles
o ende Ia imposibilidad acciones sobre los factores
g P correctos, garantizando asi
e hacer uso de los la efectividad
instrumentos que ’
permitan el control de los
mismos.
Se recomienda revisar el
factor de riesgo, teniendo en
cuenta que se encuentra
clasificado como "Talento
Humano que de acuerdo con
Posibilidad de afectacion la "Guia para la
econdmica ylo administracion del riesgo y el
reputacional por disefio de controles en
incumplimiento  de los entidades publicas, esta
términos de ley para la asociado, especificamente a
gestion y el tramite de las “seguridad y salud en el
2311520-2 GESTION comunicaciones MUY ALTA MODERADO trabajo. Se analiza posible
DOCUMENTAL | oficiales,  debido al (100%) (60%) dolo e
incumplimiento del intencion frente a la
procedimiento corrupcion”.
establecido para la Se recomienda revisar las
radicacion  de  las categorias asociadas a las
comunicaciones causas identificadas.
oficiales.
Esta actualizacion permitira
establecer  controles y
acciones sobre los factores
correctos, garantizando asi
la efectividad.
Se recomienda revisar las
categorias asociadas a las
causas identificadas.
Posibilidad de afectacion Esta actualizacion permitira
reputacional bor estgblecer controles y
resultado negativo acciones sobre los factores
- (abstencion y/o resultado . correctgg, garantizando as!
23114004 | S oTON | negativo) en la audioria | MEDIA (60%) MO%%%\DO Zona ce Resgo | la efecthidad.
realizada a los estados .
financieros de la entidad Adem_as,_ no es acorde la
or parte del ente de descripcion del riesgo con la
por p causa raiz e inmediata,
control. . W
segun lo establece la "Guia
para la administracion del
riesgo y el disefio de
controles en  entidades
publicas", de acuerdo a como
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SR TARA OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
No. Proceso Riesgo Probabilidad Impacto Zoril:hciier'::go Formulacion
lo establece la guia en la
estructura
Posibilidad+impacto+causa
inmediata+causa(s) raiz,
No es acorde la descripcion
del riesgo con la causa raiz e
Posibilidad de afectacion inmediata, segun lo
economica por establece la "Guia para la
: sanciones al reportar . administracion del riesgo y el
23114002 [ SESTON | informacien  exogena | MUY BAA | LEvE (200) [ ZONASERIESEO ] giserio e controles e
. (20%) BAJA . o
inoportuna 0 que entidades  publicas”, de
presente acuerdo a como lo establece
inconsistencias. la guia en la estructura
Posibilidad+impacto+causa
inmediata+causa(s) raiz,
Posibilidad de afectacion
- econdmica por tramite y )
23114003 gﬁiﬂg{ém liquidacion de ordenes | ALTA(80%) | LEVE (20%) Z‘,\’A”SS’E&%SQO Sin observaciones
de pago de manera
errénea.
Posibilidad de afectacion
GESTION reputacional, por
JUDICIAL Y | incumplimiento de
EXTRAJUDICIA | términos, debido a la o MODERADO | Zona de Riesgo | . .
2310450-1 L DEL | desatencion  a  Ias MEDIA (60%) (60%) MODERADA Sin observaciones
DISTRITO actuaciones judiciales y
CAPITAL extrajudiciales,
asignacion (...)
Posibilidad de afectacion
reputacional  por la
: ausencia de registros, o
GESTION desactualizacic’)g, o falta
EL)J(I?:%%DICIX de calidad ylo veracidad MODERADO | Zona de Ri
2310450-3 L DEL de los mismos, en| MEDIA (60%) 60% KAnSDER:SEO Sin observaciones
SIPROJ, por parte de las (60%)
DISTRITO ) o
CAPITAL entidades distritales
debido a Informacién
desactualizada 0
incompleta(...)
Posibilidad de afectacion
reputacional por
) inasistencia a  las
GESTION sesiones de los Comités ’
2310400-1 JURIDICA Intersectoriales de | MEDIA (60%) MO(DGEE;A)‘DO ZOMnSSER?eDSRO Sin observaciones
DISTRITAL Coordinacién  Juridica °
debido a  mdltiples
citaciones para participar
en ellas
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BOGOT/\

SR TAREA
JURIDICA
DISTRITAL

OFICINA DE CONTROL INTERNO

Seguimiento a la Gestidn del riesgo y evaluacién de la politica de
administracion del riesgo

No.

Proceso

Riesgo

Probabilidad

Impacto

Zona de riesgo
inherente

Formulacion

2310460-2

GESTION
NORMATIVA Y
CONCEPTUAL

Posibilidad de afectacion
reputacional, por
vencimiento de términos
en la emision de
conceptos juridicos 'y
comentarios a proyectos
de acuerdo, debido al
gran  volumen de
solicitudes presentadas.

MEDIA (60%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observaciones

2310460-3

GESTION
NORMATIVA Y
CONCEPTUAL

Posibilidad de afectacion
reputacional, por
perdidas documentales,
debido al  trénsito
permanente  de los
proyectos de tramites
por diferentes
dependencias y
entidades externas.

ALTA (80%)

MODERADO
(60%)

Zona de Riego
ALTA

Sin observaciones

23104701

INSPECCION
VIGILANCIA Y
CONTROL
ESAL

Posibilidad de afectacion
economica y
reputacional, por
incumplimiento en el
desarrollo  de  los
espacios de orientacion
a las entidades sin animo
de lucro y ciudadania en
general, en razén a
debilidades en la
estrategia de divulgacion
y comunicacién de las
mismas

BAJA(40%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Sin observaciones

2311000-1

NOTIFICACION
ES

Posibilidad de afectacion
reputacional y
economica por ineficacia
de los actos
administrativos
expedidos por la entidad,
debido a inoportunidad o
errores en la publicacién,
comunicacién ylo
notificacién de los actos
administrativos a las
partes interesadas.

ALTA (80%)

MENOR (40%)

Zona de Riesgo
MODERADA

Es necesario que se revise y
complemente el andlisis de

causas,

pues la

desactualizacion normativa y
legal puede no ser la Unica
situacion por la que se puede

llegar

a presentar

incumplimientos  de  los
lineamientos del SIG.

2310100-5

PLANEACION Y
MEJORA
CONTINUA

posibilidad de afectacion
reputacional, por
incumplimiento de la
normatividad aplicable al
Sistema Integrado de
Gestion, debido a la
desactualizacion

normativa y legal en
cada uno de los
procesos de la entidad

BAJA(40%)

MODERADO
(60%)

Zona de Riesgo
MODERADA

Es necesario que se revise y
complemente el andlisis de

causas,

pues la

desactualizacion normativa y
legal puede no ser la Unica
situacion por la que se puede

llegar

a presentar

incumplimientos  de  los
lineamientos del SIG.

2310100-6

PLANEACION Y
MEJORA
CONTINUA

Posibilidad de afectacion
reputacional, por
Indisponibilidad ylo
desactualizacién de la
informacion  en el
sistema Smart, debido a
fallas funcionales del
aplicativo que soporta el
Sistema Integrado de
Gestion - Smart, (...)

ALTA (80%)

MENOR(40%)

Zona de Riesgo
MODERADA

Sin observaciones
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SUCHE TARA OFICINA DE CONTROL INTERNO

BOGOT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de

administracion del riesgo

No.

Proceso Riesgo Probabilidad

Impacto

Zona de riesgo

. Formulacion
inherente CLOICLEEE

PLANEACION Y
2310100-7 MEJORA
CONTINUA

Posibilidad de afectacion
reputacional, por
Incumplimiento en la MUY BAJA
formulacion del (20%)
anteproyecto de
presupuesto, (...)

MENOR(40%)

Zona de Riesgo

BAJA Sin observaciones

PLANEACION Y

= 0,
2310100-8 ,\CACE)JN?'ﬁ\JAU A publico de agua, debido ALTA (80%)

Posibilidad de afectacion
ambiental y econdmica
por el aumento en el
consumo del servicio

a las fugas ylo averias
hidrosanitarias y a la
debilidad (...)

MODERADO
(60%)

Zona de Riego

ALTA Sin observaciones

PLANEACION Y
2310100-9 MEJORA ALTA (80%)
CONTINUA

Posibilidad de afectacion
ambiental y econdmica
por el aumento en el
consumo del servicio
publico de energia,
debido a dafios en las
redes o instalaciones
eléctricas y a la debilidad
en la apropiacion por
parte de servidores y/o
colaboradores de la
cultura ambiental para el
cuidado del recurso
energético.

MODERADO
(60%)

Zona de Riego
ALTA

Se efectud el analisis de la descripcion de los 39 riesgos asociados a estos procesos,
verificando su concordancia con la estructura definida para la formulacién del riesgo, segun
lo establecido en el numeral 2.5 de la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, version 6. del Departamento Administrativo de la Funcién
Puablica (DAFP).

» Analisis de la calificacion del riesgo inherente

En la verificacion de la calificacién o valoracién de la probabilidad, se observan riesgos sobre
los que no es claro el analisis de la frecuencia del “nUmero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio™, en especial para los siguientes riesgos:

Tabla No. 7. Probabilidad inherente

PROCESO RIESGO PROBABILIDAD Observacion OCI
: Posibilidad de afectacién reputacional, por Se determinG cuanias veces se
GESTION DE P e . ’ 0 usa informacién confidencial?, en
revelacion o utilizacion de manera inadecuada BAJA (40%) . .
TIC . e o . ese entendido no es consistente
de la informacién confidencial de la entidad " .
que sea una probabilidad baja
Se realizd un célculo de cuantos
GESTION DE Posibilidad de afectacion reputacional por sistemas de informacion 'y
TIC ejecucion de cambios no controlados en los BAJA (40%) cuantos cambios, modificaciones
sistemas de informacién o aplicaciones. y mantenimientos se realizan en
el afio?

! DAFP — Guia para para la Administracion del Riesgo y el disefio de controles en entidades publicas
Version 6. Pg. 40.
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SUCRL A OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
PROCESO RIESGO PROBABILIDAD Observacién OCI
Posibilidad de afectacion econémica, por el El punto de riesgo es sobre la
- e ! N cantidad de licencias,
vencimiento de licencias, certificados digitales, o .
. L X certificados, dominios?, o sobre
GESTION DE | dominios y/o el uso no autorizado de software o 0 . .
: . MUY BAJA (20%) | cuantos contratos asociados se
TIC alguna forma de almacenamiento debido a . <
. . Iy . realizan en el afio?, en ambos
irregularidades en la evaluacion de necesidades ible determi
ara la adquisicién de licencias y/o soporte...) €asos No s posible determinar
P que la probabilidad sea muy baja.
GESTION DE Posibilidad de afectacién reputacional, por No es claro el calculo de Cuantas
TIC afectacion de forma fraudulenta a la integridad | MEDIA (60%) | veces se pasa por el punto de
de la informacién de la entidad riesgo?
Posibilidad de afectacién reputacional, por
presentarse variaciones en el pago de las Cuéntas veces se pasa por el
. obligaciones laborales de los funcionarios de la . pasa por €
GESTION . L o . punto de riesgo?, es decir
Secretaria  Juridica Distrital, debido a . - o
DEL . . . Coo o 0 cuantas nominas se liquidan en
inconsistencias en la liquidacion de la némina y BAJA (40%) ~ ;
TALENTO . ) L el afo. Se sugiere sobre este
seguridad social, deficiencias presentadas por ; : .
HUMANO o AN entendido, analizar la frecuencia
el aplicativo PERNO en la liquidacion de los o
, . - y por ende la probabilidad.
emolumentos, asi como a la no inclusién de las
novedades presentadas durante el periodo
No es claro el calculo de Cuantas
Posibilidad de afectacion econdmica por veces se pasa por el punto de
sanciones al reportar informacion exogena riesgo?, es decir, cuanta
GESTION inoportuna 0 que presente inconsistencias, informacion se concilia, verifica y
debido a debilidades en la informacion | MUY BAJA (20%) |registra para el reporte de la
FINANCIERA o ) . . .
reportada al interior de la entidad y/o con la informacion ~ exogena?  Se
conciliacion de la informacioén reportada por la sugiere sobre este entendido,
Secretaria de Hacienda Distrital analizar la frecuencia y por ende
la probabilidad.
no es claro Cual es el punto de
) riesgo asociado, el SIG opera y
PLANEACION | Posibilidad de afectaciéon reputacional, por debe implementar y cumplir las
Y MEJORA | incumplimiento de la normatividad aplicable al BAJA (40%) normas diariamente. Se sugiere
CONTINUA | Sistema Integrado de Gestion. sobre este entendido, analizar la
frecuencia y por ende la
probabilidad.

FUENTE: Elaboracion propia OCI- Con base en mapa de riesgos de gestion 2025

Evaluacién de controles

La Oficina de Control Interno realizé seguimiento a los controles definidos, teniendo en
cuenta lo dispuesto en la “Guia para la Administracién del Riesgo y el Disefio de Controles
en Entidades Publicas V6” y en la “Politica de Administracion del Riesgo” 2310100-OT-004
v4, iniciando con la concepcién formal del control el cual debe contemplar tres (3)
caracteristicas para la redaccion. “a) responsable de ejecutar el control, b) accion y c)
complemento”, este ultimo debe aludir la “periodicidad, como se realiza la actividad del
control, que pasa con las observaciones o desviaciones y la evidencia de ejecucion del
control” y el manual de gestién del riesgo adoptado por la entidad, a continuacion, se
presenta ilustracion tomada de la citada guia:
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Estructura propuesta para la redaccion de controles

El profesional de
Contratacion

Responsable

verifica que la informacién
suministrada por el proveedor
corresponda con los requisitos

a través de una lista de chequeo donde

establecidos acorde con el tipo de
contratacién,

Accién

estan los requisitos de informacién y la
revisa con la infarmacién fisica suministrada
por el proveedor, los contratos que cumplen
son registrados en el sistema de
informacién de contratacion.

Complemento

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version 6.

De acuerdo con los riesgos establecidos en los mapas de riesgos de la Secretaria Juridica
Distrital, se efectu6 el andlisis de la descripcion de los 69 controles asociados a los riesgos

Tabla No 8. Controles

RIESGO

NATURALEZA
DEL CONTROL

DESCRIPCION DEL
CONTROL

OBSERVACIONES

Posibilidad de afectacion
reputacional por
indisponibilidad en la
prestacion de los Servicios
generales (mantenimiento,
Aseo, cafeteria, transporte,
préstamo de espacios y
otros), debido a la
deficiencia en la
organizacion de los
recursos necesarios e
inoportunidad en la
presentacion de las
solicitudes por parte de las
distintas dependencias
fuera de los tiempos
establecidos.

Preventivo

El auxiliar administrativo
encargado cada vez que se
realiza la solicitud de un
servicio  organiza  los
recursos necesarios para
atender la solicitud
revisando la disponibilidad
de estos, dejando como
evidencia la respuesta al
solicitante, a través del
sistema de informacién
SASGE, 0 correo
electrénico.

Preventivo

El Profesional
Especializado
Trimestralmente gestionara
la publicacion de una pieza
comunicacional para el uso
de los servicios que
presentan en el proceso
haciendo la solicitud al
proceso de gestion de las
comunicaciones dejando
como evidencia el correo
electronico de la solicitud y
la pieza comunicacional
divulgada.

No se observa reporte de
monitoreo en SMART, se observo
que el 08/05/2025, el gestor del
proceso de administrativa, envio
via correo electronico a la Oficina
Asesora de Planeacién, los
correspondientes  soportes  del
monitoreo de riesgos, toda vez
que a esa fecha no se habia
logrado solucionar el
inconveniente con el aplicativo
SMART para realizar el cargue de
la informacion.”

de gestion:
No. PROCESO
GESTION
2811500-2 | \DMINISTRATIVA
GESTION
2311500-3 | ADMINISTRATIVA

Posibilidad de afectacion
reputacional y/o econdmica
por pérdida, hurto, robo o
declaratoria de faltantes de
los bienes tangibles
pertenecientes a la
Secretaria Juridica Distrital,
debido a la omision del
registro de los bienes por
concepto de ingresos,
traslados, salidas y bajas y
por el desconocimiento de
los procedimientos y
manejo de aplicativos del
proceso de gestion
administrativa - almacén.

Preventivo

El Profesional Universitario
Trimestralmente Validara la
informacion registrada en
los aplicativos SAl y SAE
comparando la informacion
obtenida en el inventario
general con la informacion
registrada. dejando como
evidencia el acta de
realizacion del inventario
con sus soportes

No se observa reporte de
monitoreo en SMART, se observo
que el 08/05/2025, el gestor del
proceso de administrativa, envio
via correo electronico a la Oficina
Asesora de Planeacion, los
correspondientes  soportes  del
monitoreo de riesgos, toda vez
que a esa fecha no se habia
logrado solucionar el
inconveniente con el aplicativo
SMART para realizar el cargue de
la informacion.”
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OFICINA DE CONTROL INTERNO

SUCRL TARSA
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
El profesional universitario
Semestralmente

Sensibilizar a los
servidores de la SJD sobre
las responsabilidades
frente a la tenencia de los
bienes publicos y manejo
Preventivo de los sistemas de
informacion haciendo uso
de los espacios disponibles
ylo medios de
comunicacion virtuales
dejando como evidencia la
divulgacion y registro de
asistentes.

El profesional responsable
del almacén
semestralmente reportara a
las dependencias de la
SJD, la obligacion y
lineamientos establecidos
en el procedimiento de
gestion de bienes para
Preventivo aquellos bienes que
requieren el ingreso al
almacén, de acuerdo con el
plan anual de
adquisiciones. por medio
de correo electrénico y/o
memorando dejando como
evidencias las
comunicaciones remitidas.

Dentro del procedimiento:
Gestion de riesgos 2310100-
PR-006, en el numeral 3.
Marco Operacional, se indica
que: “En el evento en que se
presenten fallas en el
aplicatvo  SMART,  que
impidan el registro y reporte
de informacién asociada a
una o varias de las
actividades descritas en el
presente procedimiento, la
Oficina Asesora de
Planeacion, como medida de
temporal, solicitara a los
procesos correspondientes,
la remisién de la informacion
correspondiente via correo
electronico, garantizando el
cumplimiento  de  dichas
actividades. Una  vez
solucionada la falla, los
procesos deberan registrar la
misma informacion en el
SMART”. Motivo por el cual,
el mencionado  proceso,
envio mediante  correo
electrénico el 8 de mayo con
la informacion relacionada
con los controles;
verbalmente, desde la Oficina
Asesora de Planeacién, se
indicé que se realizara en el
formato correspondiente 'y
éste se envio el 9 de mayo

con la informacion
correspondiente al
monitoreo, anexando

también las evidencias. Una
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SUCRETARSA OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
vez se consolido el mapa de
riesgos con el primer
monitoreo se incluyé dicho
reporte.
El profesional asignado,
verifica permanentemente
que las actividades de |La matriz adjunta "Matriz de
comunicacién se cumplan | Seguimiento 2025 de
Posibilidad de afectacion . dentro Ide los términos Comqnicaciones ler
reputacional por divulgar Preventivo elstablec](lios para  su Cuatnmestre",l no se encuentra
informacién extemporanea divulgacion, a través de una | totalmente  diligenciada, faltan
. lista de control de | fechas de entrega de la tarea y
y errada con dgstmog los publicaciones y matriz de | final del requerimiento.
grupos de !nteres debido a seguimiento actividades de
GESTION DE LAg | 12 deficiencia en el control y comunicacion.
2300100-1 | copuNICACIONES | Seguimiento a cada una de El profesional encargado
las solicitudes y tipologias propmueve a fravés dge
de las publicaciones; asi . o
como de la ausencia de plezazlcqmunlcamonallzs Ie ! El control indicaba que el envio de
controles previos de la p:gzgsgmﬁ;é%rgggeérsfases la primera pieza comunicacional
informacion por parte de Preventivo gn a eheraclzién ! debia hacerse en abril y la
las dependencias. ublic%cién de infsclnrmacién evidencia es del 2 de mayo de
pubt 2025. Se recomienda oportunidad
en tiempo oportuno, con ) o
destino a los grupos de en la ejecucion de los controles.
valor. (abril, julio, octubre).
Evidencia de la Publicacion
El profesional universitario
de infraestructura realiza la
verificacion de las
soluciones registradas
mediante la comparacion de | Se evidencia el cumplimiento del
las solicitudes iniciales, las | seguimiento mensual y las
soluciones asignadas, las | comparaciones referidas, sin
Preventivo solicitudes atendidas y las | embargo, se recomienda enfatizar
solicitudes cerradas. Esta | el seguimiento en los casos en
actividad se realiza | estado "En curso" y "En espera",
mensualmente y queda | ademas de incluir fechas ciertas
como evidencia el reporte | respecto a su solucion.
Posibilidad de afectacion de seguimiento de casos los
reputacional de la entidad cuales son presentados al
por la gestion inoportuna lider del proceso en Comité
ylo inadecuada a los de Autocontrol
requerimientos e incidentes No se ejecutaron encuestas en el
registrados en la mesa de mes de marzo.
2310200-1 | GESTIONDETIC | servicio de TI, debido ala Bl . L
: - profesional universitario . . .
ausencia de seguimiento a realiza una encuesta de Se recomienda revisar si esta
las solicitudes para generar satisfaccion de los servicios actividad en efecto es un control
notificaciones y/o atendidos por el personal sobre el riesgo y las causas
retroalimentaciones a las de soporte técnico y que se identificadas, pues su ejecucion o
personas asignadas para encuentran en estado no, al parecer no afecta ni incide
su solucién A, en una posible materializacion.
) cerrado. Esta actividad se L
Detectivo realiza mensualmente y Esto en aras de simplificar
. . controles, o construir unos mas
queda como evidencia el robustos
formulario de ‘
diligenciamiento de la E . A
encuesta la cual se sta recomendacion, no |mpl|ga
presenta al lider del que el proceso no aplique mas
proceso mensualmente encuestas, en tanto son referentes
para las  mediciones  de
satisfaccion y ofros aspectos del
Sistema de Gestion.
P ) El profesional universitario . "
reventivo ) . Sin observacion
realiza la validacién de que
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SUCRL TARSA

OFICINA DE CONTROL INTERNO

JURIDICA
DISTRITAL

Seguimiento a la Gestidn del riesgo y evaluacién de la politica de
administracion del riesgo

No. PROCESO

RIESGO

NATURALEZA
DEL CONTROL

DESCRIPCION DEL
CONTROL

OBSERVACIONES

los usuarios cuenten con
acceso al GLPI y con rol
activo. Esta actividad se
realiza trimestralmente y
quedaria como evidencia el
reporte de usuarios de
GLPI.

2310200-
10

GESTION DE TIC

Posibilidad de afectacion
reputacionales, por
revelacion o utilizacion de
manera inadecuada la
informacién confidencial de
la entidad y/o la
ciudadania, debido a
Accesos no autorizados a
recursos compartidos

Preventivo

El contratista lider de la
politica de seguridad de la
informacién con el apoyo
dellla Profesional
Universitario genera un
reporte  mensual de las
unidades compartidas por
los funcionarios de la
entidad en el que el acceso
general este como
Cualquier persona con el
enlace, con el fin de enviar
correos a los usuarios y
jefes de dependencia,
dando a conocer los
documentos o unidades
compartidas con esta
caracteristica. En caso de
reiterar la configuracion se
invitara a una jornada de
orientacion en seguridad de
la informacién. Evidencia,
Reporte  ylo  correos
enviados

Se observa en monitoreo el
cargue de unos reportes
denominados “Informe vinculos
compartidos”, no obstante no se

Evidencia el andlisis y envio de
correo a los usuarios y jefes de
dependencias, por lo que se

observa ejecucion parcial del
control.

Los formatos no tienen los logos
oficiales o se incluyen logos
desactualizados que incluyen el
de SGS.

2310200-2

GESTION DE TIC

Posibilidad de afectacion
reputacional por ejecucion
de cambios no controlados

en los sistemas de
informacion o aplicaciones
debido al desconocimiento
del procedimiento de
gestion de cambios de la
OTIC y a actualizaciones
no probadas o0 no
autorizadas, generando la
pérdida de integridad de los
sistemas de informacion.

Preventivo

El profesional especializado
gestionara los cambios
realizados. Toda solicitud
de cambio en un sistema de
informacion y/o gestion de
configuracion ~ de  los
sistemas de la entidad,
debe ser validado/aprobado
por los  responsables
técnicos y funcionales de
los sistemas que puedan
verse afectados por el
cambio presentado.
Método: Presentacion del
cambio al consejo asesor
de cambios. Evidencia:
Reporte  mensual  del
seguimiento a los cambios
solicitados al consejo.

Las evidencias se encuentran en
formatos que no tienen los logos
oficiales o se incluyen logos
desactualizados que incluyen el
de SGS.

Preventivo

El profesional universitario
gestionaré toda solicitud de
cambios en el ambito de la
gestion de usuarios y
acceso a las herramientas
informaticas, debe  ser
validado por los
responsables técnicos y
funcionales de los sistemas
que puedan verse
afectados por el cambio.
Método: Aplicacion de los
controles de verificacion del
proceso de administracién
de usuarios y gestion de

No es claro porque la evidencia
del control es el reporte de gestion
de cambios, reportado para el
control 1 del mismo riesgo.

En aras de racionalizar y optimizar
los controles, se recomienda
analizar la  pertinencia, o
complementar la accion de
control.
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No. PROCESO

RIESGO

NATURALEZA
DEL CONTROL

DESCRIPCION DEL
CONTROL

OBSERVACIONES

accesos. Evidencia:
Reporte  mensual  del
seguimiento a los cambios
solicitados

2310200-5

GESTION DE TIC

Posibilidad de afectacion
reputacional, por ausencia
de mecanismos de
seguridad que faciliten el
acceso no autorizado
mediante ataques internos
o externos, debido a
problemas de hardware y/o
software, acceso no
autorizado a la informacién,
generando, perdida de
Integridad del catalogo de
servicios, pérdida de
integridad y
confidencialidad de la
informacion que reside en
los Activos de Informacién.

Preventivo

El contratista realiza el
monitoreo de la correcta
ejecucion del procedimiento
2310200-PR-046 de
Administracion de Backups
y Restore Método:
Seguimiento periddico de
los puntos de control del
procedimiento de acuerdo
con la especificacion del
mismo. Periodicidad:
Seguimiento mensual al
cronograma de
administracion de Backup y
Restore.

Los seguimientos aportados se
establecen en ambientes de
prueba, se debe dar claridad si se
realizaron efectivamente, excepto
en el mes de marzo que indica que
se realizaron los correctivos de
errores presentados, ademas, los
formatos no tienen los logos
oficiales e incluyen los logos de
SGS

Detectivo

El ingeniero contratista de
soporte a la infraestructura
de telecomunicaciones y
seguridad perimetral realiza
el monitoreo del firewall
para deteccién temprana de
ataques a la infraestructura
tecnolégica de la entidad a
través de la observacion
permanente de las alertas
generadas por el software
de monitoreo y lo realiza de
manera permanente. La
evidencia de esta actividad
estd en los informes
mensuales del firewall que
realiza el ingeniero
contratista.

Se generan los  reportes
asociados, sin embargo, no se
determina el alcance de los
mismos ni el tramite o andlisis que
surge de ellos.

Preventivo

El contratista encargado de
la  implementaciéon  del
modelo de seguridad y
privacidad de la informacion
verifica las politicas de
control de acceso a redes y
servicios de red, asi mismo
el acceso de los usuarios a
los diferentes sistemas de
informacion de la entidad, y
lo realiza mediante el
seguimiento a los perfiles
asignados a los usuarios de
los servicios de tecnologia y
a los sistemas de
informacion de manera
trimestral. La evidencia de
la actividad estd en el
reporte de usuarios con sus
respectivos perfiles.

Se generan los  reportes
asociados, sin embargo, no se
determina el alcance de los
mismos ni el tramite o andlisis que
surge de ellos. De igual manera no
se evidencia soportes del mes de
enero de 2025.
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No.

PROCESO

RIESGO

NATURALEZA
DEL CONTROL

DESCRIPCION DEL
CONTROL

OBSERVACIONES

2310200-6

GESTION DE TIC

Posibilidad de afectacion
reputacional de la entidad,
por pérdida de
disponibilidad de los
sistemas de informacion,
debido al inadecuado
soporte a la infraestructura
tecnolégica que incluye:
Problemas de hardware y/o
software, acceso no
autorizado a la informacién,
pérdida de integridad del
catalogo de servicios y
pérdida de Conectividad

Detectivo

El profesional Universitario
mediante el seguimiento al
estado de disponibilidad
realiza monitoreo de los
servicios de TI.
Periodicidad: Mensual para
el Monitoreo de la
disponibilidad  de  los
servicios de Tl Evidencia:
Informe de seguimiento a la
disponibilidad  de  los
servicios de Tl

No se evidencia certeza del
Reporte de disponibilidad ya que
se encuentra referido dicho
documento al primer trimestre
incluido abril  del segundo
trimestre, sin embargo, en el
reporte se evidencian registrados
datos de todo el afio hasta
diciembre.

Lo que afecta la confiabilidad del
informe reportado.

Preventivo

El contratista de apoyo al
seguimiento de la
infraestructura tecnolégica
adelanta monitoreo
trimestral de la correcta
ejecucion  del  proceso
2310200-PR-046 de
Administracion de Backups
y Restore mediante el
seguimiento periédico de
los puntos de control del
mencionado procedimiento
de acuerdo con la
especificacion del mismo,
elaborando un informe del
seguimiento.

Los seguimientos aportados se
establecen en ambientes de
prueba, se debe dar claridad si se
realizaron efectivamente, excepto
en el mes de marzo que indica que
se realizaron los correctivos de
errores presentados, ademas, los
formatos no tienen los logos
oficiales e incluyen los logos de
SGS

Detectivo

El contratista encargado de
la  implementaciéon  del
modelo de seguridad y
privacidad de la informacion
verifica las politicas de
control de acceso a redes y
servicios de red, asi mismo
el acceso de los usuarios a
los diferentes sistemas de
informacién de la entidad, y
lo realiza mediante el
seguimiento a los perfiles
asignados a los usuarios de
los servicios de tecnologia y
a los sistemas de
informacion de manera
trimestral. La evidencia de
la actividad estd en el
reporte de usuarios con sus
respectivos perfiles.

Se generan los  reportes
asociados, sin embargo, no se
determina el alcance de los
mismos ni el tramite o analisis que
surge de ellos, sin embargo, se
debe aclarar si estas evidencias
solventan el riesgo 2310200-5, ya
que son los mismos documentos,
ademas los formatos no tienen los
logos oficiales o se incluyen logos
desactualizados como la
certificacion de calidad.

2310200-7

GESTION DE TIC

Posibilidad de afectacion
economica, por el
vencimiento de licencias,
certificados digitales,
dominios y/o el uso no
autorizado de software o
alguna forma de
almacenamiento debido a
irregularidades en la
evaluacion de necesidades
para la adquisicion de
licencias y/o soporte, asi
como en el estudio y
disefios recibidos y

Preventivo

Jefe de la oficina TIC Valida
que todas las compras de la
OTIC estén
adecuadamente  definidas
en un plan de adquisiciones
auditado por el comité de
contratacion, que se ajuste
a las necesidades de
inversion planteadas para el
proyecto de inversion,
descritos de forma clara y
concisa en los estudios
previos que acompafian el
proceso, para ello debe
contemplarse las

Se observan como soporte una
serie de documentos asociados al
proyecto de inversion y cargue de
las versiones del documento PETI,
no obstante no se evidencia el
“informe mensual de seguimiento
del PETI", relacionado como
control.

Se observa ejecucion parcial del
control.
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DEL CONTROL

DESCRIPCION DEL
CONTROL

OBSERVACIONES

pagados sin cumplir las
condiciones de calidad.

proyecciones de inversién
para afios futuros que se
vinculen al mantenimiento y
funcionamiento de la
inversiéon en caso de ser
necesario. Dichas compras
deben sustentarse con base
en el Plan estratégico de
tecnologias de la
informacion y las
comunicaciones, que a su
vez debe responder al
cierre de una brecha
tecnolégica en la entidad.
Periodicidad: mensual
Evidencia: seguimiento del
PETI

Preventivo

El contratista de apoyo al
seguimiento de la
infraestructura tecnoldgica
adelanta monitoreo
trimestral de la correcta
ejecucion  del  proceso
2310200-PR-046 de
Administracién de Backups
y Restore mediante el
seguimiento periodico de
los puntos de control del
mencionado procedimiento
de acuerdo con la
especificacion del mismo,
elaborando un informe del
seguimiento.

Los seguimientos aportados se
establecen en ambientes de
prueba, se debe dar claridad si se
realizaron efectivamente, excepto
en el mes de marzo que indica que
se realizaron los correctivos de
errores presentados, ademas, los
formatos no tienen los logos
oficiales e incluyen los logos de
SGS

Detectivo

El contratista encargado de
la implementacion  del
modelo de seguridad y
privacidad de la informacion
verifica las politicas de
control de acceso a redes y
servicios de red, asi mismo
el acceso de los usuarios a
los diferentes sistemas de
informacion de la entidad, y
lo realiza mediante el
seguimiento a los perfiles
asignados a los usuarios de
los servicios de tecnologia y
a los sistemas de
informacién de manera
trimestral. La evidencia de
la actividad estd en el
reporte de usuarios con sus
respectivos perfiles.

Actividad programada en el primer
semestre, sin documentar, sin
evidencias.

No se observa ejecucion del
control.

2310200-9

GESTION DE TIC

Posibilidad de afectacion
reputacional, por afectacion
de forma fraudulenta a la
integridad de la informacion
de la entidad debido a la
impericia humana,
alteracion de la
configuracion, fallas del
sistema eléctrico o sabotaje
y falta de presupuesto.

Preventivo

El ingeniero contratista de
soporte a la infraestructura
de telecomunicaciones y
seguridad perimetral realiza
permanentemente el
monitoreo del firewall para
deteccion temprana de
ataques a la infraestructura
tecnolégica de la entidad a
través de la observacion
permanente de las alertas
generadas por el software

Se indica la periodicidad temporal
de los reportes, sin embargo, no
se observan discriminados por
mes en las  evidencias.
Se recomienda que se incluya la
periodicidad especifica
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de monitoreo y lo realiza de
manera permanente. La
evidencia de esta actividad
esta en los informes
mensuales del firewall que
realiza el ingeniero
contratista.

Detectivo

Los ingenieros de soporte
técnico elaboran y ejecutan
un cronograma de
mantenimientos
preventivos en los equipos
de coémputo de la entidad,
que implica la revision
detallada del software
instalado en los equipos.
Como evidencia se tiene la
aprobacion del cronograma
por parte del Jefe de la
Oficina TIC y el acta de
satisfaccion  firmada por
parte del usuario del equipo
de codmputo.

Se presenta un informe de
actividades a realizar, sin
embargo, no se especifican fechas
ciertas en que se realizaran dichas
actividades

Detectivo

El contratista encargado de
la implementaciéon  del
modelo de seguridad y
privacidad de la informacion
realiza una verificacion
trimestral del informe de
acceso mediante VPN a la
infraestructura de servicios
de la  entdad vy
adicionalmente verifica y
aprueba  las  nuevas
solicitudes de  acceso
mediante VPN de los
funcionarios y contratistas
de la entidad, como
evidencia queda el informe
de accesos presentado en
el comité de autocontrol.

Se generan los  reportes
asociados, sin embargo, no se
determina el alcance de las
evidencias cargadas.

2311520-1

GESTION
DOCUMENTAL

Posibilidad de afectacion
econdmica y/o reputacional
por el deterioro, extravio
ylo pérdida de los
documentos de archivo
debido a la falta de
organizacion archivistica de
la documentacién y por
ende la imposibilidad de
hacer uso de los
instrumentos que permitan
el control de los mismos.

Preventivo

El gestor de archivo de cada
dependencia  diariamente
debe organizar el archivo de
gestion  haciendo  la
revision, organizacion,
foliacién y archivo de la
documentacion dejado
como evidencia el FUID del
archivo de gestion por
dependencia

Sin observacion

Preventivo

El gestor de archivo de
cada dependencia cada
vez que se requiera
realizara el control del
préstamo documental
registrando los préstamos
en la planilla de control de
prestamos

Sin observacion

2311520-2

GESTION
DOCUMENTAL

Posibilidad de afectacion
econdmica y/o reputacional
por incumplimiento de los
términos de ley para la
gestion y el tramite de las
comunicaciones _ oficiales,

Preventivo

El personal asignado a la
ventanilla Unica de
correspondencia radica a
diario las comunicaciones y
verifica que lo registrado en

Sin observacién
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debido al incumplimiento
del procedimiento
establecido para la
radicacion de las
comunicaciones oficiales.

las planillas de documentos
para radicar y el correo
electrénico coincida con los
radicados de SIGA es decir
correspondan a los
registrados del reporte de
SIGA.

2311400-1

GESTION
FINANCIERA

Posibilidad de afectacion
reputacional por resultado
negativo (abstencion y/o
resultado negativo) en la
auditoria realizada a los
estados financieros de la
entidad por parte del ente
de control.

Preventivo

El profesional asignado
mensualmente verifica la
informacion econdmica
previa preparacion de los
Estados Contables para
cada cierre a través de la
revision de las operaciones
econémicas y conciliacion
con los diferentes procesos
generadores de hechos
econémicos dejando como
evidencia el formato de
2311400-FT-317
Conciliacién

Sin observacion

Detectivo

Los profesionales
asignados de los procesos
de Gestion Administrativa y
Gestion Financiera
mensualmente  realizaran
seguimiento detallado a la
informacion contable
entregada frente a los
bienes intangibles de la
entidad  verificando la
informacion generada
durante el periodo asociada
con las solicitudes de
ingreso al almacén, y el
seguimiento trimestral al
avance en los médulos del
aplicativo Legal Bog en
desarrollo 'y  demas
informacion  que  se
encuentre relacionada con
este tipo de bienes, dejando
como evidencia los correos
electrénicos, memorandos
ylo actas de reunion que se
puedan generar.

Se generan los

reportes

asociados, sin embargo, no se
evidencia soporte del mes de
enero, ademas, el formato del mes
de marzo no tiene los logos
oficiales o se incluyen logos

desactualizados como
certificacion de calidad.

la

2311400-2

GESTION
FINANCIERA

Posibilidad de afectacion
economica por sanciones al
reportar informacion
exégena inoportuna o que
presente inconsistencias.

Preventivo

El profesional asignado
anualmente realiza
verificacion de la
informacion a reportar
previa entrega a través de
cruces de informacion con
los estados contables y con
la informacion reportada
por la Secretaria de
Hacienda Distrital, de
acuerdo a lo contemplado
en el procedimiento
2311420-PR-065 Reporte
de Informacion Tributaria,
Dejando como evidencia
los archivos de Excel de los
cruces realizados.

Sin observacion
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SUCRLTARM OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
El profesional designado,
cada vez que se liquida una
plantilla de pago realiza la
Preventivo verificacion de los | Sin observacion
descuentos tributarios
Posibilidad de afectacion aplicados comparando. la
: J P informacién liquidada (...)
2311400-3 GESTION economica por tramite y El profesional universitario
FINANCIERA liquidacion de 6rdenes de
pago de manera errénea. cada Vvez que se pre§ente
una liquidacion efectia la
P . validacion de la informacion | «. iy
reventivo . Sin observacion
financiera del tercero a
pagar mediante la
comparacion  de  los
documentos soportes (...)
El equipo de notificaciones
recibe la Sentencia El
abogado a cargo del
Posibilidad de afectacion proceso realiza analisis de
reputacional, por las obligaciones impartidas
incumplimiento de términos, en la sentencia Se eneran  los  reportes
) debido a la desatencion a ejecutoriada; mediante el asociagos sin  embarao. el
GESTION JUDICIAL | las actuaciones judiciales y informe de finalizacion del f ' g0,
Y EXTRAJUDICIAL | extrajudiciales, asignacion . roceso, relaciona las Iormato del mes de algunog
2310450-1 % o 9 Preventivo P ' . informes del mes de marzo y abril
y
DEL DISTRITO | tardia y envio inoportuno de ordenes de la sentencia, no tienen los lodos oficiales o se
CAPITAL pruebas o soportes que las entidades involucradas, incluven o osg desactualizados
dificultan o limitan la entidades que se comg la ce rti%icacién de calidad
contestacion de la demanda recomienda vincular y las '
y otras actuaciones del ciclo advertencias y/o
de defensa juridica. recomendaciones con el fin
de realizar seguimiento al
cumplimento de dichas
sentencias. (...)
Los profesionales del
Equipo SIPROJ, Juridicos y
financieros, elaboran un
diagnostico del estado de
Posibilidad de afectacion la informacion registrada en
reputacional por la ausencia SIPROJ, por parte de las
de registros, 0 entidades, donde se
desactualizacion, o falta de identifican las posibles
calidad y/o veracidad de los deficiencias e Se generan los  reportes
4 mismos, en SIPROJ, por inconsistencias asociados, sin embargo, el
?(EES)-(I-.:%’: JJSQSK‘LL parte de las entidades encontradas y se exponen | formato del mes de algunos
2310450-3 DEL DISTRITO distritales ~ debido a Preventivo a cada Entidad en mesas | informes del mes de marzo y abril
CAPITAL Informacion desactualizada de trabajo programadas no tienen los logos oficiales o se
0 incompleta, de los anualmente (de acuerdo al | incluyen logos desactualizados
procesos  judiciales y cronograma fijado como la certificacion de calidad.
extrajudiciales que impiden mediante circular); donde
la toma decisiones juridicas se frazan compromisos
y financieras acertadas y para realizar los ajustes,
oportunas que se verifican en nuevas
mesas de seguimiento y se
documentan a través de las
respectivas actas
levantadas en cada sesion.
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2311000-1

NOTIFICACIONES

Posibilidad de afectacion
reputacional y econoémica
por ineficacia de los actos
administrativos expedidos
por la entidad, debido a
inoportunidad o errores en
la publicacion,
comunicacion ylo
notificacion de los actos
administrativos a las partes
interesadas.

El  técnico  operativo
asignado al proceso Cada
Vvez que se genera un acto
administrativo ~ comunica,
notifica y/o publica los actos
administrativos  generados
por la SJD. revisando el
contenido del acto
Preventivo administrativo y atendiendo | Sin observacién
el resuelve del mismo y los
términos definidos, dejando
como evidencia el registro
en la matriz de seguimiento
la trazabilidad de la gestion
realizada en cada uno de
los actos expedidos por las
SJD

El  técnico  Operativo
asignado al proceso, cada
vez que se genera un acto
administrativo, asignara el
numero consecutivo, de
acuerdo a la tipologia y
revisando la matriz de Excel
de control de actos
administrativos y el archivo
fisico, dejando  como
evidencia el registro en la
citada matriz.

Preventivo Sin observacién

2311000-2

ATENCION A LA
CIUDADANIA

Posibilidad de afectacion
reputacional por
vencimiento de términos

Gestor del Sistema Bogota
te Escucha de cada
dependencia
quincenalmente, remitira a
la Direccion de Gestion
Corporativa un informe que Se observan las evidencias
contenga el reporte de la consolidado para el 1er
Preventivo gestion de las PQRS | cuatrimestre, de los memorandos
asignadas a la dependencia | con informe de las dependencias
en el Sistema de Bogota te responsables

Escucha, dejando como
evidencia el memorando
emitdo y el informe
entregado firmados por el
jefe de la dependencia.
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SUCRETARSA OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
El funcionario (a) asignado
(a) al proceso en su calidad
de administrador del
Sistema de Bogota te
Escucha semanalmente
realiza un seguimiento a
las dependencias
responsables de emitir
respuesta a las PQRS . .
informando mediante se observq que, para el p_erlodo
correo electronico las correspondiente al 1 cuatrimestre
peticiones que estan d d_e 2?22 eIJulngi_o?ario d
. o administrador del Sistema de
preventivo P e :evrea”tgﬁglgg o | Bogotd te Escucha realizo un
solicitud, el mismo dia del segwmmnto semanal a las
vencimiento se informara al depgr}denmas responsables de
jefe inmediato para emitir respuesta a las PQRS,
garantizar que las
peticiones sean atendidas
dentro de los términos de
Ley. Como evidencia se
dejaran los correos
electrénicos enviados y los
informes semanales de
vencimiento de términos.
El abogado sustanciador,
llevara un control de los
términos procesales y de
cada una de las etapas de
los procesos disciplinarios D doal idenci
que se adelantan por parte ebacuer ; a a; e(;” en((:;asl, se
de la Direccion Distrital de gbze;\';osa;zt;c; tdogres doz
Posibilidad de afectacion Asuntos Disciplinarios, a g disciolinari '
CONTROL reputacional, por través de una base con el %?niis';‘: d'lsglz(langcr)lr?tsr oal gzr%;’
2310430-2 SIgTERNO o prescripccion y/o caducidad Preventivo objetivo de evitar la terminos plrocesales y de cada
DISCIPLINARI de los procesos ocurrencia de los
disciplinarios, fenémenos de caducidad y una d_e I_as gtapas de los procesos
prescripcion. Evidencia: disciplinarios que se .?de'a.”“?”
Base de datos de autos por parte de la leeQC|gn Dlstrltal
generados en el periodo de Asuntos Disciplinarios
(sin indicar datos del
expediente por Reserva
Legal) Periodicidad:
Mensual
Posibilidad de afectacion El Comité de Contratacion | Se sugiere reevaluar la frecuencia
reputacional por la de la SJD anualmente del control, toda vez que la
celebracion de contratos verifica las lineas del plan verificacion anual de las lineas
sin la seleccion adecuada anual de adquisiciones del PAA es insuficiente teniendo
de cada una de las revisando linea por linea en cuenta que el PAA puede
GESTION modalidades de para verificar la necesidad | presentar actualizaciones a través
2311600-1 CONTRACTUAL contratacion definidas en la Preventivo y las modalidades de de la vigencia. En cuanto a las
normatividad vigente, contratacion solicitadas por | evidencias se aporta acta del 23
debido a debilidades en la las dependencias de la de diciembre del Comité de
estructuracion de los entidad, dejando como contratacién donde se trat6
procesos de contratacion evidencia de la verificacion someramente el tema de.
requeridos por parte de las el acta de reunién del "Presentacién y aprobacion de las
areas comité de contratacion lineas del PAA"
Posibilidad de afectacion El profesional asignado
reputacional por cada vez que se requiera Seqtin las evidencias aportadas
. deficiencias en la etapa realizar un proceso de sg observa que se carZan os
2311600-2 GESTION precontractual, debido a la Preventivo contratacion verifica los cormeos electronicos con las
CONTRACTUAL inadecuada formulacion de documentos observaciones remitidas a las
los estudios previos, precontractuales y el Areas
omision de la revision de cumplimiento de los '
requisitos relacionados en requisitos legales y
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los estudios previos de la
persona a contratar
respecto al cumplimiento
de los requisitos
establecidos en la
normatividad vigente.

técnicos revisando el
contenido de los
documentos aportados,
como evidencia se dejara
los correos electronicos
con las observaciones
remitidas a las areas

Preventivo

El profesional asignado
cada vez que se requiera
realizar un proceso de
contratacion revisa el
cumplimiento de cada uno
de los requisitos, frente a lo
establecido en los
documentos previos
realizado la validacion de
cada soporte aportado
frente al requisito definido
como evidencia se dejar la
matriz con la relacion de
los contratos generados y
el enlace de consulta en el
aplicativo SECOP

Las evidencias muestran matriz
con la relacion de los contratos
generados y el enlace de consulta
en el aplicativo SECOP

2311300-1

GESTION DEL
TALENTO
HUMANO

Posibilidad de afectacion
reputacional, por vincular
funcionarios sin cumplir los
requisitos minimos
establecidos en el manual
de funciones de la entidad,
debido a la falta de
verificacion de la
documentacion que
acredita los estudios y la
experiencia, por deficiencia
en las gestiones necesarias
para contar con la
documentacion requerida
para la vinculacion en el
empleo y a la falta de
criterio en la verificacion de
los requisitos establecidos
en el manual de funciones

Preventivo

Profesional Universitario de
vinculacion realiza el
analisis de cumplimiento de
experiencia y estudio,
usando el formato de
2311300-FT-318
Certificado de
Cumplimiento de
Requisitos para Tomar
Posesion la cual sera
revisada y aprobada por el
Director y/o persona
asignada, se realizara el
conteo de la cantidad de
tiempo de experiencia que
acredita el funcionario, asi
como que los soportes de
educacion sean
consecuentes con el
requerimiento de educacion
que tiene el cargo en el
manual de funciones de la
entidad dejando como
registro el formato
debidamente diligenciado y
aprobado en la historia
laboral del funcionario.

Verificadas la evidencia se
observa soportes de los requisitos
para tomar posesion de 4
funcionarios que se vincularon a
la entidad en el primer
cuatrimestre de la vigencia 2025

Preventivo

El Auxiliar administrativo de
vinculacion recibe y revisa
los documentos soporte
segun la informacion
relacionada en el formato
2311300-FT-095 -
REQUISITOS PARA
TOMAR POSESION DEL
CARGO una vez validada
la informacién, se dara
visto bueno por medio de la
firma del formato y se
remitira a la historia laboral
del funcionario.

En cuanto a la formulacion del
control se observa que no hay
definicion clara de la periodicidad
de la ejecucion, aunque en el
Reporte monitoreo del proceso su
frecuencia se describe como
continua es recomendable que en
la redaccion del hallazgo se
incorpore para tener definida su
aplicacion, monitoreo y/o
actualizacion, la falta de esta
puede afectar la efectividad
continua del control. En cuanto a
la evidencia se observan soportes
de los requisitos para tomar
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SUCRL TARSA
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
posesion de 4 funcionarios que se
vincularon.
El Profesional Universitario
cada vez que se presente
una vinculacion y a no mas
de 15 dias habiles
posteriores al ingreso del
funcionario, solicitara a las
instituciones educativas la | Segun las evidencias se observan
validacion de la soportes de la creacion de 4
Preventivo autenticidad de los titulo funcionarios que se vincularon a
presentados para la la entidad en el primer
posesion, haciendo la cuatrimestre de la vigencia 2025.
solicitud por los medios
disponibles por la
institucion educativa,
dejando como evidencia el
soporte de la solicitud
realizada
Posibilidad de afectacion
reputacional, por la falta de El Auxiliar Administrativo
pago de las obligaciones ylo Profesional
laborales a los funcionarios Universitario realizara la
nuevos vinculados a la creacion del tercero a
SJD, debido la ausencia de través del aplicativo
informacion para la dispuesto por la Secretaria
. creacion de los terceros en Juridica y la Secretaria de En cuanto a las evidencias se
GESTION DEL el aplicativo BOGDATA y Hacienda haciendo uso de observa la creacion de 4
2311300-2 | TALENTO PERNO, deficiencias en las Preventivo los documentos entregados | funcionarios que se vincularon a
HUMANO gestiones necesarias para al momento de la la entidad en el primer
contar con la vinculacion y relacionados | cuatrimestre e la vigencia 2025
documentacion requerida en el formato 2311300-FT-
para la vinculacion, asi 095, dejando como
como la ausencia de evidencia la captura de
seguimiento en el registro pantalla de creacion del
de los funcionarios nuevos tercero en los aplicativos
en los aplicativos de dispuestos
Ndmina de la entidad
El Profesional designado
mensualmente realizara
seguimiento al
cumplimiento del
Posibilidad de afectacion cronograma establecido
reputacional, por la falta para la ejecucion del Plan
realizacion de actividades Estratégico del Talento
que permitan el Humano comparando las
mejoramiento de la calidad actividades programadas
de vida en general de los en el plan con las
funcionarios de la actividades desarrolladas U -
. P . na vez verificadas las
. Secretaria Juridica Distrital, durante el mes dejando evidencias se observan los
GESTION DEL debido a la falta de como evidencia el reporte soportes de los informes del
2311300-3 | TALENTO ejecucion y seguimiento de Preventivo de las actividades de Talento Humano
HUMANO las actividades ejecutadas en el informe proceso di ca eln de E
programadas en los planes del comité de autocontrol cc;rrespon lente a mes de Enero
. L s ebrero, marzo y abril de 2025
asociados con el Plan de la Direccion de Gestion
Estratégico del Talento Corporativa, en caso de
Humano, asi como presentarse alguna
dificultades para encontrar desviacion en la
proveedores para atender programacion se informara
las actividades al Director(a) para realizar
programadas. el respectivo ajuste y
desarrollar la actividad sin
que esta se ejecute fuera
de la vigencia establecida
en el plan.
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SUCRETARSA OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
El Profesional
Especializado y/o
profesional universitario de
némina realizara la
validacion mensual de la
informacion contenida en la Las evidencias muestran la
Posibilidad de afectacion némina utilizando muestreo validacion de la Némina
reputacional, por Preventivo alea.torio' enla prenémina correspondiente a los meses de
presentarse varia‘ciones en por nivel Jerérlqmco. dejando | enero, febrgro, marzo y abril de la
o pago de las obligaciones como evidencia el vigencia 2025.
laborales de los documento de prendmina
funcionarios de la con los v!s_tos buenos de
. Secretaria Juridica Distrital, Iosvz?iglccalg%nntzsedl: la
GESTION DEL debido a inconsistencias en informacion
2311300-4 TALENTO la liquidacion de la némina El Profesional
HUMANO y seguridad social, Especializado Vi
deficiencias presentadas specializado yio
por el aplicativo PERNO en profesional unlversngno
la liquidacién de los encargado de la seguridad
emolumentos. asi como a social y parafisc:_gles Segun evidenc!gs aportadas se
lano inclus}én de las mensualmente verificaran observa la verificacion de que
novedades presentadas que todos los funcionarios | todos los funcionarios vinculados
durante el periodo Preventivo vinculado se encuentren | se encuentren activos, revisando
activos, revisando y y registrando los ingresos y
registrando los ingresos y | retiros, para los meses de Enero
retiros presentados en Febrero, marzo y abril de 2025
cada mes, dejando como
evidencia la planilla
generada por el operador
de pago
El Profesional
Especializado y/o
profesional universitario
encargado del tramite de Segun evidencias aportadas se
las situaciones observan informes del proceso de
administrativas cada vez | Talento Humano correspondiente
que se presente una a los meses de enero Febrero,
situacion administrativa marzo y abril de 2025, en los
Preventivo realizara la verificacion de | cuales se encuentra la relacion de
la documentacion remitida los actos administrativos
Posibilidad de afectacion y elaboraré el acto gestionados de manera mensual
reputacional, por la falta de administrativo donde se por el proceso, los actos
reconocimiento de las concedera la situacion administrativos generado se
situaciones administrativas dejando como evidenciala | encuentran en la historia laboral
de los funcionarios de la solicitud y el acto de los servidores.
SJD en los plazos administrativo archivado en
GESTION DEL requeridos, debido a la historia laboral de los
2311300-5 TALENTO deficiencias en el tramite funcionarios
HUMANO de situaciones El Auxiliar Administrativo
administrativas, ausencia cada vez que se tramite
de reporte y seguimiento una situacion
de las situaciones administrativa, registrara en
administrativas el aplicativo SIDEAP la
presentadas por los ocurrencia de las mismas Se aportan las evidencias de
funcionarios de la SJD asegurando la Certificacion Reporte Talento
actualizacion y Humano Sistema De Informacion
Preventivo confiabilidad de la Distrital Del Empleo y la
informacion registrada en el | Administracion Publica SIDEAP
sistema; como evidencia se | de los meses de enero, febrero,
contara con el documento marzo, abril de 2025
CERTIFICACION
REPORTE TALENTO
HUMANO SISTEMA DE
INFORMACION
DISTRITAL DEL EMPLEO
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SUCRETARSA OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
Y LA ADMINISTRACION
PUBLICA - SIDEAP
remitida mensualmente al
DASCD
Especlizelal?zr;ff)s's%rlliaclitaré y En cuanto a la formulacion del
vericardaenirega el | i e
inici iodici
TR | o anpecnl
en puesto de trabajo por Reporte mo_nltoreo deI_ proceso su
parte de los funcionarios fr(_ecuenma se describe como
vinculados debidamente continua es recomendable que en
Posibilidad de afectacion trabajado donde se la redaccion del hallazgo se
reputacional por la fuga de Preventivo evidencie el incorpore para tener definida su
capital Intelectual diigenciamiento total del aplicacion, monitoreo y/o
producido en la Secretaria documento. asi como la actualizacion, la falta de esta
Juridica Distrital, por la falta firma del %uncionario puede afectar la efectividad
de entrega de la vinculado y el jefe continua del control. En cuanto a
informacion producida por inmediato. se tendra como las evidencias se observa
los funcionarios de la SID evi den;:ia el formato soportes del entrenamiento de 2
al momento de entregado y archivado en la funcilonarioz q;e se |vincularon a
- desvincularse de la 0N a entidad en el primer
2311300-6 GEF?ATSI\TT%EL entidad_, ausencia de H'Stgﬂicl‘igr?g:g del cuatrimestre de la vigencia 2025.
HUMANO seguimiento a la En cuanto a la formulacion del
informacion entregada en . o cuanto a la formuiacion de
ol momento que se El pr(_)fgsmnal Ur_uyersﬂarlo cqn_tr_ol se observa que no hlay
presente la desvinculacién sohctltaré )(/j vlefrlﬂcar? la degmllmérll clargrde la perlodmdlad
. entrega del formato e la ejecucion, aunque en el
yl : fes f :; é?égilcrzr\}};?éisdin 2311300-FT-333 Actade | Reporte mo_nitoreo deI‘ proceso su
los informes entregados _Entrega de.(llargol fr_ecuenua se describe como
por parte de los servidores debidamente diligenciado | continua es recomendable que en
; . donde se evidencie el la redaccion del hallazgo se
y contratistas que se retiran o el . e
por diferentes causales de Preventivo dlllgenmamlentc? total del incorpore para tengr definida su
la Entidad. dlocumento, asi como la apllgacpp, monitoreo y/o
firma del funcionario en actualizacion, la falta de esta
retiro y el jefe inmediato, puede afectar la efectividad
como evidencia quedara el | continua del control. En cuanto a
documento entregado y las evidencias se observa el acta
archivado en la historia de entrega de Cargo de 3
laboral del funcionario servidores que se retiraron
retirado durante el 1er cuatrimestre de la
vigencia 2025.
En cuanto a la formulacion del
control se observa que no hay
definicion clara de la periodicidad
de la ejecucion, aunque en el
. L Reporte monitoreo del proceso su
FI’Eol IiDﬁg:(;jS:izfgrlrt:alil(ij;a frgcuencia se describe como
seguimiento a la asistencia continua es rgcomendable gue en
Posibilidad de afectacion de los Comités in(lgrreg;ccgr; ?:;2?22%?1? dzesu
reputacional por intersectoriales, en el pl. Pe " y
inasistencia a las sesiones Subcomité de Autocontrol ?p ||gaC|qp, rr|10rf1| I(t)redo Y ot
GESTION de los Comités de la dependencia, ac uz |zaf0|o;1, ? a fa t.e.gs da
2310400-1 | JURIDICA Intersectoriales de Preventivo conforme al formulario de cor?tlij:u: (?e??:(?r:trile Eer? (I:\ﬂaito a
DISTRITAL Coordinacion Juridica asistencia. Se deja las evidencias se.observa ol
debido a multiples evidencia del acta del seguimiento durante los
citaciones para participar Subcomité de autocontrol Subcomités de autocontrol
en ellas ylo actas de los Comités d | de feb
Intersectoriales y/o urante 0S Meses de IEbrero y
registros de asistencia y/o marzo, asi como el report_e de
correos de citacion. amstgnma del mes del primer
cuatrimestre en formulario de
registro dispuesto para tal fin. No
se observé soportes de
evidencias sobre los comités
intersectoriales
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SUCRETARSA OFICINA DE CONTROL INTERNO
JURIDICA .. . . . s
BOGDT’\ DISTRITAI Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
Ellla funcionario/a
designado por ella
Posibilidad de afectacion oqoclori,realza
reputacional, por g R Las evidencias muestran soportes
Py - los conceptos juridicos. | ori ) 202
GESTION vencu_n@nto de términos en Método: mediante la del primer cua_trlmestre de 2025
2310460-2 | NORMATIVAY | 12 emision de conceptos Preventivo | identificacion de los casos | ¢ [4Ii20 seguimiento mensual ai
juridicos y comentarios a . L estado de los conceptos juridicos
CONCEPTUAL con riesgos de vencimiento o
proyectos de acuerdo, identificando los que estaban
. para generar las alertas. o o
debido al gran volumen de Periodicidad: mensual préximos a su vencimiento
solicitudes presentadas. Evidencia: Iﬁforme de'
oportunidad que genera la
DDDAN
Los/as funcionarios/as
designados por el/la
Director/a, realiza
seguimiento a la ubicacion
Posibilidad de afectacion y estado de los tramites. - . .
- . . . j una vez verificadas las evidencias
. reputacional, por perdidas Método: a través del se observa. para el cuatrimestre
GESTION documentales, debido al registro de los asuntos se realizé s’ep uimiento al estado
2310460-3 | NORMATIVAY transito permanente de los Preventivo entregados a otras del tramite Sbicacic’)n donde se
CONCEPTUAL proyectos de tramites por dependencias para su ey '
. : S recibieron 1217 y 1142 se
diferentes dependencias y ubicacion y estado. finalizaron
entidades externas. Periodicidad: permanente.
Evidencia: Formato
Asuntos entregados y
Matriz de seguimiento a
tramites del proceso.
En la formulacion del control se
observa que no hay definicion
clara de la periodicidad de la
. ejecucion, aunque en el SMART
. . El colaborador envia a : :
Posibilidad de afectacion ravés de correo electronico | Y frecuencia se describe como
econdmica y reputacional, otros medios de continua es recomendable que en
por incumplimiento en el comyunicacién a las ESAL la redaccion del hallazgo se
desarrollo de los espacios L - incorpore para tener un control de
. L la invitacién para participar T .
- de orientacion a las ! su aplicacion, monitoreo y/o
INSPECCION entidades sin &nimo de en las joradas de actualizacién. En cuanto a las
2310470-1 | VIGILANCIAY : . Preventivo orientacion. (Envio de . B .
lucro y ciudadania en . evidencias se observa envio
CONTROL ESAL X correos y listado de AR
general, enrazén a T ) correo electrénico invitando a las
- . inscritos). Gestionar y - .
debilidades en la estrategia verificar Ia publicacion de ESAL a participar en la jornada
de divulgacion y . ap que se realiz6 el 27 de febrero de
A piezas graficas (Correo de - -
comunicacion de las - 2025. Adicionalmente se publicd
’ solicitud y pantallazo de las . e
mismas A una pieza comunicacional para
publicaciones). . .
divulgar el evento. Se adjunta
correo electronico, pieza
comunicacional, listados de
asistencia.
El control identificado es
insuficiente e ineficaz ya que el
solo seguimiento al normograma
no garantiza la materializacion del
Posibilidad de afectacion El profesional encargado | riesgo toda vez que los controles
reputacional, por del normograma de la deben estar alineados con los
) incumplimiento de la entidad, realiza la objetivos estratégicos, normativos
PLANEACION Y normatividad aplicable al actualizacion a partir de la | y operativos de la organizacion.
2310100-5 MEJORA Sistema Integrado de Preventivo informacién suministrada | Ahora bien es preciso indicar que
CONTINUA Gestion, debido a la por los procesos y la a partir de la auditoria al SGA
desactualizacion normativa registra en el aplicativo | 2025 se observa materializado el
y legal en cada uno de los SMART cada cuatro riesgo, mediante los siguientes
procesos de la entidad meses. incumplimientos evidencias: 1.
Incumplimiento en la formulacion
y concertacion del Plan
Institucional de Gestion Ambiental
PIGA 2024 — 2028.
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SUCRETARSA OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
2. Incumplimiento en el reporte de
informacion en materia de gestion
ambiental a la Secretaria Distrital
de Ambiente y atencion de
requerimientos. 3. Incumplimiento
de requisitos de la Norma Técnica
ISO 14001: 2015
Las evidencias muestran informe
detallado de estas actividades:
Durante el primer cuatrimestre del
afio 2025, se registraron un total
de siete (7) solicitudes de
parametrizacion en el Aplicativo
Smart, Se recomienda revisar los
controles formulados y
El Administrador de modulo forta_lecerlos con
cada vez que se requiera autoevaluamoqes y seguimientos
desarrolla las actividades de segunda ||n§-a d,e dgfensa,
del sistema integrado de pues en las auditorias |nternas’
gestion a través de la reallz:das Etl Ialfechg, s(;a olbservo
L ” o ; esactualizacion de la
Posibilidad Qe afectacion Preventivo solicitud de Iparame!nzar el informacién disponible en los
reputacional, por correspondiente médulo y médulos de: Gestion Ambiental
Indisponibilidad y/o efectuar el flujo de MIPG.e Indicadores '
desactualizacion de la aprobacion de las
informacion en el sistema actividades Se recomienda revisar los
] Smart, debido a fallas correspondientes para su controles formulados y
PLANEACION Y funcionales del aplicativo ejecucion. fortalecerlos con
2310100-6 C,\(A)IIE\I‘!I'(I)I\TLAJ\A T:g ;;%%ngeelcazlsstti%?? autoevaluaciongs y seguimientos
Smart, que impiden el de segunda Ilne_a Qe d_efensa,
normal! desarrollo de las pues en las auditorias |nterna§
actividades que se ejecutan realizadas a la fecha, se observd
[ mi . desactualizacion de la informacion
ene lmlsmo y augendC|z|a en disponible en los médulos de:
Mt Ml Gestion Ambiental, MIPG e
aplicativo Indicadores.
Segun evidencias se observa
informe cuatrimestral de Control 4
El administrador del Smart Pllezas Smart. Se recomienda
cuatrimestralmente. solicita revisar los controles formulados y
la publicacion de piezas forta_llecerlos con
. comunicacionales autoevaluacmqes y seguimientos
Preventivo enfocadas en reporte de segunda linea de defensa,
AL pues en las auditorias internas
oportuno de incidencias por ) .
parte de los usuarios del realizadas a la feclw_a}, se observd
Smart desactualizacion de la
informacién disponible en los
mddulos de: Gestion Ambiental,
MIPG e Indicadores
En cuanto a la formulacion del
control se observa que no hay
El Director Gestion definicion clara de la periodicidad
Posibilidad de afectacion Corporativa realiza la de la ejecucion, aunque en el
reputacional, por divul azién de la circular de Reporte monitoreo del proceso su
Incumplimiento en la g . tal frecuencia se describe como
formulacion del protgramaglolnssl)(r;e;ulp ues ? continua es recomendable que en
PLANEACION Y anteproyecto de Preventivo ir?cILa\;elsos‘leineamiénatcf:ge la redaccion del hallazgo se
2310100-7 | MEJORA presupuesto, debido a | Sy taria Distrital d incorpore para tener definida su
CONTINUA negligencia o a Secretaria Listrital de aplicacion, monitoreo y/o
. Hacienda y la Secretaria o
desconocimiento en la Distrital de Planeacion. con actualizacion, la falta de esta
presentacion del el fin que se dé ' puede afectar la efectividad
anteproyecto de cum Iimier?to 2 la misma continua del control. En cuanto
presupuesto de la Entidad. P " | evidencias se observa que no se
ha desarrollado el control y se
realizara en el 2 cuatrimestre

Carrera 8 No. 10-65
Cdodigo Postal: 111711
Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




SUCRLTARM OFICINA DE CONTROL INTERNO
BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
cuando la Secretaria Distrital de
Hacienda haya definido las
fechas para la presentacion del
anteproyecto de presupuesto
En cuanto a la formulacién del
control se observa que no hay
definicién clara de la periodicidad
de la ejecucion, aunque en el
Reporte monitoreo del proceso su
frecuencia se describe como
El Jefe Oficina Asesora de | continua es recomendable que en
Planeacion realiza la la redaccion del hallazgo se
revision de necesidades y | incorpore para tener definida su
p . rubros de funcionamiento e aplicacion, monitoreo y/o
reventivo ; 9’ ) L
inversion mediante la actualizacion, la falta de esta
convocatoria y desarrollo puede afectar la efectividad
de mesas de trabajo con continua del control. En cuanto
las areas. evidencias se observa que no se
ha desarrollado el control y se
realizara en el 2 cuatrimestre
cuando la Secretaria Distrital de
Hacienda haya definido las
fechas para la presentacion del
anteproyecto de presupuesto
El profesional asignado
para la gestion ambiental
realiza inspecciones
semestrales a las
instalaciones Una vez verificadas las
hidrosanitarias evidencias se observa que ala
principalmente ocupadas fecha no se presentaron las
por la SJD, cuyas inspecciones hidrosanitarias para
observaciones se registran | el primer cuatrimestre, las cuales
en la planilla estan programadas para el
Detectivo correspondiente y se segundo cuatrimestre, Sin
realiza un registro embargo, es recomendable que
fotografico. En el caso de | dicha inspeccion se realice dentro
que se evidencie alguna del primer semestre de 2025, ya
Posibilidad de afectacion afectacion que pueda que la periodicidad del control es
ambiental y econémica por generar o genere pérdida | semestral, y por tanto debe darse
el aumento en el consumo del recurso hidrico se estricto cumplimiento.
del servicio publico de reporta a la Direccion de
4 agua, debido a las fugas Gestion Corporativa para
2310100-8 PL/?\:I\IEE%CQXN Y ylo averias hli(.irosanitarias gestionar el man_tenimiento
CONTINUA y a la debilidad en la correspondiente.
apropiacion por parte de En la formulacion del control se
servidores y/o observa que no hay definicion
colaboradores de la cultura clara de la periodicidad de la
ambiental para el cuidado El profesional asignado ejecucion del control, aunque en
del recurso hidrico. para la gestion ambiental el SMART su frecuencia se
participa en reuniones con describe como continua es
la Secretaria General y de recomendable que en la
Gobierno para realizar redaccion del hallazgo se
seguimiento a los incorpore para tener un control de
Preventivo consumos de los servicios su aplicacion , monitoreo y/o
publicos de agua, cuyo actualizacion, En cuanto
seguimiento y evidencias se observa que no se
observaciones se registran | presentaron las reuniones con la
en el acta correspondiente, | Secretaria General y de Gobierno
y de ser preciso se definen | sobre los consumos de servicios
acciones al respecto publicos de agua para el primer
cuatrimestre, y que por tanto
estan programadas para el
segundo cuatrimestre.
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SUCRETARSA OFICINA DE CONTROL INTERNO
JURIDICA . — - ” .
BDGDT’\ DISTRITAI Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo
NATURALEZA DESCRIPCION DEL
No. PROCESO RIESGO DEL CONTROL CONTROL OBSERVACIONES
El profesional asignado
para la gestion ambiental
Ge?]%lll'(;llt ?aaalciusaelziir:ctiaérrl]a del Se debe definir cada cuando se
. . L realizara el inventario luminico
inventario luminico con el .
) . . para que sea efectivo el control,
fin de verificar la cantidad o
; . ya que en las evidencias
) de bombillas de bajo
Preventivo CONSUMO 0 MAxima aportadas se muestra que no se
Posibilidad de afectacion eficiencia instaladas en la presento el correspondiente
ambiental y econémica por Manzana Liévano. Con el inventario luminico a la fecha y
el aumento en el consumo fin de dar cumplimiénto ala estan programadas para el
del servicio publico de normatividad existente al segundo cuatrimestre.
PLANEACIONY | €nerda, debl_do a da_nos en respecto se pueden definir
23101009 MEJORA las redes o instalaciones acciones.
CONTINUA e?ﬁad;w?: )i/a?:ilgndec?rmd:r?e El profesional asignado
depser:vi doresp /op para la gestién ambiental Se debe definir cada cuanto se
colaboradores de Igcultura participa en reuniones con | realizara los inventarios luminicos
ambiental para el cuidado la Secretaria General y de | para que sea efectivo el control,
del recurgo eneraético Gobierno para realizar ya que en las evidencias
getico. seguimiento a los aportadas se muestra que, a la
Preventivo consumos de los servicios fecha no se presentaron las
publicos de energia cuyo reuniones con la secretaria
seguimiento y General y Secretaria de Gobierno
observaciones se registran | sobre los consumos de servicios
en el acta correspondiente, publicos de luz para el primer
y de ser preciso se definen cuatrimestre.
acciones al respecto.

Planes de manejo de riesgos

Por lo anterior el equipo auditor evidencio que existen 6 planes de manejo, para dar
tratamiento a los siguientes riesgos que se encuentran es zona Moderada y Alta:

Tabla No 9 Planes de Manejo
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OPCIONES
ZONA DE DE
No. | PRoceso |PROBISLIDADT miesgo | maneso | Mo | FLANDE VERIFICACION OCI
(RESIDUAL) DEL
RIESGO
2311600- GESTION 36% f:ggéﬁr; 1025 Form::]ado Tiene un porcentaje de avance del 0% con
1 CONTRACTUAL ? : yen fecha de 01-10-2025 al 30-11-2025
riesgo ejecucion
2311520- GESTION 36% Zlgizzgdoe /;\:;L?éﬁ're? 1027 Foryg;ado Tiene un porcentaje de avance del 34%, con
1 DOCUMENTAL MODERADA Fiesqo ejecuicién fecha de corte 12/05/2025
2311620-|  GESTION , Zonade ) Aceptar o Formulado | riene un porcentaje de avance del 50%, con
2 | DOCUMENTAL 50% Riesgo | reducirel | 1026 | yen fecha de corte 12/05/2025
MODERADA riesgo ejecucion
GESTION Zona de Aceptar 0 Formulado ) . 0
2310000 | NORMATIVA Y 48% Riesgo | reducirel | 1028 | yen o P e e O "
CONCEPTUAL MODERADA riesgo ejecucion
El presente plan presenta 3 actividades
:Realizar una campafia o actividad en el marco
A del Dia Mundial del Agua cuya fecha de corte
PLANEACION Y Aceptar o Formulado A o
2310100- MEJORA 33.6% reducirel | 1030 yen fue el 30-04-2925. porcentaje FJg_avaﬂce 100%,
8 : R Realizar actividades de sensibilizacion sobre
CONTINUA riesgo ejecucion . f
ahorro y uso eficiente del agua. Periodo de
ejecucion: semestralmente, teniendo en cuenta
la fecha final del 15-12-2025, el porcentaje de
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SUCHE TARA OFICINA DE CONTROL INTERNO

BOGDT’\ DISTRITAL Seguimiento a la Gestion del riesgo y evaluacion de la politica de
administracion del riesgo

OPCIONES
ZONA DE DE
No. | Proceso |PROSSLIDAD | miesgo | maneso | Mo | FLAMDE VERIFICACION OCI
(RESIDUAL) DEL
RIESGO
avance es del 50%, Divulgar piezas
comunicacionales semestrales para promover el
ahorro y uso eficiente del agua, fecha de corte
el 15-12-2025 y con un porcentaje de avance
100%
PLANEACION Y Zonade | Aceptaro Formulado | ! Plan presenta 2 actividades: Divulgar piezas
2310100- MEJORA 28.8% Ri . comunicacionales semestrales para promover el
9 e 1esg0 reducirel | 1029 yen ahorro y uso eficiente de la energia, corte el 15-
CONTINUA MODERADA |  riesgo ejecucion y  energia,
12-2025 con un porcentaje de avance 100%

Conclusiones y recomendaciones
Frente a la politica de administracién del riesgo

» En el numeral 7.8 de la politica se establecen los niveles de aceptacion del riesgo de
gestion, corrupciéon y LA/FT/FPADM. No obstante, en la matriz de riesgos publicada,
0 es posible identificar en la matriz de riesgos de gestion publicada en SMART, los %
de la probabilidad residual final, que permita observar la obligatoriedad o no de
formular planes de accion.

» Si bien se observa que en 2024 se actualizaron aspectos asociados a los riesgos de
seguridad de la informacién, antes referenciados, se mantiene la observacion
relacionada con la necesidad de especificar en la identificacién, relacion con los
activos de informacion o grupos de estos, sobre los que se esta realizando gestion.
Pues no se observa la identificacion por parte de los lideres de procesos o duefios
de los activos de informacion, ni de la identificacion, ni de la gestién sobre los mismos.

» Serecomienda que toda modificacién o actualizacion de la politica de administracion
del riesgo, sea sometida a consideracion y aprobacion del Comité Institucional de
Coordinacién de Control Interno, en caso de considerarse gue es necesario gue sea
conocida y aprobada por todos los directivos, se debe programar sesién conjunta de
esta instancia con el Comité de Gestibn y Desempefio. Lo anterior, para dar
cumplimiento explicito de las funciones del CICCI.

Frente a la formulacion y valoracion del riesgo inherente

» Es necesario estandarizar la calificacion o tipologia de las causas identificadas y
asociadas al analisis del contexto estratégico, las cuales cuenten con definiciones
claras que permitan con claridad quelas dependencias puedan ir identificando causas
y potenciales areas de accidén, ya sea a nivel de controles o de planes de accion.

» Se recomienda dar cumplimiento a la clasificacion de los factores de riesgo, similar
a la definicion de causas, se observan riesgos clasificados de manera inadecuada,
teniendo como parametro la politica de administracion del riesgo de la entidad y la
guia de administracién del riesgo y disefio de control del DAFP.
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» Es necesario revisar la metodologia con la cual se esta valorando la probabilidad
inherente de algunos riesgos, los cuales fueron referenciados en el cuerpo del
informe, pues no esté siendo consistente con las frecuencias en la que se ejecuta la
accion sobre la cual se identifica el control, lo que puede traer una valoracion y
gestion inadecuada de los riesgos, es necesario que se verifique claramente con los
procesos estas frecuencias. Tener en cuenta parametros del DAFP:

.. Frecuencia de la Probabilidad
Actividad . .
Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, . )
. - ! Mensua Media
administrativa
Contabilidad, cartera Semana Alta
Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
En materia de tecnologia se tiene en cuenta 1
hora funcionamiento = 1 vez Diaria Muy alta
Ej.: Aplicative FURAG esta disponible durante 2 meses
las 24 haras, en consecuencia su frecuencia se
calcularia B0 dias * 24 horas= 1440 heras.

FUENTE: DAFP — Guia para para la Administracion del Riesgo y el disefio de controles en entidades
publicas Versién 6

Frente a la formulacion y ejecucién del monitoreo a los controles

Falta de definicion clara en la periodicidad y frecuencia de los controles: En multiples
controles, no se encuentra establecido de manera formal o documentada la periodicidad de
ejecucion, seguimiento o actualizacion de los mismos. La mayoria de los reportes sefialan
que la frecuencia se describe como “continua” en los informes, pero no existen registros o
planificaciones que sustenten esta declaracion. Esto genera incertidumbre sobre la
regularidad con la cual deben realizarse estas actividades, dificultando el monitoreo efectivo
del cumplimiento y limitando la responsabilidad de su ejecucion.

Ausencia de evidencias completas, actualizadas y con elementos de trazabilidad: Se
constatd algunas evidencias aportadas que son insuficientes o incompletas, carecen de
fechas, responsables. Esto afecta la confiabilidad y la trazabilidad de la informacion,
dificultando la verificaciéon del estado real de los controles y el cumplimiento de las acciones
planificadas. De igual forma se evidenciaron algunos controles con cumplimiento parcial.

Falta de diligenciamiento en los espacios de monitoreo y revisién: Se evidencio que los
formatos o matrices de seguimiento, como la “Matriz de Seguimiento 2025 de
Comunicaciones 1er Cuatrimestre” del Proceso de Gestidon de las Comunicaciones, estan
incompletos o no contienen informacién concreta, como fechas de entrega, responsable de
cada tarea, o finalizaciébn de requerimientos. Esto indica una deficiente diligencia en la
actualizacion de los registros que soportan el seguimiento de riesgos y acciones correctivas,
comprometiendo la capacidad de realizar un control efectivo y oportuno.
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Formatos de reporte y comunicacién con logos desactualizados o de calidad: Se
detectd que algunos formatos utilizados para comunicar avances, resultados de controles o
evidencias contienen logos desactualizados, 0 no presentan logos oficiales,
comprometiendo asi la formalidad y profesionalismo del sistema de control.

Implementacién de control automaticos: Respecto a la tipologia de ejecucion de los
controles, se evidencia que, de los 69 controles evaluados, el 98,6% (60 controles) son
manuales, es decir, ejecutados por personas, mientras que el 1,4% (1 control) es
automaticos.

Materializacidon de riesgos

Teniendo en cuenta auditoria interna realizada el primer semestre, al Sistema de Gestion
Ambiental, se observé potencial materializacion del riesgo Posibilidad de afectacion
reputacional, por incumplimiento de la normatividad aplicable al Sistema Integrado de
Gestion, debido a la desactualizacién normativa y legal en cada uno de los procesos de la
entidad”, puesto que se observo:

v"Incumplimiento en la formulacién y concertacién del Plan Institucional de Gestion
Ambiental - PIGA 2024 — 2028.

v"Incumplimiento en el reporte de informacién en materia de gestion ambiental a la
Secretaria Distrital de Ambiente y atencion de requerimientos.

v"Incumplimiento de requisitos de la Norma Técnica ISO 14001: 2015.

Es necesario que se realiza analisis, reporte y nueva valoracion del riesgo y los controles,
en tanto no son efectivos. Se recomienda analizar la causa raiz, pues solo con la
actualizacién del normograma, no se garantiza que los sistemas que hacen parte del SIG,
cumplan con las normas aplicables.

Asi mismo, es necesario que se tenga en cuenta los controles asociados al SIG y los
resultados de la auditoria interna al MIPG, realizada también durante el primer semestre.
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