ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital
SECRETARIA Nro. Rad: 3-2025-5267

Boqoﬂ\ %lstTiE:'%L Desing: SEC. JURIDICA -

MEMORANDO

Cédigo Depend.: 2310300
MAURICIO ALEJANDRO MONCAYO VALENCIA DESPACHO DE LA
SECRETARIA JURIDICA DISTRITAL MARIA FERNANDA QUIJANO
VASQUEZ DIRECCION DE GESTION CORPORATIVA VICTOR
HERNANDO MURILLO HURTADO OFICINA ASESORA DE
PLANEACION VICTOR HUGO QUINTERO MARIN OFICINA DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
ANGELICA MARIA ACUNA PORRAS SUBSECRETARIA JURIDICA
DISTRITAL

De: OFICINA DE CONTROL INTERNO
COMUNICACION INFORME DE SEGUIMIENTO A LA GESTION

Asunto: REALIZADA PARA EL CUMPLIMIENTO DE LAS METAS PLAN DE
DESARROLLO - PROYECTO 8176

Para:

| Referenciado(s) | N/A

Respetado Doctor Moncayo:

En cumplimiento del Plan Anual de Auditoria 2025 V3 y del numeral 6 del articulo 29 del
Decreto Distrital 221 de 2023, de manera atenta remito informe de seguimiento a la gestion
realizada para el cumplimiento de las metas del Plan Distrital de Desarrollo 2024-2027 -
Bogota Camina Segura, del proyecto de inversion 8176 Modernizacion integral de la
Infraestructura TIC de la Secretaria Juridica Distrital. Bogota D.C, con fechas de corte de
avance fisico 30/04/2025, presupuestal y contractual 09/05/2025.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el De-
creto 648 de 2017 — Articulo 16. “Adiciénese al Capitulo 4 del titulo 21, Parte 2, Libro 2 del
Decreto 1083 de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria,
seguimientos y evaluaciones tendran como destinatario principal al representante legal de
la entidad y al Comité de Coordinacion de Control Interno y/o Comité de auditoria y/o junta
directiva, y deberan ser remitidos al nominador cuando éste lo requiera”.
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05/06/2025 - Anexos:

BOGOT/\ | JURIDICA |Gk, Se%imnes

Asi mismo, se remite a la Oficina Asesora de Planeaciéon y a la Oficina de Tecnologias de
la Informacion y las Comunicaciones, para conocimiento y toma de las acciones pertinen-
tes, y a los miembros del Comité Institucional de Coordinaciéon de Control Interno.

Atentamente,

OLGA MILENA CORZO ESTEPA

c.c.e..
Anexo: N/A
Anexos Digitales: 2

Proyect6: CAROLINA LOZANO ARDILA-OFICINA DE CONTROL INTERNO
Revisé: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO |
Aprob6: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO
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— OFICINA DE CONTROL INTERNO
BOGOT/\ | i INFORME DE SEGUIMIENTO A LAS METAS DEL PLAN DE
DESARROLLO DISTRITAL
1. OBJETIVO

Con el fin de verificar el avance en el cumplimiento de las metas fisicas, presupuestales y
contractuales, se realizara seguimiento a la gestion para el cumplimiento de las metas del Plan
Distrital de Desarrollo 2024-2027 - Bogota Camina Segura, del siguiente proyecto de inversion:

8176 Modernizacién integral de la Infraestructura TIC de la Secretaria Juridica Distrital.
Bogota D.C, (rubro 023011745992024014911005)

mantenimiento y optimizacion
de los sistemas de

software que soportan los sistemas de informacion
en la SJD.

informacion a cargo de la
Secretaria Juridica Distrital

2- Desarrollar una estrategia para fortalecer los
procesos de seguridad digital en la Secretaria

AREA
META PDD ACTIVIDADES RESPONSABLE
1- Ejecutar un plan para el mantenimiento y
2311 Ejecutar un plan para el | optimizaciéon de las plataformas de hardware vy Oficina de

Tecnologias de la
Informacioén y
Comunicaciones

Juridica Distrital.

2. ALCANCE

El seguimiento se realiza a los indicadores y metas relacionados en el objetivo, al corte del
31/12/2024 y 30/04/2025.

El periodo de verificacion de avance fisico, presupuestal y contractual se realizara con fecha de
corte 31/12/2024 y 09/05/2025.

3. CRITERIOS

Numeral 6 del articulo 29 “seguimiento del MECI” del Decreto Distrital 221 de 2023: En virtud del
rol de evaluacién y seguimiento que tienen las oficinas de control interno, estas deberan realizar
seguimiento a las metas del plan de desarrollo priorizadas por cada entidad, con el fin de emitir
recomendaciones orientadas a su cumplimiento. Dicho ejercicio debera incorporarse en el plan
anual de auditoria y sus resultados deben presentarse en las sesiones que se programen del
Comité Institucional de Coordinacién de Control Interno para la toma de las acciones
correspondientes. Enlace:

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=142858

Acuerdo 927 de 2024 “Por medio del cual se adopta el Plan de Desarrollo Econémico, Social,
Ambiental y de Obras Publicas del Distrito Capital 2024-2027 “Bogota Camina Segura” Enlace:
https://sisjur.bogotajuridica.gov.co/sisjur/normas/Norma1.jsp?i=155699

4. METODOLOGIA
- Analisis documentos de la formulacion y la ficha EBI del proyecto de inversion 8176.

Revision de las reservas presupuestales constituidas a 31 de diciembre de 2024 y su ejecucion a
09/05/2025.
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Revision del reporte — plan de accién y gestion del sistema SEGPLAN, con el detalle de las metas
definidas en el alcance, con fecha de corte 31 de diciembre de 2024 y 31 de marzo de 2025.

Revision documental de la informacién remitida por la Direccion de Gestién Corporativa mediante
memorando 3-2025-4811 de fecha 16/05/2025 y por la Oficina Asesora de Planeacion,
memorando 3-2025-4723 de fecha 13/05/2025.

Revision de la ejecucion presupuestal a 09/05/2025

Verificacion del reporte realizado por parte de la Oficina de Tecnologia de la Informacion y las
Comunicaciones, mediante los formatos 23110100-FT315 “Seguimiento Plan Operativo Anual de
Inversion POAI”, 2310100-FT-316 “Presentacion Informe de Gestiébn y Resultados” y sus
respectivas evidencias.

Verificacion de la informacién consignada en la pagina web de la Secretaria Juridica Distrital,
como los informes de ejecucién del presupuesto de gastos e inversiones y el informe de gestién y
resultados a 31 de diciembre de 2024 y corte 2025.

5. SEGUIMIENTO EJECUCION RESERVAS PRESUPUESTALES PROYECTO DE INVERSION
PROYECTO DE INVERSION 8176 MODERNIZACION INTEGRAL DE LA
INFRAESTRUCTURA TIC DE LA SECRETARIA JURIDICA DISTRITAL. BOGOTA D.C. (rubro
023011745992024014911005)

Se evidenci6 que, con cargo a las metas sectoriales asociadas a este proyecto, se constituyeron
reservas a 31 de diciembre de 2024 por valor de $ 435.510.685, con giros al 09/05/2025 del
9.39%, tal como se detalla a continuacion:

%
pendiente
de giro

Numero Reserva | Ejecucion % Pendiente

Contrato de CRP Objeto Constituida | Reserva | Ejecucion| de Giro

Adicion y prorroga contrato 113-2024 cuyo
objeto es "Prestar los servicios profesionales
para ejecutar las actividades transversales al
113 462 | proceso de Gestion TIC, asi como apoyar a la| 5.874.500 | 5.874.500 100% 0 0,00%
supervision de los contratos a cargo del jefe la
oficina de tecnologias de la Secretaria Juridica
Distrital".

Adicién y prorroga contrato 117 cuyo objeto es
Prestar servicios profesionales para apoyar la
administracion de la infraestructura de
telecomunicaciones y ciberseguridad de la
Secretaria  Juridica Distrital, asi como la
administracion Directorio Activo.

Adicién y prorroga contrato 120-2024 cuyo
objeto es Prestar sus servicios profesionales
120 465 | para el mantenimiento y desarrollo evolutivo del 7.904.861 | 7.904.861 100% 0 0,00%
aplicativo SIGA y garantizar su adecuado
funcionamiento.

Adicién y prorroga contrato 131-2024 cuyo
objeto es Prestar los servicios profesionales para
la estructuracion, gestion y seguimiento de los
planes institucionales a cargo del OTIC de la

17 463 8.277.444 | 8.277.444 100% 0 0,00%

131 461 1.370.717 | 1.370.717 100% 0 0,00%
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0,
Contrato Numero Obicto Reserva | Ejecucion % Pendiente en d/‘i,ente
de CRP ! Constituida | Reserva | Ejecucion| de Giro P de giro
Secretaria Juridica Distrital.
Adicién y prorroga contrato 225-2024 cuyo
objeto es Prestar los servicios profesionales para
apoyar la estructuracién técnica de las
225 458 | necesidades tecnolégicas requeridas por la| 11.600.000 | 11.600.000 100% 0 0,00%
oficina TIC, asi como apoyo en la arquitectura de
datos y temas de B, en de la Secretaria Juridica
Distrital.
Prestar sus servicios profesionales para el
226 460 |desarrollo de la estrategia de transformaciéon | 5.874.000 | 5.874.000 100% 0 0,00%
Digital del modelo de atencidn de la SJD.
Adquirir  servicios especializados para el
238 342 | mantenimiento preventivo y correctivo del | 4.631.163 0 0% | 4.631.163 | 100,00%
Datacenter.
Adquirir equipos de conectividad y controladores
250 | 379 |de red inalambrica, que garantice la alta | 4a9 g7g 50 0 0% | 389.978.000 | 100,00%
disponibilidad de red para la Secretaria Juridica
Distrital.
Total 435.510.685 | 40.901.522 9,39% | 394.609.163 |  90,61%

Fuente: Ejecucion de reservas por tercero a 09/05/2025 - DGC

Contrato 238 de 2024: De acuerdo con las evidencias publicadas en la plataforma SECOP I,
se evidencid que el supervisor certificd la ejecucion del contrato por valor de $31.504.417, pago
que fue ordenado mediante niumero de lote de pago 0000208813 del 20/12/2024, se recomienda
culminar el tramite de liquidacion con el fin de anular la reserva constituida. Lo anterior, teniendo
en cuenta que, en la respuesta al informe preliminar, la Oficina de Tecnologias de la Informacion y
las Comunicaciones refiri6 que: “El acta de liquidacion ya fue elaborada por parte de la
Oficina de Tecnologia y enviada mediante correo electronico del 26 de mayo de 2025 a la
Directora de Gestion Corporativa, la Dra. Maria Fernanda Quijano para revision final y
firma, para proceder con la correspondiente radicacion y anulacion de los recursos de la
reserva presupuestal.

H i Inicial $ 36.135.580 Vr. Total Pagado §
Adicion (+) $ Vr. Facturado (Periodo Act) § 31504417 % AVANCE
Reduccidn -} $ Vr. Ejecutado § 31.504.417 EJECUCION FINANCIERA
Vr. TOTAL $ 36.135.580 Vr. Por Ejecutar $ 4.631.163
** Fuente : Recursos del Distrito **
CRPN°  VrPago X Imputar a RP
2 $ 31.504.417
3 N
[3 N
Total a Imputar 5 5 504417 ok
Factura M? (ND - NC) Fecha Factura Valor (sin |V.A) Valor |V A Valor a Pagar
FE 356 vie, 13-dic-2024 $ 26.474.300 $ 5.030.117 $ 31 504 417
Fuente: SECOP Il
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Contrato 250 de 2024: Teniendo en cuenta la controversia contractual ocasionada por el presunto
incumplimiento del objeto y las obligaciones por parte del contratista SALINOVAR SAS vy el
resultado del Procedimiento Administrativo Sancionatorio Contractual que liderd la Subsecretaria
Juridica Distrital, se recomienda continuar con la decision final de dicho proceso. Lo anterior
teniendo en cuenta la respuesta al informe preliminar dada por la Oficina de Tecnologias de la
Informacién y las Comunicaciones en donde argumenté: “Como resultado de la decision del
proceso administrativo de presunto incumplimiento por parte del contratista, se resolvio
aceptar los equipos objeto del contrato por parte de la Secretaria Juridica Distrital, los
cuales fueron entregados por el proveedor el pasado 23 de mayo de 2025 en las
instalaciones de la entidad. Teniendo en cuenta lo anterior, se emitio la factura CO179 por
valor de $389.978.000 con la cual la Oficina de Tecnologia realizara el tramite de ingreso
a almacén. Adicionalmente, los recursos seran programados en el PAC para el mes de
julio para el respectivo giro”.

6. ANALISIS - DOCUMENTOS TECNICOS PROYECTO DE INVERSION

6.1. Proyecto de Inversion 8176 Modernizacién inteqgral de la Infraestructura TIC de la

Secretaria Juridica Distrital. Bogota D.C

Para analizar los documentos técnicos que soportan las metas del proyecto de inversiéon 8176, se
analizé la formulacion del proyecto de inversién y se cotejo con la informacién definida en la Ficha
de Estadistica Basica de Inversién Distrital EBI, de acuerdo con la informaciéon publicada en la
pagina web institucional y la remitida por la Oficina Asesora de Planeacién, mediante memorando
3-2025-4723, evidenciando que:

-Ficha de Estadistica Basica de Inversion Distrital EBI

Se observo que, a la fecha de corte del presente seguimiento, la suscripcion de cuatro fichas EBI,
las cuales se relacionan a continuacion:

Concepto Versién 02 - 16/07/2024 Versién 04 - 27/09/2024 Versién 5 — 17/01/2025 Versiéon 7 - 06/03/2025
Etapa del Preinversion - Inversion Ejecucion Inversion Ejecucion Inversion Ejecucion
proyecto Prefactibilidad
Objetivos Establece un (1) objetivo Presenta el objetivo| Presenta el objetivo| Presenta el objetivo

general y seis (6) general, como especifico general, como especifico general, como
objetivos especificos especifico
Observaciones Se realiza la actualizacion| Se realiza la actualizacion| Se realiza la actualizacion Se realiza la actualizacion
del proyecto conforme a lo del proyecto conforme a lo| del proyecto incluyendo del proyecto incluyendo
solicitado en el memorandq| solicitado en el memorando| poblacién  del trazador poblacion del trazador
3-2024-5832 en la cual se| 3-2024-5832 en la cual se| presupuestal y ajuste de presupuestal y ajuste de
ajusta los puntos 10, 12, 13,/ ajusta los puntos 10, 12, 13,| presupuesto. presupuesto.
14 y 15 de la formulacién 14 y 15 de la formulacioén.
Definicion de Establece como procesol Establece como proceso| Establece como proceso Establece como proceso
Actividades “Ejecutar” (Meta 1 y| “Ejecutar” (Meta 1 vy| “Ejecutar” (Meta 1 y| “Ejecutar” (Meta 1 vy
Desarrollar (Meta2) Desarrollar (Meta2) Desarrollar (Meta2) Desarrollar (Meta2
Componente de | Talento humano, vigencia 2024 por Vigencia 2024 por valor de| Vigencia 2024: $1.772.28
Inversion y flujo | vigencia 2024 por $ 655, $2.059. $1.987,99 Vigencia 2025 $3.000.00

financiero

hardware y software $55
y software 1.349. Total

2.059,

Vigencia 2025 por valor de
$ 3.499,79

Al comparar la ficha EBI respecto del documento de formulacién del proyecto de inversion 8176,
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se observo diferencias asociadas a la versién y fecha de emisidén, como se detalla a continuacion:

Al contrastar informacion publicada en la pagina web con la remitida por la Oficina Asesora de
Planeacion, no se observo, la ficha EBI correspondiente a la actualizacion de la formulacion del
proyecto de inversion No. 4 del 20/03/2025. La ultima version evidenciada por esta Oficina,
corresponde a la Version 7 del 06/03/2025, expedida con anterioridad a la formulacion
mencionada.

Se actualiza la poblacion objetivo | |
teniendo en cuenta la creacion
de nuevos usuarios registrados,

suscritos y activos (Personas
Juridicas y Naturales) en los
sistemas de informacion

¥, 10, 15y |Poblacion, Cadena de Valor,| misional. En lo referente a la
16 Esquema Financiero y Componentes cadena de valor, esquema

financiero y componentes se
actualiza de acuerdo a los |
valores reales comprometidos en | |
la vigencia 2024 y a la !
proyeccion presupuestal ]
asignada a la OTIC para el 2025 | |

Fuente: Proyecto de inversiéon 8176, cédigo BPIN 2024110010149, version 4

Version 04 | 20/03/2025

Ficha de Estadistica Basica de Inversion Distrital EBI_D |

1. IDENTIFICACION
Entidad 0138 - Secretaria Juridica Distrital
Proyecto 8176 M« on integral de la TiCdela S Juridica Distrital. Bogota D.C.
Version 7 del 08 de marzo  de 2025
Codigo BPIN 2024110010140
Banco 01 - BDPP-ACEP (ADMINISTRACION CENTRAL Y ESTABLECIMIENTOS PUBLICOS)
Estado Inscrito el dede - Registrado 12 de junio  de 2024
Tipo de Proyecto Sistematizacion
Etapa de Proyecto Inversion Ejecucion

Fuente: https://www.secretariajuridica.gov.co/4-planeacion-presupuesto-e-
informes?field_fecha_de_emision_document_value=All&field_4_planeacion_presupuesto_e_target_id=103

- Por otro lado se evidencio diferencia entre las versiones y fechas de expedicion, al realizar
cotejo entre la formulacion de la version 2 del proyecto de inversion y la Ficha EBI No. 4
del 27/09/2024.

18. Actualizaciones

V’:?s‘i’:n Fecha A;:T"e:::’ . Cambio Realizado Observaciones
Version 01 | 12/06/2024 Creacion del documento Ninguna

Se actualiza las metas y

Cadena de valor, ingresos y descripcion  del proyecto, s
S T actualizan los valores de las
10, 12, 13, | beneficios, indicador de producto, vigencias 2024 a 2027, se

14y15 ;ﬁnnd;ﬁi?‘;gde gestion y esquema actualiza la descripcion del

’ producto, se ajusta la descripcion
de las metas y algunos valores.
Fuente: Proyecto de inversién 8176, codigo BPIN 2024110010149, version 4

Version 02 | 12/07/2024
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1. IDENTIFICACION
Entidad 0136 - Secretaria Juridica Distrital
Proyecto 8176 Modernizacin integral de la Infraestructura TIC de la Secretaria Juridica Distrital. Bogota D.C.
Version 4 del 27 de septiembrede 2024
Codigo BPIN 2024110010140
Banco 01 - BDPP-ACEP (ADMINISTRACION CENTRAL Y ESTABLECIMIENTOS PUBLICOS)
Estado Inscrito el dede - Registrado 12 de junio de 2024
Tipo de Proyecto Sistematizacion
Etapa de Proyecto Inversion Ejecucion

13. OBSERVACIONES

Serealizala on del proy

conforme a lo

do en efmemorando 3-2024-5832 en Ia cual se 3justa los puntos 10, 12, 13, 14 y 15 de la formulacién. |

Fuente: https://www.secretariajuridica.gov.co/4-planeacion-presupuesto-e-
informes?field_fecha_de_emision_document_value=All&field_4_planeacion_presupuesto_e_target _id=103

Lo anterior, evidencia debilidades en la organizacion de la informacién del Banco de Proyectos, e
impide validar el cumplimiento del numeral 3° Marco Operacional del procedimiento 2310100-PR-
103 Formulacién y Gestion de proyectos de inversién (versién 02, del 29-09-2022), el cual sefala

que:

“Es responsabilidad de los gerentes de proyectos de inversion de la Secretaria Juridica Distrital,
formular y estructurar el proyecto de inversion, proporcionar la informacién conceptual, técnica y
financiera requerida en las distintas etapas con criterios de calidad, completitud y oportunidad.

Todo proyecto de inversidn se inscribe, registra y actualiza en el banco de proyectos de la Secretaria

Distrital de Planeacion, mediante el Sistema de Informacién de Seguimiento al Plan de Desarrollo —
SEGPLAN, previa formulacién remitida por el responsable o gerente del proyecto de inversion y

emision de concepto de viabilidad del jefe de la Oficina Asesora de Planeacion.” (subrayado fuera de

texto).

Al realizar revision de la ultima versién consultada para el presente seguimiento, (versién 7 del
06/03/2025), se evidencié desactualizacién del funcionario responsable del concepto de viabilidad
entidad, toda vez que registra el nombre del Jefe de la Oficina Asesora de Planeacién, quien
desempeno dichas funciones hasta el mes de diciembre de 2024.

13. OBSERVACIONES

¥ 3juste ge

14. CONCEPTO DE VIABILIDAD

ctos revisados

E5 COMPEIENCIa 08 |3 €NY03T / 10CIIKEAT EJECUtar 863 100 08 ProyEcios

ol

Es concordante el proyecto con Ios ¥ poifticas o8l Pan de Desamolo Distmal E
Cumpie con Io§ para oel F y Evaluacion o Proyectos™ Si
Es coherente 12 s0lucion que plantea & proyectd con & probiema o STUACON que 68 pretende SOIUCIONar E
Sé VIIOraron 106 3portes de aia osl proyecto =
Sustentacion del concepto de viabllidad
del analisis de los de for he regsiraca, se ye que existe claridad y respectn a los criterics.
Observacion
a
o del concepto 0e viabilidad entidad
CAMILO ANDRES PERA CAREONELL JEFE OFICINA
3813000 EX.1606 COENIQSECRLANIUNAICA GOV.CO
__OFICINAASESORADEPLANEACION B, Feema Ve . 3

Fuente: Ficha EBI 8176 V7,

https://www.secretariajuridica.gov.co/sites/default/files/2025-04/FichaEBI1%208176%202025.pdf

- Se evidencidé que la version 5 de la Ficha EBI del proyecto 8176, de fecha 17/01/2025, no se
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encuentra publicada en la pagina web de la SJD, tal como se detalla a continuacion:

Fecha de
Publicacién Accién

FICHA EBI 8175 - 7 de marzo
2024

FICHA EBI 8187 - 6 de marzo
2024

FICHA EBI 8195 - 6 de marzo
2024

[FICHA EBI 8176 - 6 de marzo
024

Ficha de proyecto - Plan de Desarrollo Bogots
Camina Segura

Ficha de prayecto - Plan de Desarrallo Bogots
Camina Segura

Ficha de proyecto - Plan de Desarrollo Bogots
Camina Segura

Ficha de proyecto - Plan de Desamrollo Bogota
Camina Segura

2025

2025

2025

2025

2025-03

2025-03

2025-03

2025-03

Fuente: Pagina Web SJD.

7. SEGUIMIENTO AL AVANCE FiSICO GESTION PRESUPUESTAL Y CONTRACTUAL, CORTE 31 DE
DICIEMBRE DE 2024

8. Proyecto de Inversion 8176 Modernizacién integral de la Infraestructura TIC de la Secretaria

Juridica Distrital. Bogota D.C (rubro 023011745992024014911005)

El objetivo general del proyecto de inversion 8176 es “Mejorar la infraestructura TIC para garantizar
el funcionamiento eficiente y seguro de los sistemas de informacion juridicos prioritarios en el
Distrito Capital’.

Avance Fisico a Gestion Presupuestal a 31/12/2024
AREA TIPO DE 31/12/2024 (millones de pesos)
META PDD META PROYECTO RESPONSABLE | ANUALIZACION _ ™ : : : :
Prog | Ejec Prog Ejec % Ejec Giros % Giros
avance
1- Ejecutar un plan para el
2311 Ejecutar un mantenimiento y optimizacion
plan para el de las plataformas de hardware o o
mantenimiento y y software que soportan los oTICS Constante 1 1 100 1334,86 | 1288,75| 96,55% | 1267,03 | 94,92%
optimizacion de los | sistemas de informacion en la
sistemas de SJD.
informacion a .
cargo de la 2- Desarrollar una estrategia
Secretaria Juridica | P2ra fortalecer los procesos de | g Constante 1 | 1 | 100 | 65313| 48353 | 7403% | 642 | 983%
Distrital seguridad  digital en la
Secretaria Juridica Distrital.
TOTAL 1987,99 | 1772,28 | 89,15% | 1331,23 | 66,96%

Fuente: Plan de Accidén 2024-2027, componente de Gestion e Inversion por entidad con corte 31 de diciembre de 2024—

SEGPLAN,

Analisis fisico — cumplimiento de metas

° Meta sectorial PDD - 2311 Ejecutar un plan para el mantenimiento y optimizacion de los
sistemas de informacién a cargo de la Secretaria Juridica Distrital
- . . . o Avance
Cadigo - Tipo de N Programacion . Ejecucion
Indicador | \ombredelindicador | pieager | AfO inicial del PD Programacion Vigencia Dela Transcurrido PD
Vigencia
Plan para el 2024 1,00 1,00 1,00 100,00
mantenimiento y 2025 1,00 1,00
4235 | ootimizacion  de  los| COmSAME o006 1,00 1,00
sistemas de informacion a 2027 1,00 1,00
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_Codigo | Nombre del indicador | Tipode | Afo | Programacion | programacion | Ejecucion Avance
cargo de la SJD

AVANCE PLAN DE DESARROLLO 25,00
Fuente: Plan de Accién 2024-2027, componente de Gestién e Inversion por entidad con corte 31 de diciembre de 2024—
SEGPLAN,

La anterior meta sectorial, tiene dos (2) metas del proyecto de inversién asociadas, las cuales se
analizan a continuacion:

Meta proyecto de inversion 1 - Ejecutar un plan para el mantenimiento y optimizacion de las
plataformas de hardware y software que soportan los sistemas de informacién en la SJD.

Durante el cuarto trimestre de 2024 se observo que la Oficina de Tecnologias de la Informacion y
las Comunicaciones, estructuré el siguiente plan de trabajo de acuerdo con lo definido en el
formato 23110100-FT315 “Seguimiento Plan Operativo Anual de Inversion POAI”:

Ejecutar un plan para el mantenimiento y optimizacion de las plataformas de hardware y software que soportan los sistemas de informacién en la SID.

ACTIVIDAD 1 PERIODO TAREAS O RESULTADOS ESPERADOS % EIECUTADO MENSUAL

Realizar las actividades de mantenimiento preventivo y correctivo de acuerdo a la programacidn periddica.
Garantizar los objetivos de disponibilidad de los servicios de Tl conforme al plan trazado.

Desarrollar las mejoras priorizadas o el mantenimiento regular de APP mdvil LegalBogAPP.

Octubre . .

Identificacidn de las necesidades y requerimientos iniciales para la construccion de la Bodega de Datos de la
entidad

30% 31%

Documentar y priorizar los requerimientos y necesidades de informacidn para la construccidn de la Bodega de
datos de |a Entidad.

Noviembre Realizar las actividades de mantenimiento preventivo y correctivo de acuerdo a la programacidn periddica.
Garantizar los objetivos de disponibilidad de los senvicios de Tl conforme al plan trazado.

a las direcciones misionales. 20%|Desarallar las mejoras priorizadas o el mantenimiento regular de APP mdvil LegalBogAPP. 20%

Direccionar los procesos de
Tecnologias de la Informacidn y
las comunicaciones de forma
eficiente para fortalecer las
capacidades que el area brinda

Socializacidn de los requerimientos iniciales para la construccidn de la Bodega de datos de la entidad con &l
comité Ejecutiva.

Diciembre Realizar las actividades de mantenimiento preventivo y correctivo de acuerdo a la programacidn periddica.
Garantizar los objetivos de disponibilidad de los servicios de Tl conforme al plan trazado.

5%|Desarrallar las mejoras priorizadas o el mantenimiento regular de APP mavil LegalBogAPP. 5%

Fuente: Memorando 3-2025-172, aplicativo SIGA

De acuerdo con lo reportado a la Oficina Asesora de Planeacion en los informes de gestién
mensuales, se reportdé que el plan de trabajo a corte 31/12/2024 fue ejecutado al 100%, no
obstante, se observa:

Para la tarea establecida en el plan de trabajo ‘Realizar las actividades de mantenimiento
preventivo y correctivo de acuerdo a la programacion periodica”, durante el mes de octubre de
2024, se adjunta como evidencia de mantenimiento de los sistemas de informacion, los siguientes
informes:

e Informe soporte técnico sistema de personal y ndomina PERNO — mantenimiento y solucién de

incidentes
¢ Informe de soporte técnico mantenimiento y solucion de incidentes SIGA, informe general de

actividades contrato 124 — 2024.
« Informe soporte técnico Hardening — Seguridad y mantenimiento y solucion de incidentes,
sistema de informacién misional LegalBog.
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Se observé que el informe contiene aspectos relacionados con soporte y solucién de
requerimientos por parte de los usuarios funcionales. A continuacién, se detalla algunos ejemplos
de lo anteriormente enunciado:

PROYECTO: Prestar servicios profesionales para apoyar las
actividades de andlisis, desarrollo y soporte técnico del aplicativo
PERNO para su adecuado funcionamiento.

INFORME SOPORTE TECNICO - PERNO
MANTENIMIENTO Y SOLUCION DE INCIDENTES
PERIODO OCTUBRE DE 2024

CASOS DE SOPORTE - DESARROLLOS NUEVAS FUNCIONALIDADES Y
SOLUCION DE INCIDENTES

CASO DE SOPORTE NRO. 1. - SOPORTE TECNICO

Area Solicitante TALENTO HUMANO
Fecha del Requerimiento: 0171072024 Fecha Atencién: | 0171072024
[[Fecha de Informe Solucion: | | [Fecha Solucién:_| 10/10/2024 |

SISTEMA DE PERSONAL Y NOMINA
PERNO

Secretarfa Juridica Distrital

Se adelantan las actividades concarnientes a la habilitacion de los servicios de las aplicaciones de la
ERP, por inconvenientes generados por los dafios reportados en la tarieta que administra el |~ seaos e -
almacenamiento y donde se encuentran alojados los servidores de aplicaciones HETGR

Una vez el ingeniero Luis Alexander Jiménez, nos informé de la dispenibilidad del servidor de

produccién se procedié a la actualizacién de los accesos a las aplicaciones del ERP.

WEian Wi Rararo cuminogiecruara TG cagovEss

En el proceso de transicion generada por la actualizacion del servidor de pruebas a produccion se gener la
inconsistencia de un archivo que requiere actualizacion de compilacion, la cual se realizo y habilito la funcionalidad.

CHG@mE FR M B H s
oy
)

Fuente: Memorando 3-2024-10339, aplicativo SIGA

Similar situacion se observé en las evidencias correspondientes al mes de noviembre de 2024,
como es el caso del documento denominado “informe técnico plataforma LegalBog”, en donde se
observd en su contenido relacion de creacion y/o actualizacion de usuarios en la plataforma
LegalBog, y ejecucion de diagnésticos. En dicho informe se plasma como conclusion “El
diagndstico subraya la necesidad de acciones urgentes para resolver deficiencias técnicas y
funcionales. La Secretaria Juridica Distrital esta comprometida con completar y optimizar el
sistema LegalBog, asegurando que sea una herramienta clave para la gestion juridica del Distrito”.

En relacion con el sistema de informacion SIGA, se evidencid documento denominado “Informe de
Soporte Técnico Mantenimiento y solucién de incidentes, Sistema de Informacion de Gestion
Documental SIGA”, en donde se describen la solucion de diecinueve (19) casos de solicitud de
soporte técnico.

Como soporte de ejecucion de la tarea para el mes de diciembre, se adjunté en el memorando 3-
2025-172, asunto: POAI diciembre 2024, documento denominado “informe general de actividades
diciembre 2024”, contrato 142 de 2024. Al realizar revision de su contenido, se observd que se
describen actividades relacionadas con disponibilidad de los sistemas de informacién, de
actividades relacionadas con “implementacién noticia personalizada para decretos uUnicos
sectoriales” e “Implementacion noticia personalizada para Seminario Internacional sobre Compra
Publica para Eficiencia y Transparencia en el Gasto Publico”, lo cual no guarda relacién con el
objetivo de la tarea analizada.
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Con respecto a la tarea, se evidencia, en primer lugar, la inexistencia de una programacion
relacionada con mantenimientos preventivos y correctivos a los sistemas de informacién, de alli
que se parte de una imposibilidad para medir su cumplimiento, en segundo lugar, las evidencias
estan asociadas solamente a temas correctivos y de solucion de incidencias.

Por lo anterior, se recomienda atencion a las actividades que se plantean en el plan de trabajo,
calidad y pertinencia de los documentos que se incluyen como sustento de la ejecucién de la
tarea, con el fin que los soportes que dan cuenta del cumplimiento de la tarea.

Para la tarea definida como “Garantizar los objetivos de disponibilidad de los servicios de TI
conforme al plan trazado”, se observd que, para los meses de octubre y diciembre, su ejecuciéon se
soportd mediante el informe de disponibilidad de servicios IT de la Secretaria Juridica Distrital. No
se observo referencia al “plan trazado”.

Por otro lado, en el mes de noviembre se observé como soporte “informe general de actividades
noviembre 2024 — contrato 158 — 2024, en donde como ejecucion de la obligacidon 3 se reporta la
validacién estado y disponibilidad de los sistemas de informacidon misional, administrativo,
LegalBog y Bases de Datos de la Entidad. Como evidencia de lo anteriormente descrito se registra
documentos “Disponibilidad Servicios de IT SJD 2024 .xlIsx”, el cual no fue adjuntado como
soporte del memorando 3-2024-11330, con asunto: Entrega POAI noviembre OTIC.

En relacién con la tarea “Desarrollar las mejoras priorizadas o el mantenimiento regular de APP
movil LegalBogAPP”, se observé para el mes de noviembre de 2024, que como sustento de
ejecucion de la actividad, se relacioné documento denominado “Informe de desempeno Legal Bog
APP, noviembre 2024” — contrato 124 de 2024. No obstante, al revisar su contenido, se evidencid
que se describen debilidades y observaciones de mejoramiento del APP, mas no se describen
actividades que den cuenta de las mejoras priorizadas o mantenimiento regular de la APP. Por tal
razon esta Oficina no logré evidenciar el cumplimiento descrito en el plan de trabajo. A
continuacion, se detallan algunas evidencias de lo anteriormente er:ynciado:

. ” - Fortalezas
3. Ejecucion de las actividades
Luego de la revision de las funcionalidades que se han implementado en la

a. Andlisis de la experiencia de usuario (UX) y usahilidad de la aplicacion, se ha evidenciado que esta cuenta con una opcién de participacion

para la ciudadania. LegalBog Participa es un espacio donde el ciudadano puede

aplicacion.
P enviar sus comentarios y/o observaciones sobre los proyectos de ley y contenidos
regulatorios del distrito; este orden, LegalBog Participa puede convertirse en un
Esta actiwgad fue reali;ada siguiendo la metodo_l_ogia de revi5|bn~de expertos, esta espacio para la creacion de comunidades como por ejemplo, los grupes de estudio
metodologia busca validar las fortalezas y debilidades del disefio de un producto de universidades, laboratorios y observatorios.

digital en funcién de criterios como la usabilidad, la accesibilidad, 1a funcionalidad,
la estética y la satisfaccién del usuario. Para el presente documento se
presentaran 2 secciones, fortalezas y debilidades. b. Revisidn de los flujos de usuario y navegacion.

Debilidades Como se ha mencionado y observado previamente, la aplicacién tiene ciertos

. i o . i problemas con respecto a la navegacion relacionados principalmente con la

1 tL[l;Jlego d? realizar gn? dna\;egaqon por la aplicacion '“O‘f”t no es fpl?ts't:j‘e complejidad y el entendimiento sobre uso. Adicionalmente, se presenta un

establecer el uso principal de fa misma o Un Serviclo core, existe una otera de problema en los estilos de navegacion, si bien se establece el patrén de
servicios de la aplicacion mavil Régimen legal, LegalBog Participa, Biblioteca . 3 i h

navegacion por tabs, las dos opciones no son representativas para el contenido y

Virtual y Secretaria de la Mujer, sin embargo, ninguna de estas funcionalidades se el patrén de onciones por funcionalidad puede confundir al usuario va que cada
siente atractiva para los usuarios interesados en descargar la aplicacion movil p p_ p adp R © va q' _
una de las opciones siempre lleva a un formulario y a la carga automatica de

elementos que no se relacionan a una accion del usuario

Fuente: Memorando 3-2024-11330, aplicativo SIGA

Para el mes de diciembre de 2024, se adjuntd como cumplimiento de la accion, el documento
denominado “Informe de desempefio recomendaciones LegalBog APP, del contrato 142 de 2024”.
En dicho informe se observd que el contratista realiza recomendaciones para el mejor

Pagina 10 de 61

Carrera 8 No. 10- 65
Cdédigo Postal: 111711
Tel: 3813000
www.bogotajuridica.gov.co ALCALDIA MAYOR
Info: Linea 195 DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




OFICINA DE CONTROL INTERNO

INFORME DE SEGUIMIENTO A LAS METAS DEL PLAN DE
DESARROLLO DISTRITAL

SHCRL AR,
JURIDNCA
DISTRITAL

BOGOT/\

funcionamiento del APP, pero no describe actividades realizadas para las mejoras priorizadas o el
mantenimiento regular de APP. Asi mismo, se observa que este informe describe situaciones o
recomendaciones similares a las registradas en las evidencias del mes de noviembre. A
continuacion, se detallan algunos ejemplos de lo enunciado:

-y

ALCALDIA MAYOR

LegalBogAPP de la Secretaria Juridica Distrital.
INFORME GENERAL DE ACTIVIDADES

Luege de realizar una navegacion por la aplicacion movil, ne es posible establecer

BOGOT/ ‘ - o . .
,\ el uso principal de la misma o un servicio core, existe una oferta de servicios de la

.................

CONTRATO 124 de 2024
PERIODO diciembre de 2024

1. Recomendaciones y cierre de actividades

Luego de las validaciones y el proceso de revision de la aplicacion movil, de
realizar el proceso de r gacion y aplicar las r ias descritas en los
documentos previos, se proyectan las recomendaciones a implementar el proceso
de mejora continua de la aplicacion maovil.

a. Codigo fuente y Revisiones de cédigo LegalBog para ambiente Mac - iOS
Luego de realizar la revision se sugiere realizar la validacion del archive o
empadquetado para iOS pueto que se presenta una falla sin notificacion de error
aparente.

b. Seguridad del backend
Se ha identificado y evidenciado que no existen roles asociados a las consultas y
peticiones gue se realizan al backend. En este punto todos son de origen publico y

no se encuentran protegidos por temas de CORS

Por otra parte, es importante ofuscar la informacion del servidor web, nuestro
caso, el Internet Information Server.

c. Manejo de errores

Se sugiere realizar una mejora respecto a la validacion de errores y se recomienda
implementar un mejor control de log de errores generados a nivel de la aplicacion

aplicacion movil Régimen legal, LegalBog Participa. Biblioteca Virtual y Secretaria
de la Mujer, sin embargo. ninguna de estas funcionalidades se siente atractiva
para los usuarios interesados en descargar la aplicacion movil.

El disefio, aunque busca ser minimalista, no es amigable y tienen problemas entre
los tamafios de fuentes, iconos e imagenes: un ejemplo de ello se encuentra en
los textos de descripcion de los servicios, las imagenes de Régimen Legal dificulta
la carga y los contenidos de Secretaria de la Mujer no se relacionan con los
contenidos generales.

El manejo de la navegacién no es el indicado para una aplicacién mévil, el botén
de menu, deberia estar en |a parte superior y presentar un widget flotante y no
comportarse como tabs.

La opcién “acerca de” no cuenta con informacién relevante sobre la aplicacion y
expone una version pero nada sobre preguntas frecuentes, informacion sobre la
entidad o informacién relevante y/o esperada en “acerca de”.

El buscado presenta problemas de usabilidad ya que no cuenta con placeholder y
tipificacion de los elementes (tipos de input). ni manejo de excepciones y/o errores
de formulario.

Los resultados de las busquedas quedan anclados en la misma ventana lo que
impide revisar de manera optima los resultados.

El buscador indexa toda la informacién como respuesta o que puede afectar el
consumo de datos en modo datos méviles

y/o servidor. Si bien, los mensajes de control de flujo se han identificado como
correctos, el manejo de las excepciones no controladas no deberia llegar a nivel
de usuario.

En general las tarjetas de informacion son simples y no ofrecen una experiencia
que permita entender de manera concreta la informacion que visualiza.

Fuente: Memorando 3-2025-172 Aplicativo SIGA

En conclusion, no se pudo observar para 2024 que la tarea se ejecutd, en tanto no se reporto el
desarrollo de mejoras, ni mantenimiento de la APP.

Para las actividades relacionadas con la “construccion de la bodega de datos”, y de acuerdo con el
plan de trabajo definido por la Oficina de Tecnologias de la Informacién y las Comunicaciones, se
observo:

Para el mes de octubre se identific6 como tarea “Identificacion de las necesidades y requerimientos
iniciales para la construccion de la Bodega de Datos de la entidad”, a lo cual se observd soportes
que dan cuenta de su ejecucion.

Para el mes de noviembre se defini6 como tarea “Documentar y priorizar los requerimientos y
necesidades de informacién para la construccion de la Bodega de datos de la Entidad”, para lo cual
se reportd: Plan Anual de Adquisiciones del proceso “Servicio de almacenamiento en la nube para
garantizar la disposicion externa de los respaldos y bodega de datos de la entidad”, CDP 374,
estudio previo y cotizaciones. No obstante, al revisar los procesos de contratacion suscritos por la
Secretaria Juridica Distrital, con corte a 31/12/2024, no se evidencid la suscripcion, inicio y
ejecucion del objeto anteriormente mencionado. Por tal razén, esta oficina no logré evidenciar el
cumplimiento de la tarea prevista en el plan de trabajo.

Para el mes de diciembre, y en cumplimiento de la tarea “Socializacién de los requerimientos
iniciales para la construccion de la Bodega de datos de la entidad con el comité Ejecutivo”, se
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adjunté presentacion del Comité de Gestion y Desempefio Institucional, en donde en el numeral 11
se observé lo relacionado con socializacién de los requerimientos iniciales para la construccién de
la Bodega OTIC de datos de la entidad. No obstante, no se incluyen documentos que den cuenta
de la socializacién realizada en dicha instancia.

Meta proyecto de inversion 2 - Desarrollar una estrategia para fortalecer los procesos de
seguridad digital en la Secretaria Juridica Distrital

Durante el cuarto trimestre de 2024 se observo que la Oficina de Tecnologias de la Informacion y
las Comunicaciones, estructuré el siguiente plan de trabajo de acuerdo con lo definido en el
formato 23110100-FT315 “Seguimiento Plan Operativo Anual de Inversion POAI:

META 2: Desarrollar una estrategia para fortalecer los procesos de seguridad digital en la Secretaria Juridica Distrital.

ACTIVIDAD PERIODO PESO % TAREAS O RESULTADQS ESPERADOS % EJECUTADO MENSUAL

Socializar la estrategia de Seguridad Digital a la entidad de acuerdo con el plan disefiado y aprobado.
Coordinar la operacién y/o mantenimiento de estrategias de seguridad en servidores, base de datos, firewall
perimetral, con el fin de conservar la integridad, privacidad y disponibilidad de la informacidn de la entidad.
309|Fortalecer lainfraestructura tecnoldgica de ciberseguridad

Octubre

31%

Realizar mediciones del grado de adopcidn y conocimiento de |a estrategia de Seguridad Digital por parte de los
Fortalecery socializar el funcionarios de la entidad y disefiar planes para complementar su divulgacidn y adopcidn.

modelo de seguridad y Noviembre Coordinar la operacidn y/o mantenimiento de estrategias de seguridad en senidores, base de datos, firewall
privacidad de Ia informacién en perimetral, con el fin de conservar la integridad, privacidad y disponibilidad de la informacidn de la entidad.

la entidad 20%|Fortalecer |a infraestructura tecnoldgica de ciberseguridad 20%

Mueva socializacién de la estrategia de Seguridad Digital a la entidad conforme a las modificaciones realizadas al
plan.

Diciembre Coordinar la operacidn y/o mantenimiento de estrategias de seguridad en seridores, base de datos, firewall
perimetral, con el fin de conservar la integridad, privacidad y disponibilidad de la informacidn de la entidad.

5% 5%
TOTAL 100% 100%

Fuente: Memorando 3-2025-172, aplicativo SIGA

De acuerdo con lo reportado a la Oficina Asesora de Planeacion en el informe mensual de
gestion, mediante memorandos 3-2024-10339 (POAI Octubre), 3-2024-11330 (POAI
Noviembre) y 3-2025-192 (POAI Diciembre), que el plan de trabajo a corte 31/12/2024 fue
ejecutado al 100%, no obstante, se observo:

Para la primera tarea “Socializar la estrategia de Seguridad Digital a la entidad de acuerdo con el
plan disefiado y aprobado”, se observa que:

- En relacion con el documento denominado “Divulgacion de Correo Electrénico”, se evidencia
gue aun cuando efectivamente aparece enviada comunicacién el 31 de octubre de 2024 acerca de
la divulgacion de la Politica de Seguridad Digital y de tratamiento de Datos, Resolucion 174 de
2021 y la guia de implementacion que la adopta, no se adjunta la presentacién relacionada en el
correo, siendo esta necesaria como evidencia para conocer el contenido de lo comunicado
mediante este correo.

Femney Cuestas Mahecha <fouestasm@secretariajuridica gov.co>
Bootsnc
Divulgacién de la politica de Seguridad de la Informacién y de Tratamiento de datos personales
1 menssje

OFICINA TIC SJD <oficinatio@secratariajuridica.gov.co> 31 de cctubre ¢
Para: Secretaria Juridica <sjd@secretariajuridica gov.co>

Cordial saludo,

Por medio del presente cor=o0 y de su documento adjunto se divulga la politica de Seguridad de la Informacion, Seguridad Digital y de Tratamiento de datos personales, adoptada por |
resolugion 174 de 2021y Ia guia de implementacion que I adopta

Fuente: Memorando 3-2024-10339, aplicativo SIGA
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Con relacion al segundo documento “Fondo de Pantalla” y tercer documento “Piezas
Publicitarias”, se evidencia que se cumplié con la publicacion y socializacion de informacion sobre
la estrategia de Seguridad Digital a la entidad, las publicaciones hacen referencia al phishing o
correos sospechosos, que abordaron la programacion establecida en el documento “Estrategia de
Divulgacién y sensibilizacion de Seguridad de la informacién” aportado en las evidencias de la
tarea 3 “Fortalecer la infraestructura tecnolégica de ciberseguridad”: Sin embargo, no se evidencia
cumplimiento de la programacion de la “Sesion Virtual MinTIC” sobre el “Modelo de Seguridad y
Privacidad de la Informacién — MSPI”

Contenido para sensibilizar

Modelo de Seguridad y Correos electronicos, piezas | Todos los
Privacidad de la publicitarias y Charla Virtual | funcionarios y
Informagion — MSPI Contratistas de la
SJD

Septiembre

Proteccion de Datos Correos electronicos, piezas | Todos los
Personales publicitarias y Charla Virtual | funcionarios y
Contratistas de la
SJD
Octubre Phishing Correos electronicos, Piezas | Todos los
Publicitarias funcionarios y
Contratistas de la
=D

Modelo de Seguridad y Sesion Virtual MinTIC Oficina OTIC
Privacidad de la
Informacion — MSPI

Fuente: Memorando 3-2024-10339, aplicativo SIGA

- Respecto al documento relacionado como “socializacion de seguridad digital — MIPG Tarea
Pdte. Septiembre” efectivamente se evidencié enviada comunicacién el 31 de octubre de 2024
acerca del numeral 8, sobre la Socializacién de la estrategia de seguridad Digital de la Entidad
a los miembros del Comité de Gestion y Desempeno, sin embargo, el correo contiene el
compromiso de remitir un documento para recibir observaciones y posteriormente ser aprobado
en comité de noviembre de MIPG, incluyendo ademas, el envio de un archivo adjunto
denominado “Presentacion MIPG Octubre — Temas informativos”, el cual no se remiti®6 como
evidencia, lo que no dio certeza del cumplimiento de la tarea.

Boletin Informative Comité MIPG
1 mansaje

Apreciados (as) miembros del Comité de Gestidn y Desempefio.

En atencidn 2l compromiso adquirido durante |2 sesidn de Comité de Gestidn y Desempefio - MIPG adelantada e 30/10/2024, de mane
remite boletin informativo con los temas que quedaren pendientes para su desarrolio y cuyo fin era dar 2 canocer temas de la ge
netamente infarmativos.

Respecto 2| numersl 8. Socializacidn de |a estrategia de seguridad Digital de la Entidad, la OTIC remitird correo electronico can un docum
para recibir cbservaciones y ser aprobado en el praxima comité MIPG del mes de noviembre.

Agenda- Comité de Gestidn (informativos)

Oucsn et

Fuente: Memorando 3-2024-10339, aplicativo SIGA

e En el mes de noviembre, mediante memorando 3-2024-11330 (POAI Noviembre) se
remitieron los documentos de soporte de la primera tarea “Realizar mediciones del grado de
adopcioén y conocimiento de la estrategia de Seguridad Digital por parte de los funcionarios de
la entidad y disefar planes para complementar su divulgacion y adopcion.”, relacionada con la
primera tarea del mes de octubre, sobre los cuales se observé que:
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Se presentaron los documentos "Copia de la Capacitacién Politica Tratamiento de Datos
Personales” y “Copia de Charla seguridad de la informacion-Centro Cibernético" que
respondieron a actividades concretas para el cumplimiento y complemento de la primera tarea
propuesta en el mes de octubre "Socializar la estrategia de Seguridad Digital a la entidad de
acuerdo con el plan disefado y aprobado®, sin embargo, no se adjunté acta y/o, lista de
asistencia, al igual que la presentacién que sustente lo desarrollado en las reuniones.

Con relacion a la publicacion y socializacién de informacién sobre la estrategia de Seguridad
Digital a la entidad, segun la programacion establecida en el documento “Estrategia de
Divulgacién y sensibilizacion de Seguridad de la informacion 2024_V1” aportado en las
evidencias mediante memorando 3-2024-11330 (POAI Noviembre) se observa el cumplimiento
de la actividad propuesta de sensibilizacién acerca de “Charla en temas de seguridad de la
informacién” a todos los funcionarios y contratistas de la SJD, con las reuniones referidas
anteriormente, eso sin dejar de lado las aclaraciones hechas a esas actividades.

Cronograma de Sensibilizacion para la Vigencia 2024

Mes Temas para sensibilizar Medio y forma de Procesos/Areas
comunicacién a sensibilizar

Modelo de Seguridad y Correos electronicos, piezas  Todos los

Privacidad de la publicitarias y charla virtual funcionarios y

Informacién — MSPI contratistas de la
SJD

Septiembre

Proteccion de Datos Correos electronicos, piezas  Todos los
Personales publicitarias y charla virtual funcionarios y
contratistas de la
SJD
Octubre Phishing Correos electronicos y piezas  Todos los
publicitarias funcionarios y
contratistas de la
SJD

Modelo de Seguridad y Sesion virtual MinTIC Oficina OTIC
Privacidad de la
Informacion — MSPI
Noviembre  Charla en temas de Correos electronicos, y Todos los
seguridad de la piezas publicitarias funcionarios y
informacion contratistas de la
SJD

Diciembre  Seguridad de la Encuesta de percepcion de  Todos los
Informacion partes interesadas funcionarios y
(formulario Google) contratistas de la
SJD

Fuente: Memorando 3-2024-11330 aplicativo SIGA

No obstante, se observa en el documento “Estrategia de Divulgacion y sensibilizacion de
Seguridad de la informacion 2024 V1” aportado memorando 3-2024-11330 (POAI Noviembre)
siendo el mismo aportado en el mes de diciembre memorando 3-2025-172 (POAI Diciembre) y
que comparado con el aportado en las evidencias de la tarea 3 “Fortalecer la infraestructura
tecnoldgica de ciberseguridad” del mes de octubre mediante memorando 3-2024-10339 (POAI
Octubre), presenté inconsistencia, en el entendido que este se encontraba como Version 1 del
25 de septiembre de 2024, y el aportado en las evidencias del mes de noviembre y diciembre,
aportado como “... 2024 V17, presento diferencias en la version, en el sentido que si existieron
modificaciones, estas no pudieron catalogarse como version 1 cada vez.
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Control de Cambios
01 -09-2024 Creacion del documento para la

estrategia  de  sensibilizacion  de
seguridad de la informacion en la
Secretaria Juridica Distrital, vigencia
2024

01 26-11-2024 Se incluyeron las observaciones del
Comité MIPG.
01 25-11-2024 Se alined la Estrategia con la Guia

Plan de Capacitacion, Sensibilizacion Y
Comunicacion De Seguridad De La
Informacion.

Fuente: Memorando 3-2024-11330 y memorando 3-2025-172 aplicativo SIGA

En relacién con el documento “Copia de Resultados de la Encuesta”, efectivamente respondio
al cumplimiento de la tarea propuesta en el POAI diciembre que hace referencia a las
mediciones del grado de adopcién y conocimiento de la estrategia de Seguridad Digital por
parte de los funcionarios de la entidad, sin embargo, esta evidencia fue entregada en el mes de
noviembre mediante memorado 3-2024-11330 (POAI Noviembre).

No obstante, lo anterior, no se evidencia soportes de cumplimiento de la segunda parte de la
primera tarea propuesta en el POAI noviembre “... y disefar planes para complementar su
divulgacion y adopcion”.

Para la sequnda tarea “Coordinar la operacion y/o mantenimiento de estrategias de sequridad

en _servidores, base de datos, firewall perimetral, con el fin de conservar la integridad,
privacidad y disponibilidad de la informacion de la entidad.”, se remitieron los documentos de
soporte, sin embargo, se observa:

Se presentan los documentos anexos en la carpeta denominada “Analisis de Correos
Sospechosos Xertica” en la que se evidencié que efectivamente se dio tramite a solicitudes de
soporte a reportes de correos sospechosos.

En relacion con “Correo Alerta de Seguridad”, si bien es cierto que se cumplié con la
publicacion y socializacion de informacién sobre la estrategia de Seguridad Digital a la entidad,
las publicaciones hacen referencia a la primera tarea y no a la segunda tarea que consiste en
“Coordinar la operacion y/o mantenimiento de estrategias de seguridad en servidores, base de
datos, firewall perimetral, con el fin de conservar la integridad, privacidad y disponibilidad de la
informacioén de la entidad.”, ya que correspondid a publicaciones y comunicaciones de la
estrategia de Seguridad Digital a la entidad, especificamente al phishing o correos
sospechosos, lo que no pudo traducirse concretamente al cumplimiento de la segunda tarea
enunciada.
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Boletin Interno de Comunicaciones octubre 07 de 2024
1 menaye

708 ochire ce 20

Para: Secretana A <HAG e ENNECa gOLC

:_ TITULARES

Desde el equips de soporte de la OTIC, hemos

1. Recomendaciones que debes tener en cuenta para evitar ser

1o abrir los d o s
extensién que ustedes no conozsan o que simplemente los inviten a X
entidad. E: victma de phishing.

p
ste &5 un ejemplo de los comeos que deben est nes

Fuente: Memorando 3-2024-10339, aplicativo SIGA

Respecto del “Formato de actividades generales Anexos del mes Octubre de 2024 Yeison
Moreno Gomez” y el documento “Copia Formato de actividades generales Anexos del mes
Octubre de 2024 Yeison Moreno Gémez”, se observé que:

Los dos reportes de cumplimiento son el Informe General de Actividades del Contrato 117-
2024, cuyo periodo reportado en octubre es “Agosto de 2024” con evidencia de correos
reportados en agosto y en el mes de septiembre, segun los numerales 1y 5, y el reporte del
mes de noviembre, aun cuando el nombre del archivo en su parte final se denomina “... del
mes Octubre de 2024 Yeison Moreno Gémez” en el interior del mismo, se refiridé al periodo de
noviembre 2024, también con evidencia de los mismos correos reportados en agosto y en
septiembre, segun los numerales 1y 5:

PROYECTO: PRESTAR SERVICIOS PROFESIONALES
r PARA APOYAR LA ADMINISTRACION DE LA RED DE : PRESTAR SERVICIOS F Es [
* DATOS Y/O SEGURIDAD PERIMETRAL DE LA ENTIDAD R PARA APOYAR LA ADMINISTRACION DE LA RED DE
Y Y DIRECTORIO ACTIVO g DATOS Y/O SEGURIDAD PERIMETRAL DELAENTIDAD & |
Y DIRECTORIO ACTIVO .
TFORME GENERAL DE ACTIVIDADES BOGOT/\ | 5

INFORME GENERAL DE ACTIVIDADES
CONTRATO 117-2024 ‘

CONTRATO 117-2024

PERIODO AGOSTO 2024

PERIODO NOVIEMBRE 2024

INFORME GENERAL DE ACTIVIDADES INFORME GENERAL DE ACTIVIDADES

1.Elaborar y presentar el plan de trabajo donde se evidencie el
g 4 1.Elaborar y presentar el plan de trabajo donde se evidencie el
alcance, tiempo y entregables, de las actividades a desarrollar en la
ejecucion del contrato.

Se presenta plan de trabajo al jefe de la oficina TIC de Ia entidad.

alcance, tiempo y entregables, de las actividades a desarrollar en la

ejecucion del contrato.
Se presenta plan de trabajo al jefe de a oficina TIC de a entidad.
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En el numeral 3 “Enrutamientos de la entidad” del informe aportado en memorando 3-2024-
10339 (POAI Octubre), el numeral 3 “Se realiza revisién de las politicas de enrutamiento de la
entidad” del informe aportado en memorando 3-2024-11330 (POAI Noviembre) y en el
memorando 3-2025-172 (POAI Diciembre), evidencié la gestién de una actividad concreta que
favorecié parte del cumplimiento de la tarea, sin embargo, es pertinente aclarar el alcance de la
mismas, ya que se muestra el reporte de enrutamiento de los tres meses y no una revision
concreta de las politicas de enrutamiento como se manifestd en cada caso.

3. Enrutamientos de la entidad

[5eTealza revision de las politicas de enrutamiento de la enfidadjcorrespondiente al periodo de
presentacion de este informe de 2024. El enrutamiento es fundamental en el equipo core de la
entidad ya que gracias a esto es posible direccionar tréfico desde y hacia internet al igual que a todos
los dispositivos electrdnicos conectados a la red de la entidad.

Fuente: Memorando 3-2024-10339, aplicativo SIGA

B s CONTRATO 117-2024
PERIODO NOVIEMBRE 2024

3. Se realiza revision de las politicas de enrutamiento de la
entidad

£l enrutamiento es fundamental en el equipo core de la entidad ya que gracias a esto es posible
direccionar tréfico desde y hacia internet al igual que a todos los dispositivos electronicos

conectzdos a la red de |z entidad.

En lo referente a las actividades de earutamients de [a entided se realicd revisidn de Tas

Fuente: Memorando 3-2024-11330, aplicativo SIGA

politicas correspondientes va que o enrutamiento o fundamental en el equips CORE de la
entidad, graclas a esto es posible direcclonar trifico desde y hacla internet al kgual que a
todos bos dispositieos electrénkoos conectados a la red de la entidad.

Azl mismo se realizd la bitdcora de cuentas reportando las altas y bajas de usuarios del

directorie activo de la entidad.

Fuente: Memorando 3-2025-172, aplicativo SIGA

De acuerdo con el cronograma prevista para realizar la verificacién de brechas e irregularidades,
se observé que, en octubre y noviembre, se aportaron reportes de los escaneos y mitigacion de
vulnerabilidades establecidos en el cronograma propuesto, no obstante, no se observé cual fue
el tratamiento a esas vulnerabilidades ni el plan o estrategia de mitigacion para las mismas.
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AN SERVIGIOS PO ESIONALES
PARA APOYAR LA ADMINISTRACION DE LA RED DE
DATOS 110 SEGURIDAD PERIMETRAL DE LA ENTIOAD ;
Y DIRECTORIO ACTIVO socor, | =5
INFORME GENERAL DE ACTIVIOADES |

CONTRATO 117-2024
PERIODO NOVIEMBRE 2024

Fljente: Memorando 3-2024-10339 y 3-2024-11330, aplicativo SIGA

En noviembre, se aporté el documento “Copia de Analisis de Vulnerabilidades” que presento
dos reuniones denominadas “Analisis de Vulnerabilidades — Plan de Remediacién” del 1 de
noviembre de 2024 y “Seguimiento Vulnerabilidades” del 22 de noviembre de 2024, aunque se
evidencio la realizacion de acciones que respaldaron la segunda tarea, no se aporté evidencia
de las actas y listados de asistencia de dichas reuniones programadas, como tampoco el plan
de remediacion de forma clara.

En el mismo sentido, se refiere en octubre y noviembre, el estudio para la adquisicién de una
herramienta para la gestion de anadlisis de vulnerabilidades, y se reporta realizacién de
reuniones para su adquisicion y elaboracion de estudio de mercado, para diciembre, se reporta
la ejecucion de escaneo de vulnerabilidades pero no se observa la ejecucion de procesos de
contratacion, por lo cual no es claro, si el estudio precontractual y de mercado fue util y con qué
tipo de herramienta se ejecutd esta actividad, tampoco se observa estudio y seleccion de la
herramienta mas idénea.

Esta situacion se observa en el mes de diciembre, en el cual se indica la aplicacién de la
herramienta Tenable Nessus, no es claro cémo se llevo a esta herramienta, cémo se adquirio,
si es una aplicacién open source, asi como ventajas o desventajas de su uso. Esta situacién se
materializa, al no tener un documento claro y programado de la ejecucion de la estrategia,
referencia en la meta del PDD.

Con base en la aplicacion de la herramienta mencionada, se observa en informe de gestion y
resultados de diciembre, el comentario sobre el documento de analisis de vulnerabilidades, en
el que se afirma que: “(...) se encuentra el analisis, remediacién y las recomendaciones de las
vulnerabilidades catalogadas como criticas que fueron dos las encontradas y se recomienda
asumir la vulnerabilidad ya que la aplicacion no es compatible con la version sugerida para
mitigar la vulnerabilidad y no se garantiza el funcionamiento de las aplicaciones” (subrayado
fuera de texto). Verificado esto, con el archivo agregado como evidencia, se observa que no
son concordantes, pues en el “Archivo de Vulnerabilidades”, se evidenciaron en total 17
vulnerabilidades catalogadas como CRITICAL y 31 catalogadas como HIGH.
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Se realiza seguimiento a las vulnerabilidades, es importante sefialar que el escaneo
de vulnerabilidades se realizé utilizando la herramienta Tenable Messus, la cual
permite hasta 16 direcciones IP por escéner, en el archivo se encuentra el analisis,
remediacion y las recomendaciones de las vulnerabilidades catalogadas como
criticas que fueron dos las encontradas y se recomienda asumir la vulnerabilidad ya
que la laplica-:ién no es compatible con la version sugerida para mitigar la
vulnerabilidad y no se garantiza el funcionamiento de las aplicaciones.

Nombre " " cara Servicis Ambisnte  Responsable Escarer IBMMINGHN MEDIUM L0V [INFOI
Orack-f5o-1 05460180 Dataflase = Ok ] [ El 3 3
Orsci-i50-2 05480181 DaraBaze
csitbt 0545060 DataBase

PRODLUCCION Ales Jimenez 0K 0 0 1 3 %
Asumitlawinerabilidad ya|

10.80.5043
10.54.80.5
10.54.80.6
10.54.80.45
10.54.80.27
10.54.80.45
10.54.80.34
10.54.80.17
10.80.50.253
10.54.50. 253
10,54.80,193
10.54.80,152
>_Server 10.54.80 153
SIEM-PPLEGALEDG 10.54.80.180
I FilSeruer 10.54.80.10
aumappiz 10.80.50.100
LB_GiLah_Tuleap 10.54.60 140

PRODLCCION

LEGALBOG PRODLCCION Jimmy
LEGALBOG PRODUCCION Jimmy

PRODUCCION Alew I '3 15 21 8 s 40 enelhostiemoto o5 anisriar ala
PRODUCCION Alex '3 1 1 1

Fuente: Memorando 3-2025-172, aplicativo SIGA

Respecto al numeral 6 “Planes de Remediacion” del informe aportado en memorando 3-2024-
10339 (POAI Octubre), no fue clara la fecha del informe, tampoco se establecié una finalidad
que permitiera inferir el cumplimiento de la tarea “Coordinar la operacion y/o mantenimiento de
estrategias de seguridad en servidores, base de datos, firewall perimetral (...)”, tampoco se
relaciond evidencia de la reunidén programada con su acta y listado de asistencia.

En cuanto a las evidencias que se referenciaron en los numerales 10 “Asistencia a Reuniones y
11 “Apoyo a los procesos contractuales de la entidad.” Para octubre y noviembre, se adjuntan
documentos de asistencia a reuniones de subcomité de autocontrol y revision de
observaciones de un proceso de contratacion de equipos de seguridad perimetral, no obstante
son actividades de medio que no garantizar el cumplimiento de la tarea: Coordinar la operacién
y/0 mantenimiento de estrategias de seguridad en servidores, base de datos, firewall
perimetral, con el fin de conservar la integridad, privacidad y disponibilidad de la informacién de
la entidad. Esta situacion se materializa debido a la inexistencia de un documento de estrategia
que define el qué y para qué de las acciones propias del MSPI.

Se evidencié cumplimiento parcial de la tarea establecida en el plan de trabajo “Coordinar la
operacion y/o mantenimiento de estrategias de seguridad en servidores, base de datos, firewall
perimetral, con el fin de conservar la integridad, privacidad y disponibilidad de la informacién de
la entidad”, toda vez que de acuerdo con el informe suministrado, se observé que se realiza
analisis y descripcion del “Mantenimiento de servidores Windows de la entidad” y Bitacora de
usuarios del directorio activo”. No obstante, no se aport6 evidencia que dé cuenta de operacion
y/o mantenimiento de la seguridad perimetral, bases de datos, firewall, entre otros.

Adicionalmente, como sustento de cumplimiento de la tarea anteriormente mencionada, el
proceso de gestion de TICS adjuntd un Manual del sistema de gestion de seguridad de la
informacion, expedido por ITS soluciones estratégicas (aplicativo SMART), a lo cual, al revisar
su contenido, se observé que es un manual de usuario, para el modulo de seguridad de la
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informacién, lo cual, a consideracion de esta Oficina, no contribuye al cumplimiento de la tarea
analizada.

Para la tarea “Fortalecer la infraestructura tecnoldgica de cibersequridad”, se observa:

En el POAI Octubre, se relacionan las mismas actividades relacionadas con el analisis de
vulnerabilidades, sobre lo cual es pertinente el mismo analisis antes referenciado.

En octubre, se remitieron también los documentos “Copia de 8. Manual, promover un servidor
como DA” y “Copia de Estrategia de sensibilizacion de Seguridad de la informacion 2024”,
sobre los cuales no se precisa qué se hizo cobre ellos, elaboracion, actualizacion, socializacion,
situacién que no permite evidenciar desarrollo de dicha tarea.

El documento “Copia de PCA” y las actualizaciones de mantenimiento de los servidores
Windows de la entidad reportadas mediante el parche instalado en octubre, noviembre vy
diciembre de 2024, respondieron a actividades para dar cumplimiento a la tarea 3 “Fortalecer la
infraestructura tecnolégica de ciberseguridad.”, ya que indicaron acciones de fortalecimiento
mediante diagnéstico y aplicacion de acciones como se indica en el POAI de octubre

De igual manera, para octubre y noviembre se aporté “Copia de constancia RNDB 2024”, no es
claro para estos meses si se elabord, actualizé, socializd, o qué otra accion de gestion concreta
se realizd, situacibn que no permite evidenciar desarrollo de la tarea “fortalecer la
infraestructura tecnolégica de ciberseguridad”.

El documento aportado Octubre, denominado “Copia de Sitio de Seguridad” evidencié una
reunion sobre la “Revision de Sitio Seguro”, sin embargo, a pesar de lo manifestado en el POAI
de Octubre "Como parte de las estrategias para fortalecer la infraestructura tecnolégica de
ciber-seguridad, se participé en la reunion para definir el modelo de compra del proceso de
adquisicion de certificados de sitio seguro el cual se determind que seria por minima cuantia y
se realizara durante la vigencia 2024”, no se infiere que de dicha de reunidon se haya
determinado lo expresado en el documento ya que no se dan los soportes suficientes para lo
mismo.

El documento aportado en el memorando 3-2024-10339 (POAI Octubre), denominado “Copia
de Vulnerabilidades” evidencié dos reuniones sobre la “Infraestructura - Vulnerabilidades” y
“Analisis de Vulnerabilidades”, actividades incluidas también como evidencias de la tarea 2.
sobre lo cual es pertinente el mismo analisis antes referenciado.

Adicionalmente, no se remiten actas ni asistencia, de donde se puedan inferir las conclusiones
de las revisiones y analisis realizados, tampoco se evidencié la estrategia, planificacion o
ejecucion de acciones concretas que permitan ese fortalecimiento determinado en la tarea.

Se relacionan actividades de presentacion del proceso SJD-SASI- 003-2024 en Comité de
Contratacion y realiza la reunion inicial de ejecucién del contrato, no obstante, teniendo en
cuenta que no se logré la ejecucion del objeto contractual: Adquirir equipos de conectividad y
controladores de red inalambrica, que garantice la alta disponibilidad de red para la Secretaria
Juridica Distrital, no se observo el analisis de afectacion de esta situacion, al cumplimiento de
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la meta, ni se habia incluido como tarea la adquisicién, instalaciéon y uso de los equipos.
Situacién que confirma la ausencia de documentacion de una estrategia clara y consistente, y
de coherencia entre los recursos y magnitud fisica.

Analisis presupuestal y contractual proyecto de inversién 8176
“Modernizacion integral de la Infraestructura TIC de la Secretaria Juridica Distrital. Bogota

D.C”
Apropiacion Ejecuciéon Compromisos . Giros S
Disponible Acumulados % Ejec Pptal acumulados % Ejec giros
1.987.991.351 1.772.281.256 89,15% 1.331.233.904 66,96%

Fuente: Ejecucion presupuesto de gastos e inversiones — 31 de diciembre de 2024

Para el proyecto de inversion se observa una ejecucién de compromisos con corte al 31/12/2024
de un 89.15% y de giros de 66.96% sobre el total de apropiacién disponible. Teniendo en cuenta
este comportamiento, se recomienda establecer acciones que permitan una ejecucion éptima de la
ejecucion presupuestal (a nivel de giros, no solo compromisos) del rubro de inversion, teniendo en
cuenta lo establecido en la Directiva 001 del 27/03/2024, expedida por el alcalde mayor de Bogota,
que en su numeral 1 "directrices para la ejecucion y cierre de la vigencia 2024", establece: "(...) La
ejecucion presupuestal a nivel de giros presupuestales debe ser una prioridad de las entidades
distritales para mejorar los indicadores de ejecucion de las metas de las diversas entidades. Si bien
la ejecucion a nivel de compromiso presupuestal refleja los movimientos en contratacion, es la
ejecucion a nivel de giros presupuestales la que evidencia la entrega de los bienes y servicios que
la administracion distrital debe entregar a la ciudad (...)".

A continuacion, se presenta el detalle de los veintidos (22) contratos asociados a este proyecto de
inversion.

Meta 1 Ejecutar un plan para el mantenimiento y optimizaciéon de las plataformas de hardware y
software que soportan los sistemas de informacion en la SJD. (dieciséis (16) contratos)

0,
recha | cre Objeto oo | Aut.giro | %Aut. | PteGiro /;;il:;e
Prestar los servicios profesionales para ejecutar las
actividades transversales al proceso de Gestion
113 25/07/2024 | 176 | TIC, asi como apoyar a la supervision de los | 29.372.500 | 29.372.500 | 100,00% 0 0,00%
contratos a cargo del jefe la oficina de tecnologias
de la Secretaria Juridica Distrital.

Adicién y prorroga contrato 113-2024 cuyo objeto
es "Prestar los servicios profesionales para
ejecutar las actividades transversales al proceso
de Gestion TIC, asi como apoyar a la supervision
de los contratos a cargo del jefe la oficina de
tecnologias de la Secretaria Juridica Distrital".
Prestar sus servicios profesionales para el
120 29/07/2024 | 188 | mantenimiento y desarrollo evolutivo del aplicativo | 40.887.215 | 40.887.215 | 100,00% 0 0,00%
SIGA y garantizar su adecuado funcionamiento.
Adicion y prorroga contrato 120-2024 cuyo objetos
120 20/12/2024 | 465 |es Prestar sus servicios profesionales para el | 8.450.024 | 545.163 6,45% | 7.904.861 | 93,55%
mantenimiento y desarrollo evolutivo del aplicativo

Contrato

113 | 20/12/2024 | 462 6.853.583 | 979.083 | 14,29% | 5.874.500 | 85,71%
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Contrato Fe.cha CRP Objeto Valor Aut. giro | %Aut. | Pte Giro %'Pte
Inicial Contrato giro
SIGA y garantizar su adecuado funcionamiento.
Prestar servicios profesionales para apoyar las
actividades de analisis, desarrollo y soporte técnico
124 | 2000712024 | 191 | 9 los aplicativo de SICAPITAL, entre ellos LIMAY, | 4, a7 515 | 40 887215 | 100,00% | 0 | 0,00%

SAE, SAl Y GESTION DE TERCEROS para su
adecuado funcionamiento en la Secretaria Juridica
Distrital.

Prestar servicios profesionales para apoyar las
actividades de analisis, desarrollo y soporte técnico
125 | 29/07/2024 | 190 | de los aplicativo de SICAPITAL, y lo referente al | 40.887.215 | 40.887.215 | 100,00% 0 0,00%
funcionamiento del sistema de nomina PERNO, en
la Secretaria Juridica Distrital.

Prestar Servicios profesionales para el apoyo en
labores de formulacion de estrategia y
130 9/08/2024 | 228 | transformacion digital de la OTIC, alineados al | 50.000.000 | 46.333.333 | 92,67% | 3.666.667 | 7,33%
modelo de arquitectura empresarial de MINTIC, en
la Secretaria Juridica Distrital.

Prestar los servicios profesionales para la
estructuracion, gestion y seguimiento de los planes
institucionales a cargo del OTIC de la Secretaria
Juridica Distrital.

131 | 30/07/2024 | 194 29.372.500 | 29.372.500 | 100,00% 0 0,00%

Adicion y prorroga contrato 131-2024 cuyo objeto
es Prestar los servicios profesionales para la
131 20/12/2024 | 461 | estructuracion, gestion y seguimiento de los planes | 1.370.717 0 0,00% | 1.370.717 | 100,00%
institucionales a cargo del OTIC de la Secretaria
Juridica Distrital.

Prestar sus servicios profesionales para el
mantenimiento y desarrollo evolutivo de los
sistemas de informacion Misionales de |la
Secretaria Juridica Distrital.

132 9/08/2024 | 229 25.500.000 | 23.630.000 | 92,67% | 1.870.000 | 7,33%

Prestar servicios profesionales para apoyar el
desarrollo, soporte, estadisticas e informes
142 1/08/2024 | 205 | analiticos de los sitios web de los aplicativos, | 40.887.215 | 40.887.215 | 100,00% 0 0,00%
pagina web, intranet institucional y Legal Bog APP
de la Secretaria Juridica Distrital.

Prestar servicios profesionales para apoyar a la
Secretaria Juridica Distrital en la administracion de
143 1/08/2024 | 206 | la infraestructura de servidores y almacenamiento | 29.372.500 | 29.372.500 | 100,00% 0 0,00%
basada en la plataforma ORACLE-PCA, asi como
la administracion de servidores Linux.

Prestar servicios profesionales para apoyar la

administracion técnica y el soporte evolutivo del o 0
152 5/08/2024 | 218 sistema integrado de informacion LEGALBOG, en 40.007.641 | 40.007.641 | 100,00% 0 0,00%

la Secretaria Juridica Distrital.

Prestar los servicios profesionales para apoyar y
documentar los procesos de gestion de incidentes,
accesos y ANS con el fin de mantener la
disponibilidad del servicio en cumplimiento de
solicitudes a la OTIC de la Secretaria Juridica
Distrital.

158 9/08/2024 | 227 41.973.086 | 41.973.086 | 100,00% 0 0,00%

Prestar los servicios profesionales para apoyar la
estructuracion  técnica de las necesidades
225 10/10/2024 | 321 | tecnoldgicas requeridas por la oficina TIC, asi | 30.000.000 | 30.000.000 | 100,00% 0 0,00%
como apoyo en la arquitectura de datos y temas de
BI, en de la Secretaria Juridica Distrital.

225 | 20/12/2024 | 458 | Adicion y prorroga contrato 225-2024 cuyo objeto | 14.000.000 | 2.400.000 | 17,14% | 11.600.000 | 82,86%
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Contrato re.cha CRP Objeto Valor Aut. giro | %Aut. | Pte Giro %'Pte
nicial Contrato giro

es Prestar los servicios profesionales para apoyar
la estructuracion técnica de las necesidades
tecnologicas requeridas por la oficina TIC, asi
como apoyo en la arquitectura de datos y temas de
Bl, en de la Secretaria Juridica Distrital.

Prestar sus servicios profesionales para el
226 1/10/2024 | 320 | desarrollo de la estrategia de transformacion Digital | 15.664.000 | 15.664.000 | 100,00% 0 0,00%
del modelo de atencién de la SJD.

Prestar sus servicios profesionales para el
226 | 20/12/2024 | 460 | desarrollo de la estrategia de transformacion Digital | 6.069.800 | 195.800 3,23% | 5.874.000 | 96,77%
del modelo de atencién de la SJD.

Prestar sus servicios profesionales para proyectar
233 | 23/10/2024 | 330 |la evolucidén de los servicios tecnologicos de la | 29.900.000 | 29.900.000 | 100,00% 0 0,00%
entidad.

Adquirir  servicios  especializados  para el
238 8/11/2024 | 342 | mantenimiento preventivo y correctivo  del | 36.135.580 | 31.504.417 | 87,18% | 4.631.163 | 12,82%
datacenter.

Adaquirir herramienta tecnolégica para realizar
email marketing transaccional.

253 | 20/12/2024 | 455 5.880.000 | 5.880.000 | 100,00% 0 0,00%

Meta 2- Desarrollar una estrategia para fortalecer los procesos de seguridad digital en la Secretaria
Juridica Distrital (seis (6) contratos)

Contrato| M@ | crp Objeto Valor | put giro | %Aut | PteGiro | "Pte
Inicial Contrato giro

Adicion y prorroga contrato 025-2024 cuyo
25 | 28112/2024 | 467 | OIeto es: ‘Renovar el licenciamiento para el | 105 o35 044 | 183 205044 | 100,00% | 0 0,00%

servicio de soporte y actualizacién para
Software y Hardware Oracle de la SJD."
Prestar servicios profesionales para apoyar la
administracion de la infraestructura de
117 26/07/2024 | 183 | telecomunicaciones y ciberseguridad de la | 41.387.220 | 41.387.220 | 100,00% 0 0,00%
Secretaria Juridica Distrital, asi como la
administracion Directorio Activo.

Adicion y prorroga contrato 117 cuyo objeto es
Prestar servicios profesionales para apoyar la
administracion de la infraestructura de
telecomunicaciones y ciberseguridad de la
Secretaria Juridica Distrital, asi como la
administracion Directorio Activo.

Prestar servicios profesionales para apoyar la
administracion del servidor de aplicaciones
WebLogic, asi como la administraciéon y

117 | 20/12/2024 | 463 9.657.018 | 1.379.574 | 14,29% | 8.277.444 | 85,71%

144 1/08/2024 | 207 Y 41.237.215 | 41.237.215 | 100,00% 0 0,00%
optimizacién de las bases de datos de los
sistemas de informacion de la Secretaria
Juridica Distrital.
Prestar servicios profesionales para apoyar la
156 | 12/08/2024 | 230 | divulgacion y posicionamiento del modelo de | a5 70g 168 | 35708 168 | 100,00% | 0 0,00%

seguridad y privacidad de la informacién
(MSPI) en la Secretaria Juridica Distrital.
Adquisicion, renovacion de soporte técnico y
actualizacion  de licenciamiento  de 18 | 5oz 636 909 | 507.636.900 | 100,00% | 0 0,00%
infraestructura de seguridad perimetral de la
Secretaria Juridica Distrital.

249 512/2024 | 363
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Contrato Fe.cha CRP Objeto Valor Aut.giro | %Aut. | Pte Giro %'Pte
Inicial Contrato giro
Adquirir  equipos de  conectividad y
250 | 10112/2004 | 379 | CONtroladores ~de red inalambrica, que | agq g7g 000 | g 0,00% | 389.978.000 | 100,00%
garantice la alta disponibilidad de red para la
Secretaria Juridica Distrital.

Fuente: CRP por tercero a 31/12/2024 - Direccion de Gestion Corporativa, Formato CB0402 Contraloria de Bogota.

Anidlisis de programacion de los recursos

No fue posible determinar el valor total estimado de contratacién consignado Plan Anual de
Adquisiciones — PAA para el proyecto 8176, para comparar su cumplimiento respecto del
presupuesto disponible (ejecucion presupuestal), debido a que la informacién contenida en el

formato del PAA no incluyd para cada linea el proyecto de inversién al que pertenece

Apropiacion disponible

Valor Total Estimado

Plan Anual de Adquisiciones

Diferencia

1.987.991.351

No se puede determinar

No se puede determinar

Fuente: Ejecucion presupuesto de gastos e inversiones — 31 de diciembre de 2024, Plan Anual de Adquisiciones memorando 3-2025-3602 DGC

Dado lo anterior, de acuerdo con la informacion enviada por la Oficina Asesora de Planeacién y la
Direccidon de Gestién Corporativa, no se aporté evidencia que sustente que los contratos incluidos
en el Plan Anual de Adquisiciones de la SJD se encuentren discriminados por meta proyecto de

inversion.

9. SEGUIMIENTO AL AVANCE FiSICO CORTE 30 DE ABRIL DE 2025, GESTION
PRESUPUESTAL Y CONTRACTUAL CORTE 09 DE MAYO DE 2025

9.1. Proyecto de Inversion 8176 Modernizacidon integral de la Infraestructura TIC de la

Secretaria Juridica Distrital. Bogota D.C (rubro 023011745992024014911005)

El objetivo general del proyecto de inversion 8176 es “Mejorar la infraestructura TIC para garantizar
el funcionamiento eficiente y seguro de los sistemas de informacién juridicos prioritarios en el
Distrito Capital”.

Avance Fisico a Gestion Presupuestal a 09/05/2025
AREA TIPO DE 30/04/2025 (millones de pesos)
METAPDD | METAPROYECTO | pespONSABLE | ANUALIZACION 7 7
. . . o (i
Prog | Ejec avance Prog | Ejec Ejec Giros | % Giros
2311 Ejecutar | 1- Ejecutar un plan
un plan para el | para el mantenimiento
mantenimiento | y optimizacién de las
y optimizacion | plataformas de
de los hardware y software | OTICS Constante 35% | 35% | 100%
sistemas de que soportan los 3.000 | 2.094 | 69.8% 484 | 16.15%
informacién a | sistemas de
cargo de la informacién en la
Secretaria SJD.
Juridica 2- Desarrollar una 0 0 0
Distrital estrategia para OTICS Constante 35% | 35% | 100%
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METAPDD | METAPROYECTO AREA | TIPODE | AvanceFisicoa Gestion Presupuestal a 09/05/2025
fortalecer los
procesos de

seguridad digital en la
Secretaria  Juridica
Distrital.

Fuente: Memorando 3-2025-4723 OAP, Reportes presupuestales con fecha de corte 09/05/2025 - DGC

Analisis fisico — cumplimiento de metas

o Meta sectorial PDD - 2311 Ejecutar un plan para el mantenimiento y optimizacioén de
los sistemas de informacién a cargo de la Secretaria Juridica Distrital

Avance
Cddigo - Tipo de - | Programacioén - Ejecucion
Indica%or Nombre del indicador indIi)cador Afto inicgal del Pp | Programacion \Jligencia Dela Transcurrido
Vigencia PD
Plan para el mantenimiento y 2024 1,00 1,00 1,00 100%
optimizacién de los sistemas
4235 | de informacion a cargo de la | Constante 2025 1,00 1,00 0,35 35%

Secretaria Juridica Distrital 2026 1,00 1,00
ejecutado 2027 1,00 1,00

Fuente: Memorando 3-2025-4723 OAP, calculos propios

La anterior meta sectorial, tiene dos (2) metas del proyecto de inversién asociadas, las cuales se
analizan a continuacion:
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Meta proyecto de inversion 1 - Ejecutar un plan para el mantenimiento y optimizacion de las
plataformas de hardware y software que soportan los sistemas de informacién en la SJD.

Al realizar revisién de la formulacion del proyecto de inversion 8176, se evidencid que en el
numeral 10.1 “descripcién de la meta proyecto”, para la meta analizada se describié: “La meta
consiste en ejecutar un plan anual para el mantenimiento y optimizacidon de las plataformas de
hardware y software que soportan los sistemas de informacion en la entidad refleja un
compromiso con la mejora continua y la eficiencia operativa dentro de la entidad (...)”. (subrayado
fuera de texto).

Dicho plan anual debe contener entre otras cosas:

PROGRAMACION POR VIGENCIA

Descripcion de la Meta 2024 2025 2026 2027 Total

Tipo de
Anualiz.

Direccionar los procesos de Tecnologias de la Informacién y las comunicaciones de forma eficiente para fortalecer las
capacidades que el area brinda a las direcciones misionales:

Gestion de recursos Hardware y Software

1. Mantenimiento del datacenter

2 Renovacidn de licenciamiento del FIREWALL

3. Adquisicion renovacion equipamento de computo

4. Adquisicion email marketing transaccional

5.Desplegar certificados de sitio segura

6. Instalacion y pruebas del switch core.

7. Alimacenamiento en |la nube para la disposicién externa de los respaldos de la entidad.
8. Alojamiento de |la bodega de datos.

9. Ejecutar servicios de alta disponibilidad del Web Application Firewall.

Ejecutar un plan para el
mantenimiento y optimizacion
de las plataformas de hardware

4 Suma 00 00 00 00 4,00
y software que soportan los 10. P.ruveer equipos de sr.‘lparte a la infarestructura y controladoras de red wifi 1 1 1 1
sisternas de Informacién en la Gestion de recursos contratistas
SID 1. Realizar periddicamente revisiones de rendimiento de las bases de datos Oracle identificando los hallazgos y

consideraciones de monitoreo y soporte de base de datos

2 Atender los requerimientos que se presente de configuracién y mantenimiento de la  Infraestructura de Sistemas y red
basados en Windows Server y Linux.

3. Realizar el mantenimiento correctivo, evelutivo y soporte técnico a los sistemas de informacion de la entidad.

4 Administrar y supervicar los servicios y equipamiento que conferman |3 infraestructura tecnoldgica que apoya a los sistemas de
informacion institucionales

5. Velar por el correcto funcionamiento de la infraestructura tecnologica (servidores, redes, bases de datos) para garantizar la
continuidad del servicio

6. Planear, coordinar, supervisar y ejecutar labores profesionales, técnicas y administrativas respecto a la inversion de Ia oficina

Fuente: Formulacion del proyecto de inversion 8176, V3

Se observo en la planeacion y formulacién del plan de trabajo incluido en el formato Programacion
y Seguimiento al Plan Operativo Anual de Inversion — POAI, codigo: 2310100-FT-315 (memorando
3-2024-12277 — formulacion POAI 2025), la programacion de la elaboracién del plan de
mantenimiento preventivo y correctivo de la infraestructura Tl, para el mes de febrero de 2025,
tarea que no tiene en cuenta la meta definida en la formulacion del proyecto de inversion,
“Ejecutar un plan para el mantenimiento y optimizacién de las plataformas de hardware y software
que soportan los sistemas de informacion en la SJD”. Es decir, la tarea solo contempla aspectos
relacionados con el mantenimiento, pero no tiene en cuenta la optimizacion de hardware y
software que soportan los sistemas de informacion de la SJD.

De otra parte, se observo que durante el mes de enero se programaron tareas relacionadas con la
nube publica, disponibilidad de los servicios de TI, entre otros, tareas que, a consideracion de esta
oficina, deben ser previstas en el plan mencionado en la formulaciéon del proyecto de inversion. A
continuacion, se detalla lo anteriormente enunciado:
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ACTIVIDAD

Direccionar los
procesos de
Tecnologias de la
Informaciony las
comunicaciones de
forma eficiente para
fortalecer las
capacidades que el
area brinda a las
direcciones
misionales.

PERIODO

Enero

PESO %

5%

Febrero

10%

TAREAS O RESULTADOS ESPERADOS

Garantizar los objetivos de disponibilidad de los senvicios de Tl conforme al plan trazado.

Planeacion y gestion contractual del proceso de contratacion de Nube Publica

Planeacion y diagnostico del piloto de migracién de SIGA a la Nube

Planeacion y diagnostico del piloto del modulo IVC en CRM

Diagnostico y planeacion de los tableros de indicadores de operacion, gestion y monitoreo
ina TIC

% EJECUTADO MENSUAL

5%

Planeacion de las actividades de mantenimiento preventivo y correctivo de la infraestructura
de Tl

Garantizar los objetivos de disponibilidad de los semcios de TI conforme al plan trazado.
Gestion del proceso de contratacién de Nube Publica

Diagnostico y Preparacion del piloto de migracion de SIGA a la Nube

Diagnostico y Preparacion del piloto del modulo IVC en CRM

Implementcion de los tableros de indicadores de operacion, gestion y monitoreo de la
Oficina TIC

Definicion tecnica del alcance del ejercicio de Arquitectura Empresarial de la entidad,
Diagnostico y Planeacién del modelo de datos maestro

10%

Seguimiento a las actividades de mantenimiento preventivo y correctivo de acuerdo a la
programacion periddica

Garantizar los objetivos de disponibilidad de los senvicios de Tl conforme al plan trazado
Gestion del proceso de contratacion de Nube Publica.

Implementacién y Seguimiento del piloto de migracion de SIGA a la Nube
Implementacion y Presentacion del piloto del modulo IVC en CRM, a la Direccién IVC.
Implementcién y Seguimiento de los tableros de indicadores de operacion, gestion y
monitoreo de la Oficina TIC

Presentacion del alcance del ejercicio de Arquitectura Empresarial de la entidad,
Presentacion y Seguimiento del modelo de datos maestro

Marzo 10%

10%

Seguimiento a las actividades de mantenimiento preventivo y correctivo de acuerdo a la
programacion periédica

Garantizar los objetivos de disponibilidad de los senvicios de Tl conforme al plan trazado
Diagnostico y planeacion de las mejoras y el mantenimiento de LegalBogAPP
Implementacion y Seguimiento del piloto de migracion de SIGA a la Nube

Diagnostico y planeacién del Modelo de Gobierno de Datos

Diagnostico y planeacidn del mapeo de grupos de interes en el modulo IVC CRM
Planeacion Fase 1 del Ejercicio de Arquitectura Empresarial de la Entidad

Definicidn de Arquitectura de Tl en la Nube y Planeacion de modelos de Migracidn

Abril 10%

10%

Fuente: Memorando 3-2025-4723, Reporte POAI mes de abril de 2025

Al realizar revision del plan de trabajo mencionado con anterioridad se observo que:

Respecto a la tarea “Garantizar los objetivos de disponibilidad de los servicios de Tl conforme al

plan trazado”, se observd que, durante el mes de enero, el proceso de gestion de TICS, remitié
documento denominado ‘“reporte indisponibilidad 2025”, a lo cual se observd un nivel de
disponibilidad de los servicios de Tl de la SJD (Canal ETB, WorkSpace, Servidores, Bases de
Datos e Impresoras) del 99.57%. La indisponibilidad presentada corresponde principalmente a la
caida de los servicios de ETB, los cuales fueron gestionadas a través de correo electrénico.

No obstante, se evidencié en el documento mencionado, que a pesar de ser un reporte para el
mes de enero de 2025, se observo registro y reporte de la disponibilidad de los servicios hasta el
mes de diciembre, como es el caso de los Servicios de Workspace 720hs / mes, servidores de
dominio, Bases de Datos - SJD (720h/mes), impresoras. A continuacion, se detalla lo

anteriormente enunciado:
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Servicios de Workspace 720hs / mes

Servicio de Gmail Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre | Diciembre
Gmail 720 720 720 720 720 720 720 720 720 720 720 720
Google Calendar 720 720 720 720 720 720 720 720 720 720 720 720
Google Drive 720 720 720 720 720 720 720 720 720 720 720 720
Google Docs 720 720 720 720 720 720 720 720 720 720 720 720
Google Sheets 720 720 720 720 720 720 720 720 720 720 720 720
Google Slides 720 720 720 720 720 720 720 720 720 720 720 720
Google Sites 720 720 720 720 720 720 720 720 720 720 720 720
Google Groups 720 720 720 720 720 720 720 720 720 720 720 720
Google Chat 720 720 720 720 720 720 720 720 720 720 720 720

Disponibilidad de Servicios de Workspace ano 2024

Servicio de Gmail Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre | Diciembre
Gmail 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
Google Calendar 100.0% 100,0% 100,0% 100.0% 100,0% 100.0% 100.0% 100,0% 100.0% 100,0% 100.0% 100.0%
Google Drive 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
Google Docs 100.0% 100,0% 100,0% 100.0% 100,0% 100.0% 100.0% 100,0% 100.0% 100,0% 100.0% 100.0%
Google Sheets 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
Google Slides 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
Google Sites 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
Google Groups 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
Google Chat 100.0% 100,0% 100,0% 100.0% 100.0% 100.0% 100.0% 100,0% 100.0% 100,0% 100.0% 100.0%

Fuente: Memorando 3-2025-1702 Reporte POAI enero 2025

Por otro lado, en el informe de gestion y resultado del mes de febrero de 2025 se argumenté que:
“Se realizé la revision del procedimiento de Gestion de Disponibilidad con el fin de optimizar y medir
las disponibilidades de los sistemas de informacion, por lo tanto, se envia un borrador del plan de
Disponibilidad para ser revisado y ajustado de ser necesario, asi mismo se requiere hacer una
actualizacion del procedimiento para que este alienado con el catalogo de servicios (...)”

No obstante, al realizar revisién de las evidencias reportadas, no se observé soporte que dé cuenta
de la revision del procedimiento de gestién de disponibilidad. Por otra parte, en relacién con la
disponibilidad de sistemas de informacion, se observé un comportamiento del 99.68% para el mes
de febrero. A pesar de lo anterior, se evidencid situacién similar a la descrita en el mes de enero,
relacionado con el reporte de la totalidad del afio 2025, asi como el calculo de disponibilidad
correspondiente al | trimestre de 2025. A continuacion, se detalla lo enunciado:

Nivel de disponibilidad de los Servicios de Tl - SJD

Nivel de

disponibilidad de Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre | Diciembre |romedio 1er Trimest
Canal ETB 98.1% 98.9% 100,0% [| #{REF! 100.0% 100,0% 100.0% 100,0% 100,0% 100.0% 100,0% 100.0% 99,0%
WorkSpace 100,0% 100,0% 100,0% || 100.0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
Servidores 100.0% 100,0% 100,0% || 100.0% 100,0% 100.0% 100.0% 100,0% 100,0% 100.0% 100,0% 100.0% 100,0%
Bases de Datos| 100,0% 99.5% 100,0% || 100.0% 100,0% 100.0% 100.0% 100,0% 100,0% 100.0% 100,0% 100,0% 99.8%
Impresoras 100.0% 100,0% 100,0% |! 100,0% 100,0% 100,0% 100,0% 100,0% 100,0% 100.0% 100,0% 100,0% 100,0%

Il ler Trimestre 2do Trimestre 3er Trimestre 4to Trimestre
99,76% #iREF! 100,00% 100,00%
Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre | Diciembre
Servicios de TIS/D 99,61% 99,68% 100.00%| #IREF! 100,00%| 100,00%| 100,00%| 100,00%| 100,00%) 100,00% 100,00%| 100.00%4 99,76%

Fuente: Memorando 3-2025-4723, aplicativo SIGA

En este sentido, se evidencia que los datos suministrados de gestion de disponibilidad no son
confiables, toda vez que de acuerdo a lo evidenciado en la disponibilidad de Works pace pueden
corresponder a mediciones de la vigencia 2024. De otra parte, en las mediciones reportan una
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disponibilidad del 100%, sin tener presente que durante los primeros meses de la vigencia 2025,
se presento indisponibilidad del servicio de google drive. Por lo anterior, y con el fin de tener una
informacién confiable y veraz para el cumplimiento de la meta, se recomienda que dichos reportes
sean firmados y avalados por el Jefe de la Oficina de Tecnologias de la Informacion y las
Comunicaciones.

Para el mes de marzo, se remiten los informes de disponibilidad de los servicios tecnologicos de la
entidad, al igual que las diferentes bases de datos y el parchado de los servidores Windows dentro
del periodo, mediante informes de disponibilidad individuales de los servicios, como en informes
de actividades de los contratistas (Contrato 098-2025, Contrato 023-2025).

En el mes de abril, el reporte de Indisponibilidad 2025 no es claro, en el sentido que este se
encuentra totalmente diligenciado en cuanto a “Impresoras” y “Disponibilidad”, lo cual no permite
deducir cual es la realidad de los datos. Ademas, el ajuste o revisidon realizado no se puede
observar teniendo en cuenta que no se adjunta el documento referido en el correo del 23 de abril
de 2025, sobre ajustes al Borrador del Plan de Disponibilidad ni tampoco se refiere el alcance de
dichas anotaciones.

30/4/25, 159 a.m Correo de Secretaria Distrital Juridica Bogota - Plan de Disponibilidad

Borrador Plan de disponibilidad v1.docx
il 28K

Stefany Tatiana Bricefio Pefia <stbricenop@secretariajuridica.gov.co> 23 de abril de 2025, 9:04 a.m.
Para: Jaime Alexander Méndez Pulecio <jamendezp@secretariajuridica gov.co>
CC: lam Alexander Ojeda Cardenas <iaojedac@secretanajuridica.gov.co>

Buen dia.
Jaime, lam, revisé el documento y le hice unas anotaciones de forma, para su revisién.

STEFANY TATIANA BRICENO PENA

CONTRATISTA

OFICINA DE TECNOLOGIAS DE LA INFORMACION

Y LAS COMUNICACIONES

BOGOT!\ Email: stbricenop@secretariajuridica.gov.co
Secretaria Juridica Distrital - Alcaldia Mayor de

Begota

Tel: (571) 381 3000 Ext.1640

Sede principal Carrera 8 No. 10- 65

[Texto eitado ocuito]

@ Borrador Plan de disponibilidad v1.docx
29K

Fuente: Memorando 3-2025-4253, aplicativo SIGA

e En relacion con la tarea “Planeacion y gestion contractual del proceso de contratacion de Nube
Pablica’, en el informe de gestién y resultados correspondiente al mes de enero de 2025, el
proceso de gestion de TICS, argumenté: “Se elaboraron los estudios previos para el proceso de
contrataciéon de Nube Publica y se enviaron a revision de la Direccion de Gestion Corporativa, de
igual forma, se hizo el RFI en la tienda virtual del estado Colombiano”. No obstante, al realizar
revision de las evidencias suministradas, se observdé que mediante correo electronico del
3/02/2025, el abogado de la Direccion de Gestion Corporativa, refirid que: “Adjunto remito el
documento de Estudios Previos advirtiendo que lo encuentro a medio construir. Por otro lado, no
encuentro los demas documentos que hacen parte de la presente contratacion”. Por lo anterior,
se observo incumplimiento en la planeacion y gestion del proceso de contratacion analizado
durante el mes de enero.
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@secretariajuridica.gov.co> 3 de febrero de 2025, 6:24 a.m
Para: Hernando Andres De la rosa Chamorro <hadelarosac@secretariajuridica.gov.co>
CC: Victor Hugo Quintero Marin <vhquinterom@secretariajuridica.gov.co>, Lizeth Lopez Blanco <llopezb@secretariajuridica.gov.co>, Bruce Dario Vargas Vargas
<bdvargasv@secretariajuridica.gov.co>
Cordial saludo.
Adjunto remito el documento de Estudios Previos advirtiendo que lo encuentro a medio construir.
Por otro lado, no encuentro los demas documentos que hacen parte de la presente contratacion.

Tomar como base para este documento, los que se han tramitado en anteriores oportunidades.

. __Atentamente,

Fuente: memorando 3-2025-1f02, reporte POAI enero 2025

Para febrero de 2025, se refirié en el informe de gestion “Se creé documentacién correspondiente a
la justificacién para la escogencia de segmento final para nube, adicionalmente se realizé carga del
RFI en la plataforma de Colombia Compra Eficiente (CCE) para dar continuidad en el proceso. Se
revisaron los documentos con los soportes y analisis requeridos para cada proceso contractual
correspondiente a nube publica y se envié a la DGC”. Como evidencia se adjunta cadena de
correos con el abogado de la Direccion de Gestion Corporativa, que dan cuenta de los ajustes y
correcciones a los documentos que soportan la etapa precontractual del objeto mencionado.

De otra parte, al realizar consulta del plan anual de adquisiciones 2025 V20, se observé que el
proceso de contratacion con objeto “OTIC-I-002: Adquirir el servicio de almacenamiento en la nube
para garantizar la disposicion externa de los respaldos y bodega de datos de la entidad”, se
encontraba estimado para inicio del proceso de selecciéon durante el mes de enero de 2025, y al
realizar consulta de la orden de compra no. 144605, se observé que esta registra como fecha
04/04/2025, y acta de inicio el 23/04/2025. No se observé que modificacion del plan anual de
adquisiciones de la vigencia 2025, teniendo en cuenta la fecha estimada en el plan y la ejecucién
de la orden de compra.

Para la tareas relacionadas con la migracion de SIGA a la Nube”, durante el mes de enero de
2025, se programo la actividad “planeacion y diagnostico del piloto de migracién de SIGA a la
Nube”, y el proceso de gestién de TICS en el informe de gestion y resultados, argumenté: “Se
realizé la documentacion de un primer diagrama con la arquitectura global de los componentes,
modulos y servidores que conforman la plataforma del sistema de gestion documental SIGA con el
fin de modelar la infraestructura nube que se aprovisionara con el proveedor futuro en cloud”. Al
realizar revision de la evidencia incluida en el memorando 3-2025-1702 POAI enero 2025, se
observd presentacion del SIGA, que relaciona los modulos del sistema SIGA , modulos del
sistema de gestion documental, algunas funcionalidaddes importantes modulos, interoperabilidad
SIGA y arquitectura SIGA. No obstante, no se observé documento que sustente la planeacion del
piloto de migracion de SIGA a la nube. Por tal razén, no se pudo evidenciar el cumplimiento total
de la tarea definida en el plan de trabajo. A continuacion se detalla lo anteriormente enunciado:
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Fuente: Memorando 3-2025-1072 Aplicativo SIGA.

En el mes de febrero de 2025, se programo la tarea “Diagnostico y preparacion del piloto de SIGA
a la Nube”. En el informe de gestion y resultados se explicé que: “Se realizé la documentacion de
requerimientos técnicos de arquitectura en el cual se plantean los mddulos que contiene el
sistema de gestion documental, las funcionalidades y el esquema de interoperabilidad, en ese
sentido el documento describe los requerimientos funcionales, de servidores y servicios para
provisionar el piloto de nube cloud”. No obstante, esta oficina no logré evidenciar el cumplimiento
de la tarea mencionada, toda vez que como evidencia se adjunto la presentacién descrita en el
mes de enero de 2025.

En el mes de marzo se program¢ la tarea “implementacion y seguimiento del piloto de migracion
de SIGA a la nube”, se informa que “se actualizé el modelo de referencia de los mddulos
funcionales en operacién actuales en la Entidad y de los servidores e infraestructura técnica
asignada, la cual permite servir de referencia para la implementacion del piloto.”, sin embargo, no
hay evidencia de esta actualizacién en los archivos relacionados para soportar esta actividad

Respecto a las actividades relacionadas con piloto del modulo IVC en CRM”, en el mes de enero
se programé la tarea: “Planeacion y diagnéstico del piloto del médulo IVC en CRM”, y en el
informe de gestion y resultados del mes de enero de 2025 se evidencio: “Se realizo el analisis
del procedimiento de IVC y el diagrama de entidad relacion de la herramienta SIPEJ, con el fin
de empezar con el mapeo de los casos de uso”. Al realizar revision de la evidencia incluida en el
memorando 3-2025-1702 POAI enero 2025, se observé diagrama SIPEJ y la descripcion de las
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funcionalidades de IVC. No obstante, no se observé documento que sustente la planeacion del
piloto del modulo de IVC en CRM. Por tal razén, no se pudo evidenciar el cumplimiento total de
la tarea definida en el plan de trabajo. A continuacion se detalla lo anteriormente enunciado:

Actor(es)

Se establece un criterio para supervisar de forma
permanente a las ESAL en funcion del nivel de
“stablecer criterio selectivo de supervision |activos, ingresos, contratos con entidades.
distritales, quejas y situaciones especificas que
ameriten supervision.

Director(a) y profesionales o pasantes
de la Direccion

Se reciben los documentos externos radicados
para la Direccion, se confrontan con la planila
3ecepcion de informacitn de las ESAL | virtual en SIGA y se asignan a los colaboradores o
profesionales correspondientes segin el criterio
de supervision.

Técnico Operativo o Auxilar
Administrativo

Fuente: Memorando 3-2025-1072 aplicativo SIGA

Para el mes de febrero de 2025 se defini6 como tarea a ejecutar “Diagnostico y Preparacion del
piloto del médulo IVC en CRM”. En el informe de gestidn y resultados se describié: En el periodo de
febrero se realizé el diagnéstico de la infraestructura del piloto del CRM, en donde se revisaron las
caracteristicas del servidor, asi mismo se realizé el analisis de las funcionalidades de SIPEJ (el
aplicativo que actualmente lleva el proceso de IVC), con el fin realizar los ajustes pertinentes al
piloto del CRM, adicionalmente se realizé la instalacion de un nuevo médulo (godday) marketing por
email en el piloto del CRM el cual estda en proceso de validacion para poder culminar la
implementacién”. Se evidencidé adjunto informe general de actividades de febrero de 2025, del
contrato 057, el cual describe la instalacion modulo marketing email ODOO vy revisidon configuracion
Godaddy.

Para las tareas programadas para los meses de marzo “Implementacién y presentacién del piloto del
maodulo IVC en CRM a la direccion de IVC” y abril, Diagnéstico y planeacion del mapeo de grupos de
interés en el modulo IVC CRM, se presentan evidencias sobre la gestidn realizada segun el Informe
de Gestién y Resultados.

e Para las tareas relacionadas con los tableros de indicadores de operacion, gestion y monitoreo
de la Oficina TIC”, el proceso de gestion de TICS para el mes de enero de 2025, argumentd en
el informe de gestion y resultados que: “Se realizd ejercicio en conjunto con el BID para formular
una propuesta que contempla la transformacion digital de la entidad y por ende la gobernabilidad
de los datos con componentes de arquitectura empresarial y orquestacion de datos para toma de
decisiones estratégicas por medio de tableros de control”.

Como evidencia se adjunta, presentacién de fecha 15 de noviembre de 2024, denominada
propuesta ICS para la Secretaria Juridica Distrital, la cual registra como objetivo “Transformacion
Digital de la Secretaria Juridica Distrital para fortalecer sus capacidades de servicio a la ciudadania
y su evolucion para cumplir con los objetivos del Plan de Desarrollo 2024-2027 y del Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones de la SUD”. Asi mismo explica
que: “La transformacion digital en entidades publicas es el proceso estratégico de integracion
de tecnologias digitales en todas las areas y funciones de la organizacion gubernamental, con el
objetivo de optimizar los servicios publicos, aumentar la eficiencia operativa, fomentar la
transparencia y fortalecer la interaccion con los ciudadanos. Este proceso implica no solo la
digitalizacién de procesos y la adopcion de herramientas tecnologicas, sino también un cambio
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cultural dentro de la organizacién, promoviendo una mentalidad innovadora y orientada a la mejora
continua”.

Por lo anterior, esta oficina no logré evidenciar el cumplimiento de la tarea prevista para el mes de
enero de 2025, toda vez que la presentacion mencionada no guarda relacion con el diagnéstico y
planeacion de los tableros de indicadores de operacién, gestion y monitoreo de la Oficina de TIC.,
La presentacion analizada, tiene como objeto presentar un proyecto de transformacién digital de los
sistemas de informacién de la SJD.

En el mes de febrero y marzo de 2025, se planed ejecutar la actividad “Implementaciéon de los
tableros de indicadores de operacion, gestion y monitoreo de la Oficina TIC”. Para esto en el
informe de gestion y resultados el proceso de gestion de TICS del mes de febrero, refirid: “Se
elaboré la matriz de seguimiento financiero, la cual se actualiza semanalmente con los reportes
presupuestales recibidos de la Direccion de Gestion Corporativa. El seguimiento financiero se ha
socializado al supervisor en los Comités Primarios”, a lo cual se observo archivo Excel en donde se
realiza monitoreo a las reservas y ejecucion presupuestal que tiene a cargo la Oficina de
Tecnologias de la Informacion y las Comunicaciones. No obstante, no se evidencié que, en dicho
tablero de indicadores, se incluya la operacion y gestion de la oficina de TICS, tales como
cumplimiento de planes, tareas, metas a cargo del proceso. Por lo anterior, se observé un
cumplimiento parcial de la tarea programada.

En el mes de marzo, se reportan evidencias del seguimiento de los indicadores de operacion del
Registro de Control de Cambios, sin embargo, no existe claridad de las evidencias aportadas y lo
descrito en el Informe de Gestion y Resultados del mes de marzo, en el entendido que los
documentos aportados no contienen la informacién presentada en dicho informe, especificamente
en el tema de contratacién como lo refiere, ademas no hay claridad de la reunion del comité
asesor de cambios del 18 de marzo de 2025.

SECRETARIA JURIDICA DISTRITAL
EVIDENCIA DE REUNION

Focha: 1E0NI2E

Participantes.
Evtidas

Nombre

o

e —— - Oiicina de SECRETARIA

- =i pesmepimenst | Sigfany Tatiana | tecnologias de la JURIDICA
Bncefio Pefia

sthricenopase
cretarajuridica.
gow co

informacion y las DISTRITAL

SECRETARIA
JURIDICA jamendezpise
DISTRITAL cretanajuridica

o
e | s Jaime Alexander i )
o ™ Méndez Pulegio | i snylas
S am || | o - | - gov.co
- ok s = Prustes Oficina de SECRETARIA bsscr
. e e |am Alexandes | tecnologias de la JURIDICA zojedacsecrs
b - Opeda Cardenas | informacion  las DISTRITAL - undica gav

Pesarrollo:

[ Compromisos reunion:

[Participantes:

= Aorotac) NOMBRE  Stefany Tatiana Briceflo Pefla FIRMA
= Ho Agrdada

— I -~ NOMBRE  Jaime Alexander Méndez Pulecio FIRMA

NOMBRE __lam Alexander Ojeda Cardena: FIRMA

................ Anexo

Fuente: Memorando 3-2025-4253, aplicativo SIGA

Para el mes de abril no se observdé programacion de tareas relacionada con los tableros de
indicadores de operacion, gestion y monitoreo de la Oficina TIC
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Planeacion de las actividades de mantenimiento preventivo y correctivo de la infraestructura de
Tl (actividad programada a partir del mes de febrero): en el informe de gestidén y resultados se
describio: “Para el mes de febrero se establecié el cronograma del plan de mantenimiento a nivel
de hardware y software de los sistemas de informacion administrados por la OTIC, el mismo se
programo de acuerdo al inventario de servidores, equipos de computo y periféricos existentes,
asi como el inventario del licenciamiento. Este cronograma esta alineado con los planes de
trabajo de los contratistas que administran infraestructura, bases de datos y en general los
Sistemas de informacion a cargo de la OTIC, y que fueron aprobados por el Jefe de la Oficina.
En el caso de las Bases datos y restauraciones para el 2025 se entregd la agenda de
programacion mediante formato FT-217 al grupo de interés de la OTIC. Para el mes de febrero
también se realizaron tareas proactivas de mantenimiento preventivo sobre el Servidor de Apps
del Scapital en el ambiente de pruebas”.

No obstante, al realizar revision de las evidencias que sustentan la ejecucién del plan de trabajo
para el mes de febrero, no se observé un plan de mantenimiento preventivo y correctivo de la
infraestructura Tl. En la informacion suministrada por la Oficina Asesora de Planeacién, se incluy6
documento denominado cronograma Backup. A continuacion, se detalla a nivel de ejemplo lo
enunciado:

PROCESO GESTION DE TIC
SECRETARIA

BOGOT,\ JURIDICA PROCEDIMIENTO ADMINISTRACION DE BACKUPS Y RESTORE
DISTRITAL

CRONOGRAMA DE BACKUPS DE INFORMACION PARA BASES DE DATOS

ENERO FEBRERO

PERIDDICIDAD FECHA HORA TIFO BACKUP FERIODICIDAD FECHA HORA TIFOEACKUP

SEMARAL TODOS LOS VIERMES 2145 FULL SEMARNAL TODOS LOS VIERMES 2145 FULL
DIARIO TOOO LOS OIAS 543 INCREMENTAL[ARC) OIARIO TODO LOS OIAS 543 INCREMENTAL[ARC)
DIARIO TOOO LOS OIAS 1243 INCREMENTAL[ARC) OIARIO TODO LOS OIAS 1243 INCREMENTAL[ARC)
DIARIO TODO LOS OIAS 1343 INCREMEMTAL[ARC) OIARIO TODO LOS OIAS 1843 INCREMEMTAL[ARC)

Fuente: Memorando 3-2025-4723, aplicativo SIGA

Durante el mes de marzo, en informe de gestién y resultados se observd que el proceso de
gestion de TICS describid como seguimiento de las actividades de operacion y/o mantenimiento
de la seguridad en servidores, base de datos, firewall perimetral, con el fin de conservar la
integridad, privacidad y disponibilidad de la informacién de la entidad, la ejecucion de las
siguientes actividades: Mantenimiento a nivel de infraestructura, mantenimiento realizado en la
plataforma de correo electrénico, mantenimiento preventivo y correctivo de los servicios backend
del proyecto legalBogApp, mantenimiento en la pagina WEB, entre otros. Por lo anterior, esta
oficina evidencid cumplimiento parcial de las actividades mencionadas, toda vez que no se
aportaron evidencias que den cuenta de los mantenimientos a nivel de infraestructura y
mantenimiento preventivo y correctivo de los servicios backend del proyecto legalBogApp.

En relacion con las actividades relacionadas con el ejercicio de Arquitectura Empresarial de la
entidad y Diagnostico (actividad programada a partir del mes de febrero): durante el mes de
febrero no se logré evidenciar el cumplimiento de la tarea programada, toda vez que no se
aportaron evidencias que sustentan su ejecuciéon. Para el mes de marzo se reporta una
presentacion que evidencia el cumplimiento de la actividad.

Para las actividades relacionadas con el modelo de datos maestro (actividad programada a partir
del mes de febrero): en el informe de gestion y resultados del mes de febrero explicé: “Se realiza
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el mapeo de campos de las entidades sin &nimo de lucro y la tabla de parametros de dimension y
lugar”, no obstante, esta oficina no logré evidenciar el cumplimiento de la tarea referida, toda vez
que no se aportaron evidencias que sustenten su ejecucion. Para el mes de marzo, no se hace
referencia del cumplimiento de esta actividad en el Informe de Gestion y Resultados, ni en los
documentos aportados como evidencia.

Seguimiento a las actividades de mantenimiento preventivo y correctivo de acuerdo con la
programacion periddica. En el mes de marzo, se reportaron las actividades realizadas sobre
desvinculacion del NODO 2 de Cluster, se presentan las evidencias del desarrollo de estas
acciones. Por otro lado, se presenta evidencia del Brief de LegalBogApp, sin embargo, esta
evidencia corresponde a una solicitud de mejora y una reunién de presentacion de esta solicitud
sin un resultado o desarrollo que evidencie el cumplimiento de la tarea en este aspecto.

e SECRETARIA JURIDICA DISTRITAL
BOGOT’\ e EVIDENCIA DE REUNION

Dependencia: Oficina TIC
Fecha: 04-03-2025

Objetivo de la reunion: Consejo Editorial - Optimizacion de LegalBogA;
Lugar: Google Meet Hora: 2:00 pm

Conseijo Editorial »

Nombre Area Entidad Teléfono Correo
Francisco Javier Comunicaciones Secretaria Juridica 6013813000
Reyes Distrital
Luz Estella Moreno Comunicaciones Secretaria Juridica 6013813000
Pérez Distrital
Jhony Velasco Diaz Comunicaciones Secretaria Juridica 6013813000
Distrital
Ivan Mantilla Chaparro | Doctrina Secretaria Juridica 6013813000
Distrital

Wilmer Alejandro Oficina OTIC Secretaria Juridica 6013813000
Osorio Distrital

Desarrollo:

'van Mantilla en representacion del equipo de Doctrina, realiza la presentacion de las necesidades que se han Compromisos reunion: Se acordé que el primer entregable seria el brief y/o documento de solicitud
encontrado en el area para la aplicacion mévil LegalBogApp. La presentacion se centr6 en la i6n y i ion L
equipo de TIC.

- : < . pp y se planteo la necesidad de un plan de trabajo escalonado en colaboracién con el
limpieza del disefio la aplicacion movil, con Ivan Mantilla Chaparro y Wilmer Alejandro Osorio destacando la

e ANaltzar TeTTeas y et U 0S USUATIOS. VAT Propuss Tevisar et apa aciral e

"Fuente: Memorando 3-2025-4253, aplicativo SIGA

Se presentan actualizaciones de los buzones de los correos mediante el archivo y dentro del
informe de gestion del contrato 023-2025.

Diagndstico y planeacion de las mejoras y el mantenimiento de LegalBogAPP. No se aportan
evidencias que respalden lo manifestado en el Informe de Gestion y Resultados del mes de
abril.

Implementacién y Seguimiento del piloto de migracién de SIGA a la Nube. Las evidencias
aportadas no permiten comprobar la realizacién de esta accion en el sentido que los archivos
son claros sobre su alcance y precision en el cumplimiento de la accion propuesta.

Diagndstico y planeacién del Modelo de Gobierno de Datos. Dentro de las evidencias
aportadas y lo registrado en el Informe de Gestion y Resultados del mes de abril, no es posible
evidenciar el cumplimiento de esta accion debido a que el reporte remitido no es el inicio de la
etapa de contratacion sino la Informe de Evaluacion Técnica y Econémica y no corresponde
con un diagnostico y planeacién como lo establece la accién.

Planeacion Fase 1 del Ejercicio de Arquitectura Empresarial de la Entidad. Se presenta un
documento que da cuenta de la construccion inicial de la Arquitectura Empresarial de la
Entidad.

Definiciéon de Arquitectura de Tl en la Nube y Planeaciéon de modelos de Migracidon. No se aporta
informacion de la ejecucion en el Informe de Gestion y Resultados del mes de abril ni en las
evidencias.
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A nivel general, se evidencié un cumplimiento parcial de las actividades propuestas para el
desarrollo de la Meta 1, toda vez que en el informe de gestion y resultados se observé la
descripcién de tareas ejecutadas, no obstante, no se aportan evidencias que dan cuenta de su
cumplimiento. Lo anterior, se observé en el diagnéstico y planeacién de las mejoras y el
mantenimiento de LegalBogAPP. Adicionalmente, se observé incumplimiento en las fechas
estipuladas en el plan de trabajo, como es el caso de la planeacion y gestion contractual del
proceso relacionado con la Nube Publica. De otra parte, se evidenciaron debilidades en las
mediciones de las disponibilidades de los sistemas de informacién, ya que en lo correspondiente a
Servicios de Workspace 720hs / mes, servidores de dominio, Bases de Datos - SJD (720h/mes),
impresoras, se reportaron las mediciones de toda la vigencia 2025.

Meta proyecto de inversion 2 - Desarrollar una estrategia para fortalecer los procesos de
seguridad digital en la Secretaria Juridica Distrital

Durante el primer cuatrimestre de 2025 se observé que la Oficina de Tecnologias de la
Informacion y las Comunicaciones, estructuro el siguiente plan de trabajo de acuerdo con lo
definido en el formato 23110100-FT315 “Seguimiento Plan Operativo Anual de Inversién POAI:

Desarrollar una estrategia para fortalecer los procesos de seguridad digital en la Secretaria Juridica Distrital.

ACTIVIDAD PERIODO PESO % TAREAS O RESULTADOS ESPERADOS % EJECUTADO MENSUAL

Planeacion de las actividades de operacion y/o mantenimiento de la seguridad en
senidores, base de datos, firewall perimetral, con el fin de conservar la integridad,

Enero 5% privacidad y disponibilidad de |a informacidn de la entidad.
Planeacion del fortalecimiento de la seguridad de la infraestructura tecnoldgica de
ciberseguridad 5%
Planeacion de las actividades de operacidn y/o mantenimiento de la seguridad en
senidores, base de datos, firewall perimetral, con el fin de conservar |a integridad,

Febrero 10% Er‘ivacwdarjl v dispombilit_jad de la informacio:n dela en_tidad. .
aneacidn del fortalecimiento de la seguridad de la infraestructura tecnoldgica de

ciberseguridad
Planeacidn de |la campafia de Divulgacion de la estrategia del MSPI 10%
Seguimiento de las actividades de operacidn y/o mantenimiento de la seguridad en
senidores, base de datos, firewall perimetral, con el fin de conservar la integridad,

Marzo 10% privacidad y disponibilidad de la informacidn de la entidad.
Disefio del fortalecimiento de la seguridad de la infraestructura tecnoldgica de
cibersequridad
Disefio de la campafia de Divulgacion de |a estrategia del MSPI 10%
Seguimiento de las actividades de operacidn y/o mantenimiento de la seguridad en
senidores, base de datos, firewall perimetral, con el fin de conservar la integridad,

Abril 10% |privacidad y disponibilidad de la infarmacidn de la entidad.
Disefio e implementacidn de las acciones para el fortalecimiento de la seguridad de la
infraestructura tecnoldgica de ciberseguridad 10%
SEYUTTIETIT Ue &% aCIVUaues U8 UpEratTOT Jro MaTeT eI U T Segurian e

Fuente: Memorando 3-2025-4253, aplicativo SIGA

Para observar el avance de la meta, se reportdé por parte de la Oficina Asesora de
Planeacién el informe mensual de gestion y ejecuciéon POAI, de enero a abril, observando:

Actividad asociada a la meta: “Fortalecer y socializar el modelo de sequridad y privacidad
de la informacién en la entidad”:

Enero de 2025
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e Durante el mes de enero de 2025, se aportd el plan de trabajo del contratista
asignado a esta meta de inversion durante la vigencia 2024 (Contrato 117-2024), Por
tal razdn, no se evidencio plan de trabajo para el 2025. Adicionalmente, y teniendo en
cuenta que algunas actividades registran como fecha de “finalizacion real”, enero 2025,
no se aportd evidencias que den cuenta de su cumplimiento.

PLAN DE TRABAJO

HOHERD DE CONTRATO | 117-2024

- OBLIGACION EFIDENCIA

FROCEDIMIEN
L

FECHA DE INICIO D

(LT
FROGRAHA

OTAZEIZ024

FINALIZAGIY

HICID
REAL

FINALIZACI
OH REAL

FECHA
REFORTE

o10aREIEd
o10ezOzd
o10aREIEd

10Oz

o

o10aREIEd
otvzozd

H0HIE0ZE
H0MIZOZE
H0HIE0ZE

H0MIE0ZE

H0HIE0ZE

H0HIE0ZE
H0Mez0zE

o1EEIEd
oAaEizozd
o1EEIEd

oiEIzd
o1EEIEd

o1EEIEd
otesrzezd

H0HIEIZE
0Miz0ZE
H0HIEIZE

H0MIEZE
25HzIEd

H0HIEIZE
202025

20#E0ZE
20Hiz02E
20#E0ZE

20#E0ZE
H0H1zIEd

20#E0ZE
0Hrz025

ENERD

FEFRERD

Fuente: Memorando 3-2025-1702, aplicativo SIGA

De igual manera, se presentan los reportes generados por la herramienta Fortigate, sin que
se relacione cuales son las implicaciones de estos en el cumplimiento de la Meta 2
“Desarrollar una estrategia para fortalecer los procesos de seguridad digital en la Secretaria
Juridica Distrital”, su actividad “Fortalecer y socializar el modelo de seguridad y privacidad de
la informacioén en la entidad” o cada una de sus tareas, que en este periodo, son “Planeacion
de las actividades de operacién y/o mantenimiento de la seguridad en servidores, base de
datos, firewall perimetral, con el fin de conservar la integridad, privacidad y disponibilidad de la
informacion de la entidad, y “Planeacion del fortalecimiento de la seguridad de la
infraestructura tecnolégica de ciberseguridad”, es asi, que no se observa un documento que
relacione las evidencias con las tareas que esencialmente son de planeacion.

m FortiGate

Schedule-default-2025-01-05-000100.pdf

FortiGate Weekly Security Report

Schedule-default-2025-01-12-000100. pdf

Schedule-default-2025-01-19-000100.pdf

Report Date: 2025-01-05

Data Range: Dec 29, 2024 — Jan 04, 2025 (FW_MAINJURIDICA)

Schedule-default-2025-01-26-000100.pdf
Fuente: Memorando 3-2025-1702, aplicativo SIGA

Finalmente, en relacién al documento de “Implementacién FW Secretaria”, este presenta la
instalacion del Firewall en el Datacenter de la entidad, sin que esto responda directamente a
las tareas que esencialmente son de planeacién para este periodo y para el cumplimiento de
la Meta 2 “Desarrollar una estrategia para fortalecer los procesos de seguridad digital en la
Secretaria Juridica Distrital” o su actividad propuesta “Fortalecer y socializar el modelo de
seguridad y privacidad de la informacién en la entidad”
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Acta del Documento

NOMBRE DEL Implement Fuewall secrelania Juridica Distilal

VERSION DEL T 0
FECHA: 270172025

LECTORES: Secretaria Juridica:
Yeison Moreno

Real Time C & S SAS:
Ménde;

RESUMEN: en este documento se presentan los resultados de la instalacion del FW en e
Datacenter de la entidad.

Fuente: Memorando 3-2025-1702, aplicativo SIGA

Febrero de 2025

Se aportaron tanto el “Informe de Gestidon de Resultados”, como las evidencias del cumplimiento
de las tareas, documentos en los que observo:

o Para la tarea “Planeacion de las actividades de operacién y/o mantenimiento de la seguridad
en servidores, base de datos, firewall perimetral, con el fin de conservar la integridad,
privacidad y disponibilidad de la informaciéon de la entidad.”, se remiten evidencias de
administracion, mantenimiento y monitoreo de la red LAN/WAN, soporte de la “definicién,
revision e implementacioén de las politicas de seguridad, enrutamiento, switching y routing
aplicables en la Entidad” y evidencia de soporte técnico al sistema operativo Windows, sin
embargo, no se brinda relacion de su pertinencia en la ejecucion de la tarea, ni soportes que
viabilicen el sentido de lo reportado en su ejecucion.

3. Apoyar la definicién, revision e implementacién de las
politicas de seguridad, enrutamiento, switching y routing

7. Apoyar a la Oficina de Tecnologias de la informacion en las
tareas de administracié imiento y moni dela aplicables en la Entidad
red LAN/WAN

Fuente: Memorand03-2025-4253, aplicatvo SIGA

Al respecto de la “definicién, revision e implementacion de las politicas de seguridad,
enrutamiento, switching y routing aplicables en la Entidad” es pertinente aclarar el alcance del
mismo, ya que se muestra el reporte de enrutamiento mas no una revision concreta de las
politicas de enrutamiento como se manifesté en cada caso, de igual manera, en el documento
de soporte técnico al sistema operativo Windows, se presenta es una solicitud de
actualizacién parcheo de los servidores Windows, no una accion concreta que responda a la
finalidad de la tarea establecida.

e Para la tarea “Planeacion del fortalecimiento de la seguridad de la infraestructura tecnoldgica
de ciberseguridad”, segun la evidencia aportada, no se establece ni pertinencia ni claridad en
lo soportado, ya que corresponde a una solicitud de Asesoria - Modelo de Seguridad y
Privacidad de la Informacion (MSPI) hecha al Ministerio de Tecnologias de la Informacion y
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las Comunicaciones, sin que se establezca concretamente su alcance o su ejecucion como
actividad de planeacion.

Desde: fcues

Re:RE: Asesoria - Modelo de Seguridad y Privacidad de la Informacian (MSPI)

Enviado: 14/ 2 mensajes

Para: soportecee

Soporte CCC <soportecco@mintic gov co» 18 de febrero de 2025, §32am
Para. " @ . veor

Asunte; Asesoria - Modelo de Seguridad y Privacidad de la Informacion (MSP1)

CC: o) Estimado

Sefor

Cordial saludo, Ferney Cuestas Mahacha

Reciba un cordial saludo, en atencién a la solicitud en mencién podemos iniciar con el
En dela delap o y segundad digilal, la Secrelaria Juridica Distrital primer tema:
salicita su apoyo y asesaria en ka implementacién del Modelo de Seguridad y Privacidad de la Informacin (MSPH) :

Modelo de Seguridad y Privacidad de la Informacin (MSPI)

u pronta respuesta & sequir.

Muchas Gracias Se sugieren las siguientes fechas para la sesién, las cuales seran realizadas de forma
virtual a través de teams.

6 de Marzo 10:00 2.m

Fuente: Memorando 3-2025-4253, aplicativo SIGA

Para la tarea “Planeacién de la campafa de Divulgacién de la estrategia del MSPI” no se
evidencia claridad acerca del tipo de estrategia o la finalidad de esta accién en el
cumplimiento de la misma ya que el soporte no incluye una preparacion de las tematicas
relacionas en el Informe de Gestiéon de Resultados.

En este sentido, no se aporta soporte de la ejecucion de acciones para el cumplimiento de la
segunda tarea “Planeacién del fortalecimiento de la seguridad de la infraestructura
tecnoldgica de ciberseguridad”, en donde las acciones especificadas en el Informe de Gestidon
de Resultados, no presentan documentos de respaldo.

De otra parte se realizé un proceso de desfragmentacién de la base de datos misional con
el fin de recuperar espacio no usado y mejorar el rendimiento de la mismo BD

4 Finalmente se entregd el cronograma de backups y restauraciones a ejecutar para las
diferentes bases de datos de la entidad para el aflo 2025, y atendiendo a tal cronograma de
realizaron las pruebas de restauracion de la base de datos del legalBOG, pruebas que
resultaron ser satisfactorias

Fuente: Memorando 3-2025-4253, aplicativo SIGA
Marzo y Abril de 2025

Se aportaron tanto el “Informe de Gestion de Resultados”, como las evidencias del cumplimiento
de las tareas, documentos en los que observo:

e Para la tarea “Seguimiento de las actividades de operacion y/o mantenimiento de la
sequridad en servidores, base de datos, firewall perimetral, con el fin de conservar la
integridad, privacidad y disponibilidad de la informacién de la entidad”, en el mes de marzo no
se especifican evidencias concretas de su gestion, solo se mencionan algunas actividades en
el Informe de Gestién de Resultados, algunas sin soportes de respaldo como el mencionado
informe operativo de Firewall; se encuentran soportes de la instalacion de certificados
digitales y evidencias de soporte a una solicitud de bloqueo de buzones de correo electrénico.
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to de las actividades de operacién y/o mantenimiento de la seguridad en servidores, base de

wall con el fin di intey d,
de |a entidad.

Durante el periodo se generan los informes operativos con una frecuencia semanal de la plataforma de
seguridad perimetral Firewall.

También se realizo el proceso de configuracién e instalacién de los certificados digitales para los dominés y
sub dominios de secretariajuridica.gov.co y bogotajuridica.gov.co., teniendo en cuenta el vencimiento de los
mismos.

Se hizo el blogueo de la recepcién de correos en el dominio @secretariajuridica.gov.co de los buzones
b " ! .

@gmail.com y seincluyen

los buzones b ! id il y i il.com a lalista de

remitentes bloqueados en la entidad.

Fuente: Memorando 3-2025-4253, aplicativo SIGA

En abril para esta tarea se reportan los informes operativos semanales de la plataforma de
seguridad perimetral Firewall y la instalacion de actualizacion de Windows Server, que en el
mes de marzo se aportdé como evidencia de la segunda tarea, lo cual debe aclararse.

Para la tarea “Disefio del fortalecimiento de la seguridad de la infraestructura tecnoldgica de
ciberseguridad”, se presentan tres evidencias que corresponden a la actualizacion de
Windows Server, al escaneo de vulnerabilidades y la instalacion de una herramienta de
escaneo de vulnerabilidades (Tenable Nessus Essentials).

Para esta tarea que comprendia “Disefio e implementacién de las acciones para el
fortalecimiento de la seguridad de la infraestructura tecnolégica de ciberseguridad” en el mes
de abril, se presenta de nuevo referencia al informe de vulnerabilidades decantado del
escaneo mediante la herramienta Tenable Nessus, sin que sobre este se dé conclusién o
estatus actual en las evidencias, sin embargo, se programa reunién en la que nuevamente no
se establecen medidas para confrontar el mencionado informe, y el compromiso de realizar el
plan de mitigacion.

JURIDICA SECRETARIA JURIDICA DISTRITAL
DISTRITAL EVIDENCIA DE REUNION

BOGOT/\

Dependencia. OTIC

Fecha: 22/0412026

Nombre. R Todton Comeo
ome s

(= i reunién i plan de mitigacion para cerrar ill criticas
identificadas. Se va a agendar las reuniones con los lideras técnicos para su respectivo analisis.
Participantes.

ome s

anc s00

NOMBRE: Ferney Cuestas Mahecha FIRMA: Asistencia Virtual
NOMBRE ' lam Alexander Ojeda Cardenas FIRMA: Asi Virtual
NOMBRE Jaime Alexander Méndez Pulecio FIRMA: As Virtual
NOMBRE: Yeison Moreno Gomez FIRMA: Asistencia Virtual

atc Su0

Desarrollo:

Revision y anallsls e resUltados Ge e3canec a8 VUINerablidages, se INforma que el escanso se
lleva a cabo utilizando la herramienta Nessus Tenable, un escaner de vulnerabilidades gretuito
que permite analizar hasta 16 direcciones |P por escaner,

Fuente: Memorando 3-2025-4253, aplicativo SIGA

Anexo:

Aunque estas acciones representan soporte para la seguridad de la infraestructura
tecnoldgica de ciberseguridad, no se establecen dentro de un disefio concreto que guie ese
fortalecimiento como lo establece la tarea dos referida, ya que no se aporta un documento
qgue sustente dicho disefo, quedando estas evidencias como acciones aisladas de gestion.

Para la tarea “Disefio de la campana de Divulgacion de la estrategia del MSPI”, en marzo, y la
tarea “Disefo e implementacion de la campafa de Divulgacién de la estrategia del MSPI” en
abril, no se observa un planteamiento concreto de una campafia de divulgacion de la
estrategia MSPI, aunque las acciones realizadas, envio de correos, establecimiento de fondos
de pantalla e informacion comunicada mediante el Boletin Interno de Comunicaciones,
efectivamente corresponde a acciones de prevencion en relacion al manejo y seguridad de la
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informacién, son acciones que se

no se encuentran proyectadas ni documentadas como parte

de la estrategia, ademas de acuerdo a los propios lineamientos del MSPI.

Pisefio de la camparia de

Divulgacién de la estrategia del MSPI

De acuerdo con la Planeacién de ldcampafia de divulgacién de la estrategia del MSPI, Se Realizan las siguientes
Divulgaciones en el mes de marzo

En cumplimiento de Ia implementacién de la politica de gobierno y seguridad digital, en la Secretaria Juridica

Distrital se Asistié a las

avanzar en la implementat

Con el fin de Fortalecer y

i das Por MinTIC ", di bstico Y instrumento MSPI"y asi.
cién del Modelo de Seguridad y Privacidad de Ia Informacién (MSPI)

socializar el modelo de seguridad y privacidad de la informacién en la entidad Se

asiste a la socializacién de la Estrategia de Ciberseguridad Distrital por parte del CSIRT Distrital.

De acuerdo con 14P1amac|én de la campaiia de divulgacion de la estrategia del MSPI) Se Realizan las siguicntes
Di -

/ Elaboracion Piezas Publicitarias Evita ser Victima de Phishing y Evite ser Victima de Fraude.

 Correos enviados por el Boletin interno de Comunicaciones

 Tmagen fondo de escritorio

Fuente: Memorando 3-2025-4253, aplicativo SIGA (Marzo)

Disefio e i

6n de la fia de Divulgacién de la estrategia del MSPI

De acuerdo con la[Planeacion de la campafia de divulgacion de la estrategia del MSPI| Se

Realizan las siguientes divulgaciones:
4 - Correo enviado por el Boletin interno de Comunicaciones: Alerta de Seguridad de la
Informacion que afecta a navegadores web.

Alerta

de Seguridad de la

Informacion que afecta a

naveg

« g

adores web gosem\

Fuente: Memorando 3-2025-4253, aplicativo SIGA (Abril)

De igual manera, a las solicitudes realizadas sobre conferencias o charlas en ciberseguridad
a la Consejeria de Tics de la Alcaldia de Bogota, en los soportes se evidencia que estas no
pueden llevarse a cabo por falta de programacion de la entidad, lo cual no puede reportarse
como cumplimiento de la tarea referida.

iade las TIC

gov.co> 14 de abril de 2025, 9:20am

Para: Femey Cuestas Mahecha <feuestasm@secretariajundica gov.co>

Buenos dias,

En este momento no tenemos aun plan de capacitacion por parte del contrato suscrito para estos fines.

Una vez tengamos la informacion podriamos indicar los temas y como seria el tramite para poder hacer las

conferencias.

Atentamente,

Oficina Consejeria Distrital de TIC

BOGOT’\ Secretaria General - Alcaldia Mayor de Bogota

Tel: (571) 381 3000 Ext. 2001

Fuente: Memorando 3-2025-4253, aplicativo SIGA
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Analisis presupuestal y contractual proyecto de inversién 8176
“Modernizacion integral de la Infraestructura TIC de la Secretaria Juridica Distrital. Bogota

D.C”
Apropiacion Ejecucién Compromisos | ,, . Giros O B i
Disponible Acumulados % Ejec Pptal acumulados " Ejec giros
3.000.000.000 2.093.935.929 69.80% 484.418.274 16%

Fuente: Ejecucion presupuesto de gastos e inversiones — 09 de mayo de 2025

Para el proyecto de inversion se observa una ejecucién de compromisos con corte al 06/05/2025
de un 69.80% y de giros de 16% sobre el total de apropiacién disponible. Teniendo en cuenta este
comportamiento, se recomienda establecer acciones que permitan una ejecucién 6ptima de la
ejecucion presupuestal (a nivel de giros, no solo compromisos) del rubro de inversion, teniendo en
cuenta lo establecido en la Directiva 001 del 27/03/2024, expedida por el alcalde mayor de Bogota,
que en su numeral 1 "directrices para la ejecucion y cierre de la vigencia 2024", establece: "(...) La
ejecucion presupuestal a nivel de giros presupuestales debe ser una prioridad de las entidades
distritales para mejorar los indicadores de ejecucion de las metas de las diversas entidades. Si bien
la ejecucion a nivel de compromiso presupuestal refleja los movimientos en contratacion, es la
ejecucion a nivel de giros presupuestales la que evidencia la entrega de los bienes y servicios que
la administracion distrital debe entregar a la ciudad (...)".

A continuacion, se presenta el detalle de los diecisiete (17) contratos asociados a este proyecto de
inversion.

Meta 1. Ejecutar un plan para el mantenimiento y optimizacién de las plataformas de hardware vy
software que soportan los sistemas de informacién en la SJD.

Autorizacion

Contrato

Objeto

Valor contrato X
giro

% Aut

Pend Giro

% pte
giro

Aporte al cumplimiento de la meta proyecto

023-2025

Prestar servicios
profesionales para apoyar
la  implementacion vy
seguimiento de estrategias
que garanticen el
adecuado funcionamiento
de la infraestructura
tecnoldgica de la SJD.

107.800.000

29.726.667

27,58%

78.073.333

72,42%

Estudio previo: Implementacién y seguimiento de
estrategias que garanticen el adecuado funcionamiento
de la infraestructura tecnolégica de la SJD.
Supervision:  Febrero:  Borrador  revision  del
procedimiento de Gestién de Disponibilidad. Realizé
contantemente la validacion del funcionamiento y
disponibilidad de los
Sistemas de Informacion de la Entidad, como resultado
no se evidencio indisponibilidad de los Sistemas de
Informacion Misional, Administrativo y LegalBog.

En marzo evidencio indisponibilidad en SIPROJ: 54
Horas de Indisponibilidad en el componente del Célculo
del Contingente Judicial - Sabado 22/03/2025 a las
8:00pm hasta el Martes 25/03/2025 a las 8:00 am, por
bloqueo del componente que permite la publicacion de
este componente para lo cual fue necesario reiniciar el
servicio de este componente. Se apoy6 el proceso de
desvinculacidn del NODO 2 de Cluster de la Bases de
Datos con el fin continuar con el proceso de unificacion
de base de datos y optimizacion del Licenciamiento de
Oracle, se dejan todos los servicios corriendo en el
NODO 1, para lo cual se realizé la siguiente sesion de
trabajo.c Eliminacion NODO Cluster - LEGALBOG.
Instalacién certificados SSL. Definicién IPS y servicios
para andlisis de Vulnerabilidades
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Contrato Objeto Valor contrato Qitrl:onzaclon % Aut Pend Giro :;r[;te Aporte al cumplimiento de la meta proyecto
Abril: Validacion estado y Disponibilidad, se evidencio
una indisponibilidad de 3 Horas de los Sistemas de
Informacion Misional, Administrativo por fallas en el
proceso de sincronizacion de la hora en los servidores
de las bases de Datos, para LegalBog no se
presentaron indisponibilidades
Prrgfset :ironales servicios Estudio previo: atendera las labores de andlisis,
23 ecializados ara desarrollo y soporte técnico del Sistema Integrado de
apzyar a la Oficinap de Informacion de la Secretaria Juridica Distrital
0252025 | Tecnologia en el ciclo de | 96514000 | 26614467 | 2758% |  GUBMOSI| T2 | g oo ]
desarrollo de software y en upervision: Se atendieron solicitudes recibidas de los
el soporte técnico  del usuarios de LegalBog via correo electronico. monitoreo
sistemg integrado  de de los componentes de software de la plataforma
informacioén LEGALBOG. LegalBog.
Estudio previo: atenderd las labores de andlisis,
desarrollo y soporte técnico del aplicativo PERNO y
SICAPITAL.
Prestar servicios Supervision: Atendi los casos remitidos mediante GLPI,
rofesionales los cuales fueron registrados en la mesa de Ayuda.
23 ccializados ara Brinde soporte a los requerimientos registrados por los
a 2 ar a la Oficinap de mecanismos de registro de solicitudes. desarrollo de una
Tzcﬁologia en el ciclo de funcionalidad de caracter temporal,
0532025 | desarmollo de softwareyen | 93903333 | 24550333 | 2615% |  69.344.000 | 73,85% [P la generacién de los desprendibles de pago y
ol soporte técnico para los _cgrt_l icaciones d<_a ingresos 'y retenciones .proceso de
aplicativos de SICAPITAL inicio de servicios posterior a la ventana de
pen lo referente al sistema mantenimiento adelantada por el administrador de la
ﬁe estion de  talento plataforma Windows respecto al parchado de los
humagr]w servidores, agendada y comunicada mediante RFC
' Documento Manual técnico con las modificaciones
relevantes a la fecha de la aplicacién de la reforma
pensional. ajustes relacionados con la implementacién
de la Reforma Pensional.
. Estudio previo: atenderd las labores de andlisis,
SSTO 05;53? Cuy:e?vtijjc?;z desarrollo y soporte técnico de los aplicativos misionales
profesionales para apoyar de la entidad.
a la Oficina de Tecnologia Supervision: Diligenciamiento de la plataforma GLPI el
054-2025 en el ciclo de desarrollogde 58.565.000 9.730.800 | 16,62% 48.834.200 | 83,38% | seguimiento de las incidencias y su solucion o notas que
software v en el soporte fueron importantes para la gestion del servicio
técnico a{a los a Iicariivos tecnoldgico registrado. Soporte técnico a los usuarios de
misionalzs dela err:tidad" los sistemas de informacion misionales (SIPROL, SIPEJ,
) SID y Régimen Legal).
Estudio previo: atendera las labores de administracion y
soporte de bases de datos y servidor de aplicaciones
Weblogic.
Supervision: Actualizacion del ambiente de pruebas para
la aplicacion de Nomina-Perno, adicionalmente reporte
Prestar servicios de casos atendidos. La base de datos Administrativa
profesionales mostro una disponibilidad del servicio del 98%, la base
especializados para de datos del LegalBOG vy las bases de datos de apoyo
apoyar a la Oficina de del drupal y el OnlyOffice marcaron una disponibilidad
It 0,
0552025 | lecnologia - en 1l g 705000 | 15735600 | 1662% |  78.969.400 | 83,38% | 8¢ 100%. y
administracion y soporte Marzo: Se implementan tareas automaticas de purga de
de bases de datos y espacio de areas de trabajo del servidor de aplicaciones
servidor de aplicaciones de pruebas, para evitar la caida del servicio, hecho que
Weblogic de la Secretaria se vienen presentando desde hace un tiempo a la
Juridica Distrital. fecha.la base de datos Administrativa mostrd una
disponibilidad del servicio del 98%, la base de datos del
LegalBOG y las bases de datos de apoyo del drupal y el
OnlyOffice registraron una disponibilidad del 100% para
el periodo.
Abril: Se actualiza el ambiente de pruebas de Nomina
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Contrato

Objeto

Autorizacion

Valor contrato .
giro

% Aut

Pend Giro

% pte
giro

Aporte al cumplimiento de la meta proyecto

segun solicitud para testear los desarrollos sobre la
nueva reforma pensional. la base de datos
Administrativa mostré una disponibilidad del servicio del
99.5%, la base de datos del LegalBOG vy las bases de
datos de apoyo del drupal y el OnlyOffice registraron
una disponibilidad del 100% para el periodo, asi como la
base de datos del portal. Scapital , se realiza un backup
de seguridad de todos los componentes de la solucién:

056-2025

Prestar servicios
profesionales

especializados para
apoyar a la Oficina de
Tecnologia en el ciclo de
desarrollo de software y en
el soporte técnico para los
aplicativos de SICAPITAL
y en lo referente a los
sistemas  administrativos
LIMAY, SAE, SAl Y
GESTION DE
TERCEROS.

47.096.500 15.413.400

32,73%

31.683.100

67,27%

Estudio Previo: atendera las labores de andlisis,
desarrollo y soporte técnico de los aplicativos LIMAY,
SAE, SAl'y SICAPITAL

Supervision: soporte y acompafiamiento de acuerdo con
los requerimiento e incidentes presentados durante el
periodo, asi como soportes atendidos por el GLPI,
evidencias incluidas en el informe de soporte técnico.
brindar asistencia y apoyo en todas las actividades
técnicas relacionadas con monitoreo de la disponibilidad
y el desempefio de los sistemas de informacion
asignados y ejecutar las actividades necesarias para
solucionar bajas de rendimiento y/o fallas de seguridad.
levantamiento, analisis, disefio, desarrollo y entrega de
los requerimientos funcionales, para la sistematizacion
ylo automatizacién de procedimientos en los sistemas
de informacién a cargo requeridos en la entidad

057-2025

Prestar servicios
profesionales para apoyar
a la Oficina de Tecnologia
en el ciclo de desarrollo de
software y soporte técnico
para el sistema CRM vy el
modelo de atencion de la
entidad.

63.635.000 16.447.200

25,85%

47.187.800

74,15%

Supervision Febrero: diagndstico de la infraestructura
del piloto del CRM, en donde se revisaron las
caracteristicas  del ~ servidor.  Analisis de las
funcionalidades de SIPEJ (el aplicativo que actualmente
lleva el proceso de IVC), con el fin de ajustar el piloto del
CRM. instalacién de un nuevo mdédulo marketing por
email, en el piloto del CRM, a solicitud del supervisor del
contrato.

Marzo: se realizaron los diagramas de actividades,
actores, casos de uso y flujo utilizando herramientas
UML para la realizacion, estos diagramas describen el
procedimiento actual de IVC con las herramientas que
actualmente tiene la entidad. Se realizaron diversas
actividades en relacion con el desarrollo del médulo de
IVC en Odoo 18 CE, este moédulo incluyo la
implementacion de un nuevo grupo de permisos,
caracteristicas asociadas a cada esal en el sistema para
hacer seguimiento a las gestiones relacionadas con
actos administrativos, solicitudes de certificados,
investigaciones, estados financieros y visitas con el fin
de abarcar las responsabilidades que se tienen para la
inspeccion, la vigilancia y el control de las esal. pruebas
sobre el médulo de IVC desarrollado para el piloto de
CRM-IVC segin las necesidades del area funcional.
Abril: se realizd la entrega del modelo de datos de las
esal incluyendo el modelo de informacion de las
localidades, upz y barrios relacionados. se realizaron
diversas actividades en relacién con el desarrollo del
modulo de IVC en Odoo 18 CE, se ampli6 la informacion
y la caracterizacion de las ESAL en el aplicativo segun
el modelo de datos planteado, también se agreg6 la
funcionalidad para la integracion con rues y la pagina
web para generar el certificado. Se adelantaron pruebas
sobre el médulo de IVC desarrollado para el piloto de
CRM-IVC segun las necesidades del &rea funcional
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Estudio previo: apoyara el seguimiento administrativo y
financiero del proyecto de inversién asignado a la
Oficina
de Tecnologias de la Informacion y las Comunicaciones.
Supervision: matriz de seguimiento financiero, la cual se
actualiza semanalmente con los reportes presupuestales
Prestar servicios recibidos de la Direccion de Gestion Corporativa.
profesionales para el revision de las cuentas de cobro y se elabor6 la Matriz
seguimiento financiero y para el seguimiento de las cuentas de cobro de la
administrativo  de  los vigencia 2025 con la proyeccion de cada mes.
078-2025 proyectos de inversion 66.005.882 9.963.152 | 15,09% 56.042.730 | 84,91% | Planeacion de los procesos de contratacion a cargo de
asignados a la Oficina de la Oficina TICS para la actualizacién del Plan Anual de
Tecnologia de la Adquisiciones. planeacion de los procesos de
Secretaria Juridica contratacion a cargo de la Oficina TICS para la
Distrital. actualizacion del Plan Anual de Adquisiciones.
proyectaron los memorandos para las solicitudes de
CDP. seguimiento de los registros presupuestales de los
contratos para su perfeccionamiento y se solicitd la
creacion de terceros de dos contratistas de la Oficina
TIC. Reprogramacién PAC del segundo trimestre 2025
abril-mayo y junio. Creacién de tercero
Estudio previo: apoyar el cumplimiento de las metas del
area, quien apoyara el seguimiento administrativo y
financiero del proyecto de inversion
Supervision: entrega de la matriz de riesgos de gestion
actualizada para el 2025 y asi mismo Se realizd entrega
de los indicadores de gestién del mes de enero a la
Prestar servicios OAP. conciliacion se proyectaron las solicitudes de pago
profesionales para apoyar de los proveedores ETB y Solution Copy. realizé y se
la estructuracion y presenté a la OAP el POAI. indicadores de gestion a
080-2025 supervision de los 37.361.820 16.190.122 | 43,33% 21.171.698 | 56,67% | través de la plataforma Smart. Actualizacion preliminar
contratos de los proyectos de la MGA y la formulacién del proyecto de inversion
de inversion asignados a la 8176, andlisis del sector del proceso de correo
Oficina Tic. electrénico. revisiones pertinentes a los informes
mensuales de contratistas y se comunicé mediante
correo  electronico, llamadas y/o mensajes las
correcciones que se debian realizar para la presentacion
de los mismos, apoyo a la OAP con el desarrollo de las
clausulas ambientales y se realiz6 el andlisis del sector
del proceso de Adquisicion de consumibles NAS.
Estudio previo: apoyara el desarrollo del modelo de
arquitectura de datos y la estructuracion técnica de los
procesos contractuales de los proyectos de inversion
asignados a la Oficina Tic.
Prestar servicios Supervision: Se analizé el estado actual del Plan Anual
profesionales de Adquisiciones. Se identificaron las necesidades de
especializados para actualizacion conforme a la planeacion de la entidad. Se
apoyar el desarrollo del recopild la informacion técnica, administrativa y
081-2025 dmodelo de arquitectura lqe 63.225.280 18.504.960 | 29.27% 44720320 | 70.73% finan_ciera necesa_ria para la elaboracion Qe los es!udi_os
atos y la estructuracion previos.  actualizacion de la  ficha técnica
técnica de los procesos correspondiente a la bodega de datos, particip6 en los
contractuales de  los comités evaluadores técnicos de los procesos de
proyectos de inversion seleccion asignados y se atendieron las observaciones
asignados a la Oficina Tic. formuladas. apoyo técnico en el disefio y lineamientos
para la implementacién de la arquitectura de datos y
redes, aportando insumos sobre conectividad y
configuracion de  servicios, evidenciado en los
documentos de cobertura AMP
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Contrato
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Valor contrato .
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Autorizacion

% Aut

Pend Giro

% pte
giro

Aporte al cumplimiento de la meta proyecto

090-2025

Prestar servicios
profesionales para apoyar
a la Oficina de Tecnologia
en el ciclo de desarrollo de
software, administracion y
soporte técnico para la
pagina  web, intranet,
micrositios y aplicaciones
méviles de la Secretaria
Juridica Distrital.

90.436.133

12.424.133

13,74%

78.012.000

86,26%

Estudio previo: apoyar el cumplimiento de las funciones
del area, para asegurar el soporte técnico, la
administracion eficiente y la mejora continua de los sitios
y aplicaciones web, asi como de micrositios, intranet y la
aplicacion LegalbogApp

Supervision: ejecutaron revisiones para la recuperacion
intranet de la entidad, cédigo fuente y validaciones para
el inicio de usuarios desde Google API. soporte a los
usuarios de la entidad en el proceso de operacion y
administracion de los contenidos de la pagina web de la
entidad. realizd la revision migracion del tipo de
contenido Notificaciones Disciplinarias desde la intranet
a la pagina web principal para el equipo de Control
Interno. Se participo en el proceso de recuperacion del
canal de Youtube de la entidad.

Marzo: Se brind6 soporte al equipo Gestién Corporativa
en la creacion del contenido Notificaciones por Aviso
con el respectivo médulo de administracion. Se brind6
soporte al equipo de Doctrina en la creacion del landing
page para la creacion de la Caja de Herramientas. Se
brind6 soporte a los usuarios de la entidad en el proceso
de operacién y administracién de los contenidos de la
pagina web de la entidad. Se remitié informe a la
supervision sobre el mantenimiento realizado al
administrador  backend de la aplicacion movil
LegalBogApp. Se ejecutaron actividades para mejorar la
presentacién de los contenidos enlaces del Sistema
Juridico Distrital y noticias con el fin de mejorar la
accesibilidad, usabilidad y experiencia de los usuarios.
Se ejecutaron actividades para mejorar la presentacion
de los contenidos enlaces del Sistema Juridico Distrital y
noticias con el fin de mejorar la accesibilidad, usabilidad
y experiencia de los usuarios. construyd documento
manual de instalacién de certificados SSL para las
paginas web de la entidad. presenté el brief para el
desarrollo, ajustes y mejoras de la aplicacién movil
LegalBogApp.

Abril: mantenimiento al micrositio actual de ODCLA,
mejorando aspectos como disefio, afinamiento de
contenidos, mejora de rutas y problemas criticos de
navegacion. avanzé en el desarrollo e implementacion
del nuevo micrositio de ODCLA, lo anterior se realizd
bajo los lineamientos de la oficina de comunicaciones.
Se brindd soporte a los usuarios de la entidad en el
proceso de operacion y administracion de los contenidos
de la pagina web de la entidad. Se realiz6 revision al
micrositio ODCLA, para el cual se encontraron
problemas de desempefio en UX/UI. Se realizd analisis
y correccién al problema de carga de archivos e
infografias de ODCLA. Se remite reporte de archivos
corregidos y/o ajustados.
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Contrato Objeto Valor contrato Qitrl:onzaclon % Aut Pend Giro :;r;;te Aporte al cumplimiento de la meta proyecto
Estudio previo: se requiere articular las actividades
desarrolladas por cada uno de los contratistas de la
Oficina de Tecnologias de la Informacién y las
Comunicaciones, en especial de los 17 profesionales
contratados a través del proyecto de inversion de 8176,
por lo que es esencial contar con un perfil especializado
para el apoyo en la supervision para garantizar el
cumplimiento de la vision estratégica de la Oficina Tics.
Supervision: Se proyecté un documento con la definicion
técnica del alcance del ejercicio de Arquitectura
empresarial. Se realizd una sesién para la revision del
avance de CRM para IVC. Se realizé actualizacién de 2
procedimientos (2310200-PR-096 Gestion de Control de
Cambios de Servicios de Tl y 2310200-PR-107 Gestion
de Control de Proyectos de Tl)actualizando el
documento 2310200-FT-293 Plan de Gestion de
Cronograma, revision y aprobacién de los informes de
Prestar servicios supervision del mes. gestion de proyectos, se realizd
profesionales creacion del tablero de control. Validacion de
especializados para herramienta Odoo para el uso de la plataforma en la
brindar apoyo estratégico gestion de proyectos. Para el proyecto de CRM - IVC se
095-2025 en la planificg’cién, gestion 54.000.000 12.000000 | 22.22% 42.000.000 77.78% realizaron sesiones de socializacion y er_ltendimientq (_1el
y optimizacion de los proceso de IVC. Para el proyecto Seguridad Informatica
sistemas de informacion se realizé sesion de inicializacion del cumplimiento del
de la SJD en el Marco de procedimiento Gestién y control de proyectos IT.
Referencia de Arquitectura seguimiento de los planes de mejora se realiza sesion
Empresarial (MAE) inicial para revisar los planes actuales en estado
“abierto” con el fin de iniciar la gestion y control de
actividades. Revision del procedimiento Gestion de
Accesos. Como parte del cumplimiento del POAI -
metal, se documenta la Fase 1 de Arquitectura
empresarial, donde se realiza la definicion del alcance
del ejercicio, identificacion de interesados, Andlisis del
contexto estratégico. Revision del procedimiento
2310200-PR-116 Gestion de Problemas. revision y
aprobacién de los informes de supervision. Para el
proyecto de CRM - IVC se realizd la sesion de
seguimiento y presentacion del piloto. Seguimiento y
control de los ANS de servicios de la OTIC, se realizd
sesion de capacitacion de uso de la herramienta GLPI
para los ingenieros a cargo de los sistemas de
informacion, con el fin de documentar los casos
recibidos y asi mismo mantener las métricas de casos
atendidos y encuestas de satisfaccion.
Prestar servicios
profesionales Estudio previo: Apoyar el cumplimiento de las funciones
especializados en la del area, en la formulacién y seguimiento de Planes y
formulacién y seguimiento proyectos relacionados con el desarrollo del Plan
de Planes y proyectos Estratégico de Tecnologias de informacion - PETI, asi
relacionados  con el como la evolucidn de los servicios tecnoldgicos de la
097-2025 desarrollo  del Plan 137.800.000 32.153.333 |  23,33% 105.646.667 | 76,67% | Secretaria Juridica Distrital.
Estratégico de Tecnologia Supervision: Borrador de documento Diagnostico de
de Informacién - PETI, asi servicios tecnologicos V1, en el cual se identifican los
como la evolucion de los servicios disponibles que conforman el catalogo a cargo
servicios tecnologicos de de la OTICS . Se identifican los responsables y el
la  Secretaria  Juridica alcance de cada servicio.
Distrital.
Prestar servicios Estudio Previo: atendera las labores de mantenimiento y
profesionales para apoyar actualizacion de Servidores Linux y administracién de la
098-2025 a la Oficina dg Tecnologia 62.269.700 8.302.627 | 13,33% 53.967.073 | 86,67% infraestructura convergente de ORACLE On-Premise y
el mantenimiento  y Nube.
actualizacion de Supervision: Se gestionan las siguientes solicitudes: -
Servidores Linux, Liberacién de espacio para realizar backups de DBA.
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Contrato Objeto Valor contrato Qitrl:)onzaclon % Aut Pend Giro :;r;;te Aporte al cumplimiento de la meta proyecto
administracion ~ de la - Deshabilitar protocolo IPv6 en los servidores Linux
infraestructura para solucionar conflictos de ip. - Revision Disponibilidad
convergente de ORACLE de servidores SIPROJ - SIPSE Revisién
On-Premise y Nube. sincronizacion horaria SPROJ - Legal - revision
escalamiento soporte Oracle Security Backup. Se realiza
la revision de capacity de la infraestructura y se
documenta en informe de capacidad Se actualiza el
archivo de inventario de servidores con la relacién de
servidores encendidos / apagados / no registran en la
consola de administracion OVMOracle
Estudio previo: atenderd las labores de andlisis,
desarrollo y soporte técnico del aplicativo SIGA.
Supervision: soporte técnico y mantenimiento al sistema
integrado de gestion documental SIGA, atendiendo los
requerimientos, casos de soporte e incidentes que se
documentan en la evidencia, los cuales fueron allegados
CTO 107-2025 cuyo objeto por los diferentes medios de comunicacion y por las
es "Prestar  servicios areas y funcionarios de la Entidad. Asi mismo, se realiz6
profesionales el registro de los casos en el documento adjunto y se
especializados para actualizé la informacién en el sistema GLPI. Revision
107-2025 ipoyar a la Ofici.na de 86.680.000 10401600 | 12,00% 76.278.400 | 88,00% técnica del desempefio d_gl sistema de ir_lformacién SIGA
ecnologia en el ciclo de actualmente en operacion y produccion, en el cual
desarrollo de software y en adicionalmente se documentaron las recomendaciones
el soporte técnico para los ante posibles bajas de rendimiento, aspectos
sistemas de  gestion relacionados con la seguridad del sistema y plan de
documental”. remediacion, Se actualizo la documentacion técnica y
funcional de los sistemas instalados en los servidores de
SIGA incluido el documento de cédigo fuente del
sistema SIGA. Levantamiento de informacion para los
requerimientos funcionales y no funcionales para el
desarrollo de un piloto de funcionalidad del sistema de
gestion documental SIGA en ambiente en nube
Adquirir el servicio de
almacenamiento en la . .
nube para garantizar a a!macgn_gmlento en la nube para garantizar la
134-2025 disposicio 177.705.813 177.705.813 | 100,00% 0 0,00% | disposicion externa de los respaldos y bodega de datos
isposicion externa de los .
de la entidad.
respaldos y bodega de
datos de la entidad.
Adquirir el servicio de
1422025 | SOPOTe Y actualizacion | o, ga6 ggg 0| 000%| 612.936.068 | 100,00% | No presenta ejecucion
para Software y Hardware
Oracle de la SID
TOTAL 1.950.639.529 435.873.207 | 22,35% | 1.514.766.322 | 77,65%

Fuente: CRP por tercero a 09/05/2025 — Direccion de Gestion Corporativa y SECOP |I.

Meta 2. Desarrollar una estrategia para fortalecer los procesos de sequridad digital en la

Secretaria Juridica Distrital.

0,

Contrato Objeto Valor contrato Aut. giro % Aut. Pend Giro ;r;;te Aporte al cumplimiento de la meta proyecto
Errgfs;:ironaslzgvlcms Estudio Previo: revision de la matriz de riesgos, incluyendo
especializados nuevos riesgos Yy actualizando los que ya estaban. Reunion
para apoyar la con el area de infraestructura para planificar el alcance de la
implementacion ges:i()n (;ie VlIJIneriblil(;dzdes. se Idelntifica;roln las tIP para la

[ ’ o o, | gestion de vulnerabilidades y se analiza el plan mitigacion. se

060-2025 Zﬁ/%lf;n;(lz?grt]o de)I 47674000 | 23.114.667 | 48,48% | 24.559.333 | 51,52% revisd para su actualizacion el documento 2310200-GS-013
Modelo de Guia de Seguridad y Privacidad de la Informacion Seguridad
Seguridad y Digital y Continuidad de la Operacién de los servicios TIC. se
Privacidad de Ia realizc") el escaneo (?e' vuInerabiI?dades el informe se envia al
Informacion. coordinador de la Oficina y a los interesados
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Contrato Objeto Valor contrato Aut. giro % Aut. Pend Giro ;;r[;te Aporte al cumplimiento de la meta proyecto
Prestar  servicios
profesionales
e:;r):c;alza;irosa la Estudio previo: atendera las labores de actualizacion de
pOficinap y de Servidores Windows, Directorio Activo y equipos de
Tecnologia el seguridad perimetral.
mantenimiento y Supervision: actualizaciones teniendo en cuenta la sugerencia
082-2025 actualizacion  de 93.004.400 | 22.812.400 | 24,53% | 70.192.000 | 75,47% | realizada por Microsoft de hacerlas mensualmente. Revision
Servidores de las politicas de enrutamiento de la entidad. bitacora de
Windows cuentas correspondiente, monitoreo a la red de datos de
Directorid Activo y intemet de la entidad, manual técnico asociado a
equipos de infraestructura de la entidad
seguridad
perimetral.
Adquirir
1162025 | Certificados — de N y o
(142842) sitio seguro para 2.618.000 2.618.000 | 100,00% 0| 0,00% | Certificados de sitio seguro para Secretaria Juridica Distrital
Secretaria
Juridica Distrital
TOTAL 143.296.400 | 48.545.067 | 33,88% | 94.751.333 | 66,12%

Fuente: CRP por tercero a 09/05/2025 — Direccion de Gestion Corporativa, SECOP ||
Anidlisis de programacion de los recursos

No fue posible determinar el valor total estimado de contratacién consignado Plan Anual de
Adquisiciones — PAA para el proyecto 8187, para comparar su cumplimiento respecto del
presupuesto disponible (ejecucion presupuestal), debido a que la informacion contenida en el
formato del PAA no incluyé para cada linea el proyecto de inversion al que pertenece

Apropiacion disponible Valor Total Estimado
prop P Plan Anual de Adquisiciones

3.000.000.000 No se puede determinar No se puede determinar
Fuente: Memorando 3-2025-4723 OAP, Calculos propios

Diferencia

Dado lo anterior, de acuerdo con la informacién enviada por la Oficina Asesora de Planeacién y la
Direccion de Gestién Corporativa, no se aporté evidencia que sustente que los contratos incluidos
en el Plan Anual de Adquisiciones de la SJD se encuentren discriminados por meta proyecto de
inversion.

10. CONCLUSIONES

Proyecto de inversion 8176 Modernizacion integral de la Infraestructura TIC de la Secretaria
Juridica Distrital. Bogota D.C — corte 31/12/2024.

En relacién con la meta No. 1, Ejecutar un plan para el mantenimiento y optimizaciéon de las
plataformas de hardware y software que soportan los sistemas de informacién en la SJD.a
corte 31/12/2024, se observo un avance fisico del 100% y una ejecucién presupuestal de 96.55%
y de giros 94.92%. No obstante, y tal como se mencion6 en el informe de seguimiento de metas
plan de desarrollo de fecha 09/12/2024 (memorando 3-2024-11274), no se observd la suscripcion
del plan de mantenimiento de la vigencia 2024, tal como lo refiere numeral 10.1 “descripcién de la
meta proyecto”, para la meta analizada se describio: “La meta consiste en ejecutar un plan anual
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para el mantenimiento y optimizacién de las plataformas de hardware y software que soportan los
sistemas de informacion en la entidad refleja un compromiso con la mejora continua y la eficiencia
operativa dentro de la entidad (...)”. (subrayado fuera de texto), del documento de formulacion del
proyecto de inversion 8176.

De otra parte, a nivel general, se evidencidé que durante el IV trimestre de 2024, los informes
reportados para sustentar la tarea relacionada con mantenimientos se incluyen actividades de
soporte técnico y diagndstico, en donde se identifican deficiencias y se emiten recomendaciones
para su funcionamiento, lo cual no configura 0 demuestra acciones concretas de mantenimiento
de los sistemas de informacion. Asi mismo, se observé que se incluyen soportes de verificacion de
disponibilidad de los sistemas, asi como la publicacion de noticias personalizadas, lo cual no
guarda relacién con el objetivo de la tarea analizada.

De otra parte, esta Oficina no logré observar el cumplimiento del 100% del plan de trabajo definido
para la meta de inversion, toda vez que para la tarea definida en el plan de trabajo Desarrollar las
mejoras priorizadas o el mantenimiento regular de APP movil LegalBogAPP, se incluyeron
evidencias relacionadas con informes que describen debilidades, observaciones vy
recomendaciones de mejoramiento del APPP, mas no se describen actividades que den cuenta de
las mejoras priorizadas o mantenimiento regular de la APP. Similar situacion se observo para las
tareas relacionadas con la “construccion de la bodega de datos”, especificamente para el mes de
noviembre, toda vez que en el memorando 3-2024-11330, asunto: entrega POAI noviembre OTIC,
se sustentd su cumplimiento con los siguientes documentos: Plan Anual de Adquisiciones del
proceso de contratacién con objeto “Servicio de almacenamiento en la nube para garantizar la
disposicién externa de los respaldos y bodega de datos de la entidad”, CDP 374, estudio previo y
cotizaciones. No obstante, al revisar los procesos de contratacion suscritos por la Secretaria
Juridica Distrital, con corte a 31/12/2024, no se evidencid la suscripcion, inicio y ejecucién del
objeto anteriormente mencionado. Por tal razén, esta oficina no logré evidenciar el cumplimiento
de la tarea prevista en el plan de trabajo.

Respecto a la meta 2 Desarrollar una estrategia para fortalecer los procesos de seguridad
digital en la Secretaria Juridica Distrital del proyecto de inversion, presenté un avance fisico
del 100%, ejecucion presupuestal de 74.03% y de giros 66.96%, situacion que no encuentra
sustento en ningun ajuste de los planes de trabajo, ni afectacion del cumplimiento fisico en razén
a la ejecucion de los recursos, los cuales deben guardar la debida consistencia y coherencia.

Se observd que las evidencias no se encuentran organizadas, de acuerdo con las tareas
programadas en el plan de trabajo, lo que dificulta el seguimiento y cumplimiento de este plan. De
igual manera se observé que para soportar la ejecuciéon de la meta, a nivel general solo se tuvo en
cuenta informe de actividades de un solo contratista (contrato 117 de 2024) y no se incluy6 las
actividades ejecutadas por el contrato 156 de 2024 que tuvo como objeto “Prestar servicios
profesionales para apoyar la divulgacion y posicionamiento del modelo de seguridad y privacidad
de la informacion (MSPI) en la Secretaria Juridica Distrital”, ni los demas relacionados con
adquisiciones. Adicionalmente, no se observo que, para el cumplimiento de la meta, se tenga en
cuenta todas las actividades ejecutadas por los contratistas.

La no existencia de una estrategia documentada que contenga la actividades y programacion de
las mismas, dificulta en reporte de cumplimiento de la misma, las cuales se ven afectadas ademas
por la calidad de las evidencias que se adjuntan y que en el cuerpo del presente informe se han
detallado.
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De otra parte, no se observé evidencia que sustente el autodiagnéstico del Modelo de Privacidad y
Seguridad de la Informacion, con el fin de identificar las debilidades del modelo y asi tomar
acciones de mejora que se deben tener en cuenta en la vigencia 2025, en la planeacién de la
estrategia que se describe en el numeral 10.1 de la formulaciéon del proyecto de inversion.
Adicionalmente, se evidencié la suscripcion de una estrategia denominada “divulgacion vy
sensibilizacién de seguridad de la informacion”, estrategia que no tuvo en cuenta actividades
relacionadas, con la aproximacion y balance de controles implementados, actualizacién de plan de
seguridad y coordinacién de la planeacion, operacion y/o mantenimiento de estrategias de
seguridad en servidores, bases de datos, firewall, perimetral, las cuales se encuentran incluidas
como “descripciéon de la meta” en la formulacion del proyecto de inversién.

Ademas, en relaciéon con la estrategia de Divulgacién y sensibilizacion de Seguridad de la
informacién 2024 _V1” presentada, se observaron varias modificaciones en su contenido
(actividades y en su cronograma de ejecucion), pero no se evidencié un control de cambios que
relacione el versionamiento de esta estrategia, toda vez que todas las modificaciones adjuntas se
presentaron como version 1.

Proyecto de inversién 8176 Modernizacién integral de la Infraestructura TIC de la
Secretaria Juridica Distrital. Bogota D.C — corte 09/05/2025.

Meta 1 Ejecutar un plan para el mantenimiento y optimizaciéon de las plataformas de
hardware y software que soportan los sistemas de informacién en la SJD

A continuacion, se describe el estado de cumplimiento de las tareas incluidas en el plan de
trabajo, definido en el formato 23110100-FT315 “Seguimiento Plan Operativo Anual de Inversion,
durante el periodo comprendido entre enero a abril de 2025.

Actividad Mes Tareas Estado

Parcialmente
cumplida

Garantizar los objetivos de disponibilidad de los servicios de Tl conforme al plan trazado.

Planeacion y gestion contractual del proceso de contratacion de Nube Publica.

Enero | Planeacion y diagndstico del piloto de migracion de SIGA a la Nube Parcialmente

cumplida
Direccionar los . S . . Parcialmente
procesos de Planeacion y diagndstico del piloto del madulo IVC en CRM cumplida
Tecnologias de Diagnéstico y planeacion de los tableros de indicadores de operacion, gestion y monitoreo de la
la Informacion y Oficina TIC.
|_33 ) Planeacion de las actividades de mantenimiento preventivo y correctivo de la infraestructura de
comunicaciones Tl
de forma 3
eficiente para Garantizar los objetivos de disponibilidad de los servicios de Tl conforme al plan trazado. E:;::Fl:i!r;ente
fortalecer las P P .
capacidades que Gestion del proceso de contratacion de Nube Publica.
el area brinda a Diagnostico y Preparacion del piloto de migracion de SIGA a la Nube
las direcciones | Febrero

C Diagnéstico y Preparacion del piloto del modulo IVC en CRM
misionales.

Implementacién de los tableros de indicadores de operacion, gestion y monitoreo de la Oficina | Parcialmente
TIC. cumplida

Definicion técnica del alcance del ejercicio de Arquitectura Empresarial de la entidad,

Diagnéstico y Planeacion del modelo de datos maestro.
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Actividad Mes Tareas Estado

Seguimiento a las actividades de mantenimiento preventivo y correctivo de acuerdo a la | Parcialmente
programacién periodica. cumplida

Garantizar los objetivos de disponibilidad de los servicios de Tl conforme al plan trazado.

Gestion del proceso de contratacion de Nube Publica.

Implementacion y Seguimiento del piloto de migracion de SIGA a la Nube

Marzo
Implementacion y Presentacion del piloto del médulo IVC en CRM, a la Direccion IVC.
Implementacion y Seguimiento de los tableros de indicadores de operacién, gestion y monitoreo | Parcialmente
de la Oficina TIC. cumplida
Presentacion del alcance del ejercicio de Arquitectura Empresarial de la entidad,
Presentacion y Seguimiento del modelo de datos maestro.
Seguimiento a las actividades de mantenimiento preventivo y correctivo de acuerdo a la | Parcialmente
programacién periodica. cumplida
Garantizar los objetivos de disponibilidad de los servicios de Tl conforme al plan trazado. Euar:t]:;mente
Diagnostico y planeacion de las mejoras y el mantenimiento de LegalBogAPP.

Abril

Implementacion y Seguimiento del piloto de migracion de SIGA a la Nube

Diagnéstico y planeacion del Modelo de Gobierno de Datos.

Diagnostico y planeacidn del mapeo de grupos de interés en el médulo [VC CRM.

Planeacion Fase 1 del Ejercicio de Arquitectura Empresarial de la Entidad

Definicion de Arquitectura de Tl en la Nube y Planeacion de modelos de Migracion.

Las evidencias son consistentes con la tarea prevista

Hay algunas evidencias pertinentes y otras que no son

consistentes 0 no se suministraron

Las evidencias no permiten observar que la tarea se

ejecutd y cumplié de acuerdo a la meta PDD, o no se
reportaron evidencias

Parcialmente cumplida

Para la meta 1 Ejecutar un plan para el mantenimiento y optimizaciéon de las plataformas de
hardware y software que soportan los sistemas de informacion en la SJD, a pesar de que en
el plan de trabajo se programé y en su ejecucion se argumentdé la elaboracion de un plan para el
mantenimiento y optimizacion de las plataformas hardware y software que soportan los sistemas
de informacion, no se observé evidencia que dé cuenta de su elaboracion. Por tal razén esta
oficina no logré evidenciar la programacién que establezca, actividades, metas, indicadores y
fechas de inicio y ejecucién, de las descritas en la formulacién del proyecto de inversion, las
cuales se relacionan a continuacion:
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Descripcion de la Meta

Direccionar los procesos de Tecnelogias de la Informacion y las comuniceciones de forma eficiente para fortalecer las
capacidades que el area brinda a las direcciones misionales.:

Gestion de recurses Hardware y Software

1. Mantznimiento del datacenter

2. Renovacidn de licendamiente del FIREWALL .

3. Adquisicion renovacion equipamento de computo

2. Adquisicion emall markenng ransacclonal

S.Desplegar certificados de sitie seguro

6. Instalacicn y pruebas del switch core

7. Almacenamiente en la nube para 1a disposicion extema de 1os respaldos de la entidad.

E. Alojamiento de la bodega de datos.

S.Ejecutar sencios de alta disponibilidad del Web Application Firewall.

10. Proveer equipos de soportz a la infarestructura y controladoras de red wifi

Gestion de recurses contratistas

1. Realizar periodicamente revisiones de rendimisnta de 1as bases de datos Oracle identificando los hallazgos y
consideraciones de monitcrec y soporte de base de datos.

Z. ATENder 105 requenmientos qUe S8 presente de ConTIEUracion y mantenimiento dela INTassiructura ge SIstemas yred
basados en Windows Server y Linux

3. Realizar el mantenimiento corrective, evolutive y soporte técnico a los sistemas de informacién de la entidad.

4. Administiary supervisar los s2vidos y equipamiento gue conforman la infraestiuciura tecnoldgica que apoya @ los sistemas de
informacion institucionales

5. Welar por el correcto funcionamiento de Ia infreestructura tecnolagics (senidores, redes, hases de datos| para garantizar la
continuidad del servicio

6. Flanear, coordinar, supervisar y ejecutar |abores profesionales, técnicas yadministrativas respecto & la inversion de la oficina

Esta situacion dificulta una medicion cierta sobre el cumplimiento en la ejecucién del plan.

A nivel general, se evidencié un cumplimiento parcial de las actividades propuestas para el
desarrollo de la Meta 1, toda vez que en el informe de gestidn y resultados se observo la
descripcion de tareas ejecutadas, no obstante, no se aportan evidencias que dan cuenta de su
cumplimiento. Lo anterior, se observd en el diagnéstico y planeaciéon de las mejoras y el
mantenimiento de LegalBogAPP. Adicionalmente, se observé incumplimiento en las fechas
estipuladas en el plan de trabajo, como es el caso de la planeacién y gestién del proceso de
contratacion relacionado con la Nube Publica, la cual fue programada hasta el mes de marzo, y al
realizar consulta de la orden de compra no. 144605, se observé que esta registra como fecha
04/04/2025, y acta de inicio el 23/04/2025, lo que se traduce en atrasos de la implementacion de
la nube publica de acuerdo con el plan de trabajo definido en el formato 23110100-FT315
“Seguimiento Plan Operativo Anual de Inversion POAI

De otra parte, se evidenciaron debilidades en las mediciones de las disponibilidades de los
sistemas de informacion, ya que en lo correspondiente a Servicios de Workspace 720hs / mes,
servidores de dominio, Bases de Datos - SJD (720h/mes), impresoras, se reportaron las
mediciones de toda la vigencia 2025.

Por otro lado, en el informe de gestién y resultados se argumenta la ejecucién de las tareas del
plan de trabajo, no obstante, no se aportan evidencias que den cuenta de su cumplimiento. Tal es
el caso de la revision del procedimiento de gestion de disponibilidad. De otra parte, se evidencio
que existen tareas programadas que no se observo su ejecucion tales como la presentacion y
seguimiento del modelo de datos maestro (marzo) y definicion de arquitectura Tl en la nube y
planeacion de modelos de migracion (abril).

Meta 2 Desarrollar una estrategia para fortalecer los procesos de seguridad digital en la
Secretaria Juridica Distrital

A continuacion, se describe el estado de cumplimiento de las tareas incluidas en el plan de
trabajo, definido en el formato 23110100-FT315 “Seguimiento Plan Operativo Anual de Inversion,
durante el periodo comprendido entre enero a abril de 2025.
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Actividad

Mes

Tareas

Cumplimiento

Fortalecer y
socializar el
MSPI

Enero

Planeacion de las actividades de operacion y/o mantenimiento de la seguridad en servidores,
base de datos, firewall perimetral, con el fin de conservar la integridad, privacidad y disponibilidad
de la informacién de la entidad.

Planeacion del fortalecimiento de la seguridad de la infraestructura tecnolégica de ciberseguridad

Febrero

Planeacion de las actividades de operacion y/o mantenimiento de la seguridad en servidores,
base de datos, firewall perimetral, con el fin de conservar la integridad, privacidad y disponibilidad
de la informacién de la entidad.

Parcialmente
cumplida

Planeacion del fortalecimiento de la seguridad de la infraestructura tecnolégica de ciberseguridad

Planeacién de la campania de Divulgacién de la estrategia del MSPI

Marzo

Seguimiento de las actividades de operacion y/o mantenimiento de la seguridad en servidores,
base de datos, firewall perimetral, con el fin de conservar la integridad, privacidad y disponibilidad
de la informacion de la entidad.

Parcialmente
cumplida

Disefio del fortalecimiento de la seguridad de la infraestructura tecnolégica de ciberseguridad

Disefio de la campafia de Divulgacion de la estrategia del MSPI"

Abril

Seguimiento de las actividades de operacion y/o mantenimiento de la seguridad en servidores,
base de datos, firewall perimetral, con el fin de conservar la integridad, privacidad y disponibilidad
de la informacion de la entidad.

Parcialmente

cumplida

Disefio e implementacion de las acciones para el fortalecimiento de la seguridad de la
infraestructura tecnoldgica de ciberseguridad

Disefio e implementacién de la campafia de Divulgacion de la estrategia del MSPI

Parcialmente cumplida

Las evidencias son consistentes con la tarea prevista
Hay algunas evidencias pertinentes y otras que no son
consistentes 0 no se suministraron

Las evidencias no permiten observar que la tarea se
ejecutd y cumplié de acuerdo a la meta PDD, o no se
reportaron evidencias

En la meta 2 Desarrollar una estrategia para fortalecer los procesos de seguridad digital en
la Secretaria Juridica Distrital, no se evidencio la formulacién de una estrategia para fortalecer
los procesos de seguridad digital, que contenga las actividades establecidas en la “descripcion de
la meta”, del numeral 10.1 descripcion de la meta proyecto de la formulacion del proyecto de
inversion, las cuales se relacionan a continuacion:

Desarrollar una estrategia para
fortalecer los procesos de
seguridad digital en la
Secretaria Juridica Distrital.

1. Realizar aproximacion y balance de controles implementados.
2. Actualizar el plan de seguridad de la informacion asi:
* Elaborar campafias y envié de informacion a los funcionarios

4 * Efectuar Analisis de vulnerabilidad

* Revisar politica de datos personales
* capacitacion a funcionarios

Fortalecer y socializar el modelo de seguridad y privacidad de la informacion en 1a entidad ejecutando las siguientes actividades:

3. Coordinar la planeacion, operacion y/o mantenimiento de estrategias de seguridad en servidores, base de datos, firewall
perimetral, con el fin de conservar Ia integridad, privacidad y disponibilidad de 1a informacion de 13 entidad

En su lugar se evidencié adjunto planes de trabajo de la vigencia 2024, (contrato 117), que tienen
como proposito la ejecucion del contrato mencionado que tuvo como objeto “Prestar servicios
profesionales para apoyar la administracion de la infraestructura de telecomunicaciones y
ciberseguridad de la Secretaria Juridica Distrital, asi como la administracion Directorio Activo”,
pero no de la estrategia definida en el proyecto de inversion. Ademas no guarda relacion con los
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contratos suscritos de la presente vigencia contrato 060 y 082 que iniciaron su ejecucion desde el
11/02/2025.

De otra parte, durante el mes de enero y febrero en el plan de trabajo, se definieron tareas
relacionadas con planeacion de actividades de seguridad en servidores bases de datos, firewall,
infraestructura tecnologia y ciberseguridad y los soportes y gestién aportados para el presente
seguimiento, no dan cuenta de esta planeacién. En su lugar se adjuntan reportes generados por la
herramienta Fortigate, y de la “Implementacion FW Secretaria”, este presenta la instalacion del
Firewall en el Datacenter de la entidad, administracién, mantenimiento y monitoreo de la red
LAN/WAN, soporte técnico al sistema operativo Windows, entre otros. Por lo anteriormente
dispuesto, no se logré evidenciar cumplimiento de las tareas definidas en el plan de trabajo del
formato 23110100-FT315 “Seguimiento Plan Operativo Anual de Inversion POAI.

Para los meses de marzo y abril de 2025, no se especifican evidencias concretas de su gestién,
solo se mencionan algunas actividades en el Informe de Gestion de Resultados, algunas sin
soportes de respaldo. Lo anterior se observd en las tareas Seguimiento de las actividades de
operacion y/o mantenimiento de la seguridad en servidores, base de datos, firewall perimetral” y
Disefio e implementacion de las acciones para el fortalecimiento de la seguridad de la
infraestructura tecnolégica de ciberseguridad.

Por otro lado, existe una oportunidad de mejora respecto de la documentacién que soporta los
procesos de actualizacion de la Ficha de Estadistica Basica de Inversion Distrital EBI del proyecto
de inversién 8176 y de los entregables, que soportan el cumplimiento del plan de trabajo del POAI,
vigencias 2024 y 2025.

Se debe tener en cuenta que la no estructuracién de un plan de mantenimiento y de estrategia
para fortalecer los procesos de seguridad digital, la falta de identificacién de objetivos especificos,
metas, indicadores, cronogramas, entre otros, puede conllevar a riesgos asociados a la falta de
claridad en las responsabilidades, ejecucion de actividades de manera desorganizada, retrasos o
incumplimientos en la ejecucion del plan de trabajo y por consiguiente a la meta proyecto, plazos
no definidos o poco realistas, carencia de herramientas para seguimiento y control en su ejecucion
y desviaciones en la toma de decisiones.

11. RECOMENDACIONES

En cumplimiento del rol de enfoque hacia la prevencion, definido en el articulo 16 del Decreto 648
de 2017 y teniendo en cuenta la informacién descrita en el presente informe, la Oficina de Control
Interno se permite efectuar, de la manera mas atenta, las siguientes recomendaciones

En relacién con las reservas presupuestales constituidas a 31/12/2024:

Respecto a la reserva presupuestal constituida para el contrato 238 de 2024, por valor de
$4.631.163, se recomienda culminar el tramite de liquidacion con el fin de anular la reserva
constituida, toda vez que el contrato finalizé el 31/12/2024 y de acuerdo con las evidencias
publicadas en la plataforma SECOP II, se evidencié que el supervisor certificd la ejecucion del
contrato por valor de $31.504.417, pago que fue ordenado mediante nimero de lote de pago
0000208813 del 20/12/2024. Lo anterior, teniendo en cuenta que, en la respuesta al informe
preliminar, la Oficina de Tecnologias de la Informacién y las Comunicaciones refirié que: “El acta
de liquidacion ya fue elaborada por parte de la Oficina de Tecnologia y enviada mediante
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correo electronico del 26 de mayo de 2025 a la Directora de Gestion Corporativa, la Dra.
Maria Fernanda Quijano para revision final y firma, para proceder con la correspondiente
radicacion y anulacion de los recursos de la reserva presupuestal”.

En relacidn con la reserva constituida del contrato 250 de 2024, se recomienda continuar con la
decision del proceso administrativo sancionatorio que cursé en la Secretaria Juridica Distrital y asi
gestionar la reserva presupuestal constituida por valor de $389.978.000. Lo anterior teniendo en
cuenta la respuesta al informe preliminar dada por la Oficina de Tecnologias de la Informacion y
las Comunicaciones en donde argumentd: “Como resultado de la decision del proceso
administrativo de presunto incumplimiento por parte del contratista, se resolvié aceptar los
equipos objeto del contrato por parte de la Secretaria Juridica Distrital, los cuales fueron
entregados por el proveedor el pasado 23 de mayo de 2025 en las instalaciones de la
entidad. Teniendo en cuenta lo anterior, se emiti6 la factura CO179 por valor de
$389.978.000 con la cual la Oficina de Tecnologia realizara el tramite de ingreso a
almacén. Adicionalmente, los recursos seran programados en el PAC para el mes de julio
para el respectivo giro”.

En relacién con los documentos técnicos proyecto de inversion:

Para el proyecto 8176, fortalecer los controles asociados al cumplimiento del “Marco Operacional”
del procedimiento 2310100-PR-103 Formulacion y Gestion de proyectos de inversion, con el fin de
disefiar un tablero de control que permita monitorear los cambios representativos a la Ficha de
Estadistica Basica de Inversion Distrital EBI, en especial, los cambios por actualizaciéon de las
metas producto del componente del flujo de inversion respecto de la entrega de los bienes y
servicios finales o intermedios mediante los cuales se materializan los logros y compromisos que
se establecen en el Plan de Desarrollo Distrital —PDD, lo que facilita a comprension de las
actualizaciones y su impacto en la consecucion de las metas producto, necesarias para el logro de
las metas de resultado.

De otra parte, se recomienda realizar publicacion en la pagina Web de la Secretaria Juridica
Distrital, de la totalidad de las versiones de las Fichas de Estadistica Basica de Inversion Distrital
EB, expedidas de acuerdo con las actualizaciones realizadas a la formulacién del proyecto de
inversion.

La Oficina de Tecnologias de la informacion y las Comunicaciones en respuesta al informe
preliminar preciso: “La Oficina de Tecnologia solicitara una mesa de trabajo con la Oficina Asesora
de Planeacion con el fin de fortalecer los controles asociados al cumplimiento del procedimiento
2310100-PR-103 Formulacién y Gestion de proyectos de inversion, de manera que se verifique la
informacién de la version y fecha de emision de la ficha EBI. Posteriormente se realizara la
publicacion de las actualizaciones en la pagina web de la entidad”.

Del avance fisico, financiero y contractual del proyecto de inversion 8176 Modernizaciéon
integral de la Infraestructura TIC de la Secretaria Juridica Distrital. Bogota D.C.

e Se recomienda realizar para cada una de las metas, el documento de plan y de estrategia que
soportan metodoldgicamente el logro de las metas, pues lo definido en los planes de trabajo no
es suficiente o no se encuentra articulado con una medicién clara de dichas metas. Asi mismo
en el momento de realizar modificaciones a estos documentos de planeacion, se sugiere como
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medio de control realizar versionamiento de estos y especificar los cambios o actualizaciones
materializados.

Se sugiere no aportar como evidencia de planeacion, las planeaciones especificas de los
contratos de prestacion de servicios profesionales, ya que estos involucran actividades de
medios y no de fines, tal coo seguimientos a la contratacién, participacion en reuniones y
demas, que si bien aportan al logro de las tareas, no son sufidicientes, ni reemplazan al logro
de productos especificos.

Se deben incorporar en las tareas del plan y de la estrategia, aquellas que involucren la
adquisicion de bienes y servicios en su totalidad, puesto que se observaron contrataciones o
compras financiadas con los recursos de inversion, que no estan asociadas en las tareas de los
planes de trabajo.

De otra parte, se recomienda alinear el plan de trabajo definido en el formato 23110100-FT315
“Seguimiento Plan Operativo Anual de Inversion POAI”, con el fin de guardar consistencia entre
las herramientas de planeacién definidas para ejecutar el proyecto de inversion.

En relacion con la ejecucidn de las tareas establecidas en el plan de trabajo mencionado, se
recomienda aportar de manera organizada las evidencias que sustentan su cumplimiento. Lo
anterior teniendo en cuenta que se observé actividades que no cuentan con su respectivo
soporte o tareas que no fueron plenamente justificadas. Asi mismo se sugiere se realice
revision de la calidad de los documentos que se incluyen como sustento de la ejecucion de la
tarea, con el fin que los soportes sean pertinentes y sustenten su ejecucion.

Para el caso de la gestién de disponibilidad, de los diferentes sistemas de informacién, se
recomienda que estos reportes sean avalados y firmados por el Jefe de la Oficina de
Tecnologias de la Informacion y las Comunicaciones, toda vez que los soportes suministrados
durante los meses de enero y febrero de 2025, para el caso de Workspace, se reporté la
disponibilidad de 100% de toda la vigencia 2025, los cuales pueden corresponder a mediciones
de la vigencia 2024. Asi mismo no se tuvo en cuenta que durante los primeros meses de la
vigencia 2025, se presento indisponibilidad del servicio de google drive. Todo esto encaminado
a la confiabilidad y revision de reportes oficiales.

Se recomienda realizar control y seguimiento, de la programacién y ejecucion de los recursos
para el proyecto de inversién en el formato dispuesto, toda vez que al realizar cotejo entre el
formato 23110100-FT315 “Seguimiento Plan Operativo Anual de Inversion POAI”, y la
ejecucion presupuestal del proyecto de inversion con fecha de corte 30/04/2025, se evidencié
diferencia en el reporte, como se observa a continuacion:

TOTAL PRESUPUESTO TOTAL PRESUPUESTO
COMPROMETIDO GIRADO

META PROYECTO

Ejecutar un plan para el mantenimiento y optimizacion de las plataformas de hardware y s

. .337.703.4 .076.
software que soportan los sistemas de informacidn en la SID. 1.337.703.461 | § 383.076.904

Desarrollar una estrategia para fortalecer los procesos de seguridad digital en la

£ b 2 0 43.296. .103.067
Secretaria Juridica Distrital. s 143.296.400 | § 31.103.06

414.179.971
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ENTIDAD: 0136 SECRETARIA JURIDICA DISTRITAL MES: ABRIL
UNIDAD EJECUTORA: UNIDAD EJECUTORA 01 VIGENCIA FISCAL: 2025
RUBRO PRESUPUESTAL TOTAL COMPROMISOS AUTORZACION DE GIRO
ciec -
PRESUP
cODIGO NOMBRE DISPONIBLE MES ACUMULADO 11+10/8 MES ACUMULADO GIRO %
1 2 8e(6-7) 9 10 12 13 Lot
02301171205 Defensa juridica del Estado 5.588.026.000 427.068.049 4322905733 77.22% 497.167.944 758.739.757 13,55%
= Fortalecmiento del modelo de gestion juridica y
230117 02 o
0SS prevencidn del dafho antijuridico en Bogota D.C 1.875.000.000 264.600.000 1.230.426.509 65,62% 156.980.123 195.133.543 10.41%
Fortalecmiento de |a capadidad institucional y
0230117120520240278 operativa de la Secretaria Juridica para
gestionar los aspectos juridicos. Bogotd D.C 1.796.645.000 85.562.871 1278053.180 |  71.14% 139.829.121 253744013 14,12%
Fortaleamiento insitucional para oplimizar ks
0230117120520240287 gestion juridica y normativa en | Secretaria
Juridica Distrital Bogota D.C. 1.826.381.000 76.905.178 1.814.426.044 94,19% 200.348.700 309.862.201 16,09%
023011745 Gobiemo Territorial 4.908.956.000 881.416.121 3.149.081.479 64,15% 474 .337.158 608474439 12,40%
02301174599 Fortalecimiento a la gestidn y direccion de ls
- administracién pablica territorial 4.908.956.000 881.416.121 3.149.081.479 64,15% 474.337.158 608.474.439 12.40%
e Modemizacién integral de la Infraestructura TIC
Peantzeasme de |a Secretaria Juridica Distrital. Bogota D.C 3.000.000.000 790.641.881 2.093.935.929 69,80% 350.525.770 413853304 13.80%
Fertalecimiento estratégico institucional y
0230117459920240181 mejora de la gestion de |a Secretaria Juridica
Distrital de Bogots D.C 1.608.956.000 28.483.872 772855.182 |  48,03% 103.811.388 149.587.802 9.30%
Fortaleamento de |a partepsadn ciudadana
0230117459820240277 en el ciclo de gobemanza regulatora del
Distrito Capital. Bogota D.C 300.000.000 62.290.368 282290.368 94,10% 20.000.000 45.033.333 15.01%

Fuente: Ejecucion presupuestal de gastos SJD, corte 30/04/2025

Se recomienda realizar verificacion de las hojas de vida y su medicién de los indicadores que
permiten medir el cumplimiento de las metas proyecto, toda vez que se observé una diferencia
en el tipo de anualizacion, al realizar cotejo entre la informacion que reposa en la formulacién
del proyecto de inversién, y la hoja de vida de los indicadores “porcentaje de cumplimiento de
la estrategica de seguridad digital implementada en la Secretaria Juridica Distrital” y
‘porcentaje de ejecucion del plan de mantenimiento y optimizacion de las plataformas de
hardware y software de la SJD”, tal como se observa a continuacién:

NOMBRE DEL INDICADOR Porcentaje de cumplimiento de la eslrategia de seguridad digital implementada en la Secrelaria Juridica Distrital ‘
nuanzacion. Periodicidad Tipo
Cxreciente Geuma @Mensual Orrimestral [CEficiencia
Onnual [“Eficacia
ocreciente (@Xonstante imestral
Q’* Cei ral C}cmeslml [Efectividad

NOMBRE DEL INDICADOR Porcenlaje de ejecucion del plan de mantenimiento y optimizacion de las plataformas de hardware y software de la SJOD.

- Penodicidad
AN Csuma (@Mensual O”" estral
D - ~
Chan
Obecreciente @l onstante Ceimestral Cremestral dad

Fuente: Hojas de vida Indicadores de gestion, memorando 3-2025-4723, aplicativo SIGA
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PROGRAMACION POR VIGENCIA

Tipode
Anualiz.

2024 2025 2026 2027 Total

Ejecutar un plan pora el |
mantenimiento y optimizacion |
Ce las plataformas de hardware | [ ksuma 00| 100] 100! Loo €00

¥ software que soportan ios |
sistemas de informacion en la ‘
SID. \

Desarroliar una estrategia para
fortalecer los procesos de ‘
seguricad digitai en 1 ‘ rm

Secretaria urigica Distrital, \
Fuente: Formulacion del proyecto de inversion 8176

L00| 1,00 | 100| L0OO 4,00

Respecto a las recomendaciones emitidas por esta oficina, al avance fisico, financiero y
contractual del proyecto 8176, la Oficina de Tecnologias de la Informacion y las Comunicaciones
en la respuesta al informe preliminar explicé: “Se aceptan las recomendaciones emitidas en el
informe con respecto al avance fisico, financiero y contractual del proyecto de inversion. Por lo
anterior, la Oficina de Tecnologia socializara las acciones correctivas ante el Comité Primario y el
Comité de Autocontrol’.

RECOMENDACIONES GENERALES:

Establecer magnitudes reales de avance de planes de trabajo y metas proyecto, teniendo en
cuenta lo evidenciado para 2025 frente a las debilidades en las mediciones observadas.

Cuando se identifiguen atrasos en la ejecucion de los planes de trabajo, se recomienda
justificarlos y solicitar con oportunidad los tramites o actualizaciones a que haya lugar, con el fin
de que se tomen decisiones institucionales con base en informacién objetiva, y que las mediciones
y seguimientos conlleven a superar las situaciones adversas al logro de las metas.

Se recomienda que si los planes de accién o de trabajo de cada meta, van a constituir el plan y la
estrategia relacionadas en las metas, este debe ser consistente con la totalidad de la contratacién
prevista, y asi mismo, actualizarse con base en las decisiones que en materia de contratacién se
tomen.

Se debe tener registro y control consolidado del plan anual de adquisiciones con las metas de
inversion asociadas, teniendo en cuenta que la herramienta oficial de SECOP Il no lo contempla,
pero el formato interno si, lo que permite un control de los recursos disponibles, plazos estimados
para el proceso contractual que permita tener un panorama de cumplimiento de la meta. Es
pertinente mencionar que el formato Plan anual de Adquisiciones, cédigo 2311600-FT-077, incluye
lo relacionado con la meta proyecto de inversion, tal como se detalla a continuacion:
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B. ADQUISICIONES PLANEADAS

Mes i é
% Duracion éSe
estimado de ¥ , -
estimada Modalidad Fuentede Proyectode Meta /alor total requieren Nombre del Tipo de
del de seleccion losrecursos Inversion relacionada 2stimado vigencias  responsable solicitud

contrato futuras?

Codigos UNSPSC Descripcion  inicio de Dependencia

proceso de
seleccion

| [ [ [ | | Il | | [ [
Fuente Aplicativo SMART.

Esta recomendacion se hace extensiva para las modificaciones contractuales que se materialicen
durante la presente vigencia, y el control debe estar a cargo de la Oficina Asesora de Planeacion.

Al respecto, la Oficina de Tecnologias de la Informacién y las Comunicaciones en respuesta al
informe preliminar refirié: “(...) con respecto al uso del formato Plan anual de Adquisiciones, codigo
2311600-FT-077 se aclara que, la oficina ya hace uso del formato y que las solicitudes de
modificacion de lineas del PAA que se radican ante la Direccion de Gestiéon Corporativa siempre
contemplan la meta a la que pertenece la contratacion que se pretende adelantar. Lo anterior se
puede verificar en los memorandos de solicitud de modificacién remitidos a la Direccién de Gestion
Corporativa. De igual forma, las solicitudes de CDP de recursos de inversiéon se envian para
revision a la Oficina Asesora de Planeacion por correo electrénico y por SIGA; sin embargo, en el
PAA que se exporta desde la Plataforma Secop Il no es posible identificar el proyecto y la meta
origen de los recursos”.

B. ADQUISICIONES PLANEADAS

Modalidad de
seleccion

Fuente de los
recursos

Meta
relacionada

Proyecto de

co Valor total estimado
Inversién

OTIC-1-004: Adquirir el licenciamiento de |a solucién de
sequridad infermética de proteceion de punte final endpoint
(antivirus)y escaneo de vulnerabilidades para la Secretaria

Seléccion
Junic 12 abreviada - Inversin 8176 2 $  (122.000.000,00
acuerdo marco

43231500;81111500
;81112200;8111250
0

Juridics Distrital

|Seleccign
abreviada
subasta inversa
(Mo disponible)

OTIC-1-003: Adguirir el licenciamiente de la solucién de
sequridad perimetral, firewall, para Ia infraestructura Septiembre 12
tecnolsgica de la Secretaria Juridica Distrital

43222501;43223100
;43233200

Inversidn 8176 2 3 (180.000.000,00

Adquinit el licenciamento y los servicios espedializados
asociados de soluciones de seguridad informatica pars la
Secretaria Juridica Distrital, que incluyan proteccién
perimetral, proteccién de endpoints, escanes de
vulnerabilidades y demas servicios necesarios para una
gestion integral de |a sequridad en ls entidad.

43231500;81111500
;81112200;8111250 Seléccion
0; Junio 12 abreviada - Inversién 8176 2 3 282.000.000
43222501;43223100 acuerdo marco

;43233200

81112101;83111602
;83112304;8116170
3

OTIC-F-015: Prestar el servicio de acceso internet de banda Contratacion -
senis ost 91.404.865
ancha para la Secretaria Juridica Distrital Agosto 2 Directa Funcionamiento N na s

OTIC-F-017: Adquisicién de equipos y consumibles

. VICTOR HERNANDO El radicado ha pasado a un estado REVISION.
1210512025 06:02:43 PM MURILLO HURTADO REVISION con el comentario: Remito para su visto bueno
VICTOR HUGO El radicado ha pasado a un estado APROBACION.
13/05/2025 12:11:38 PM QUINTERO MARIN APROBACION con el comentario: Puede continuar con el tramite
correspondiente
- VICTOR HUGO Se ha Registrado la Radicacion por el Funcionario
14/05/2025 110759 AM | o INTERO MARIN RADICACION VICTOR HUGO QUINTERO MARIN

Por lo anterior y de acuerdo con lo expuesto por la Oficina de Tecnologias de la Informacién y las
Comunicaciones, la recomendacién dada por la Oficina de Control Interno se mantiene, toda vez
que, si el gerente del proyecto se encuentra utilizando el formato dispuesto por la Secretaria
Juridica Distrital, el Plan Anual de Adquisiciones discriminado por meta, no fue suministrado a esta
oficina para realizar el respectivo seguimiento por parte de la Oficina Asesora de Planeacion.

Tener en cuenta los lineamientos expedidos en la circular 056 de 2024, asunto: Programacion
Plan anual de Adquisiciones 2025 (memorando 3-2024-11542), en el momento de realizar
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eliminacion y creacion de lineas en el PAA, asi como las modificaciones contractuales. Es decir,
contar con la revision y aprobacion de la Oficina Asesora de Planeacion, de las solicitudes de
contratacion que contengan fuente de recursos del presupuesto de inversion.

Establecer un punto de control al interior del proceso, que permita validar de manera previa a la
rendicién de informes y/o reportes, la informacion (cualitativa / cuantitativa), respecto de:

La veracidad: Que la informacion sea confiable y verdadera, para evitar errores.

La relevancia: Que sea pertinente al tema o situacion, para enfocarse en lo que importa.

La claridad: Que sea presentada de manera clara y comprensible, tomando en cuenta los

logros y las dificultades presentadas en las vigencias 2024 y 2025.

La accesibilidad: Que permita contar con la documentaciéon soporte de manera organizada,
lo que facilita su disponibilidad y comprensién por las partes interesadas.

En relaciéon con las demas recomendaciones, la Oficina de Tecnologias de la informacién y las
Comunicaciones, en respuesta al informe preliminar explicd: “En cuanto a las recomendaciones
generales, se acogen por parte de la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones (...)".

Original Frrmadds
OLGA MILENA CORZO ESTEPA
Jefe Oficina de Control Interno

Proyecto: Carolina Lozano Ardila — Profesional Especializado
Jorge Andrés Rojas Pefia — Profesional Universitario (E)
Revisé y Aprobd: Olga Milena Corzo Estepa — Jefe Oficina de Control Interno
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