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MAURICIO ALEJANDRO MONCAYO VALENCIA DESPACHO DE LA
SECRETARIA JURIDICA DISTRITAL HERNANDO ANDRES DE LA
ROSA CHAMORRO DIRECCION DE GESTION CORPORATIVA
CAMILO ANDRES PENA CARBONELL OFICINA ASESORA DE
PLANEACION VICTOR HUGO QUINTERO MARIN OFICINA DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
ANGELICA MARIA ACUNA PORRAS SUBSECRETARIA JURIDICA
DISTRITAL

De: OFICINA DE CONTROL INTERNO
COMUNICACION INFORME FINAL DE AUDITORIA DE GESTION
BASADA EN RIESGOS AL PROCESO DE TALENTO HUMANO.

Para:

Asunto:

| Referenciado(s) | N/A

Respetado Doctor Moncayo,

En atencion a la ejecucion del Plan Anual de Auditoria de la vigencia 2024, me permito re -
mitir el informe final de la Auditoria de gestion basada en riesgos al proceso de Gestion de
Talento Humano.

Este informe se da a conocer al sefior Secretario y a los miembros del Comité Institucional
de Coordinacion de Control Interno, en cumplimiento de lo dispuesto en el Decreto 648 de
2017 — Articulo 16. “Adicionese al Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto
1083 de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria, segui-
mientos y evaluaciones tendran como destinatario principal al representante legal de la en-
tidad y al Comité de Coordinacién de Control Interno y/o comité de auditoria y/o junta direc-
tiva, y deberan ser remitidos al nominador cuando éste lo requiera”.

Las conclusiones de la auditoria, fueron socializadas a los procesos de gestion de talento
humano y de TICS en reunion de cierre realizada el 28 de noviembre de 2024, y sobre la
cual se surti6 la fase de remision de informe preliminar y retroalimentacion del auditado, de
conformidad con el procedimiento “Auditoria interna - 2310300-PR031 versién 9”. Mediante
correo electronico se remitié informe preliminar de auditoria, otorgando dos (2) dias para
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las observaciones que tuvieran al respecto. Por lo anterior el proceso de gestion de TICS
remitid comentarios y evidencias adicionales que se tuvieron en cuenta en el informe final.
Se anexa respuesta del analisis realizado por esta Oficina.

Este informe se remite a la Oficina de Tecnologias de la Informacion y las Comunicaciones
con el fin que la dependencia suscriba el plan de mejoramiento en el aplicativo SMART
dentro de los diez (10) dias habiles siguientes al recibo de su notificacion en el aplicativo
enunciado. Respecto de las oportunidades de mejora se recomienda revisar la pertinencia
en la formulacién de las acciones. Se precisa que de acuerdo con el procedimiento
Asesoria, Seguimiento y Evaluacion de Planes de Mejoramiento - 2310300-PR-032 -
versién 4”, los procesos evaluados podran analizar la pertinencia de solicitar asesoria a la
Oficina de Control Interno para la formulacion del plan de mejoramiento.

Atentamente,

=Rl -

OLGA MILENA CORZO ESTEPA

c.c.e..
Anexo: N/A
Anexos Digitales: 2

Proyect6: CAROLINA LOZANO ARDILA-OFICINA DE CONTROL INTERNO
Revisé: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO |
Aprob6: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO
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1. DATOS GENERALES

Fecha: Noviembre 28 de 2024

Lugar: Instalaciones Secretaria Juridica Distrital
Informe N°: 11

Cliente de la Auditoria: Direccion de Gestion Corporativa

Lider Auditor: Carolina Lozano Ardila

Equipo Auditor: Oscar Francisco Celis Bernal

Diego Alexander Urazan Franco
Martha Mireya Sanchez Figueroa

2. OBJETIVO

Evaluar la gestion del proceso de Gestion de Talento Humano mediante la verificacion de la
efectividad de los controles internos, cumplimiento de la normatividad legal y reglamentaria y
directrices de la entidad aplicables al proceso, con el propésito de identificar aspectos que
contribuyan a su mejoramiento continuo y al logro de los objetivos institucionales.

3. ALCANCE

Verificacion de los soportes, registros, documentacion y trazabilidad asociadas a las actividades
criticas seleccionadas:

- Ingreso

- Permanencia

- Retiro

- Nomina

- Sistemas de Informacion.

4. CRITERIOS

- Ley 87 de 1993: "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones".

- Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica.

- Ley 1527 de 2012 Por medio de la cual se establece un marco general para la libranza o
descuento directo y se dictan otras disposiciones.

- Ley 2114 de 2021 Por medio de la cual se amplia la licencia de paternidad, se crea la licencia
parental compartida, la licencia parental flexible de tiempo parcial, se modifica el articulo 236
y se adiciona el articulo 241a del cédigo sustantivo del trabajo, y se dictan otras
disposiciones"
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Decreto 1045 de 1978 Por el cual se fijan las reglas generales para la aplicacion de las
normas sobre prestaciones sociales de los empleados publicos y trabajadores oficiales del
sector nacional.

Ley 1635 de 2013"Por medio de la cual se establece la licencia por luto para los servidores
publicos

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica

Decreto 1498 del 3 de agosto de 2022, “Por el cual se dictan normas en materia salarial para
los empleados publicos de la Alcaldia Mayor de Bogota D.C., sus entidades
descentralizadas, la Personeria, Contraloria, Veeduria y del Concejo Distrital y se dictan
disposiciones para su reconocimiento."

Guia de gestion de sistemas de informacién, 2023, MinTic

Acuerdo 617 de 2018 Por el cual se establece el Sistema Tipo de Evaluacion del Desempefio
Laboral de los Empleados Publicos de Carrera Administrativa y en Periodo de Prueba.
Normograma del proceso

Manual Operativo del Modelo Integrado de Planeacion y Gestidn Version 5, 2023

S PROCESO, UNIDAD Y/O AREA FUNCIONAL, PROGRAMA, PROYECTO DE
INVERSION O SISTEMA DE INFORMACION A AUDITAR:

Gestion de Talento Humano

6. PROCEDIMIENTO, SUBUNIDAD Y/O AREA FUNCIONAL, SUBPROGRAMA,
COMPONENTE Y/O SUBSISTEMA DE INFORMACION A AUDITAR:

- Permanencia de Servidores Publicos, c6digo 2311300-PR-012

- Nomina, codigo 2311300-PR-037

- Vinculacién de Servidores Publicos en Cargos de Libre Nombramiento y Remocion,
c6digo 2311300-PR-069

- Plan Institucional de Capacitacion, Programa de bienestar Social y Plan de Incentivos
para Servidores Publicos, 2311300-PR-070

- Desvinculacién de Servidores Publicos, codigo 2311300-PR-074

- Gestion de Incapacidades Médicas y Manejo de Reconocimiento del Auxilio de
Incapacidad, cédigo 2311300-PR-094

- Vinculacion en Periodo de Prueba, cédigo 2311300-PR-114

- Vinculacion de Servidores Publicos en Provisionalidad, codigo 2311300-PR-118

6.1. METODOLOGIA

Se realiz6 la auditoria basada en riesgos de conformidad con la informacién socializada en la
reunién de apertura realizada el dia 7 de octubre de 2024.
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Para el logro de las actividades de auditoria, se realizaron las siguientes actividades:

- Revision de los documentos del proceso de gestion de Talento Humano
- Entrevistas para verificacién de la informacién revisada objeto de la auditoria.

6.2. ACTIVIDADES DE AUDITORIA BASADA EN RIESGOS — ANALISIS POR ACTIVIDADES
DE CONTROL.

A continuacién, se describen los aspectos evaluados en cada una de las actividades de control
relacionadas en el alcance:

Actividad de control 1 — Ingreso

- Vinculacién de servidores publicos en cargos de libre nombramiento y remocién, vigencia
2024 — evaluado en auditoria de calidad.

- Vinculacion de Servidores publicos en cargo de provisionalidad, vigencia 2024 — evaluado
en auditoria de calidad.

- Vinculacién de servidores publicos en periodo de prueba, vigencia 2024

Actividad de control 2 — Permanencia

- Evaluacibn de desempefio Laboral funcionarios de carrera administrativa vy
provisionalidad

- Plan Institucional de Capacitacion

- Plan Institucional de Bienestar e Incentivos

- Clima Laboral

- Encargos

Actividad de control 3 — Retiro

- Desvinculacion de servidores publicos, vigencia 2024
- Gestion de archivo historial laborales.

Actividad de control 4 — Nomina

- Asignacion basica

- Gastos de representacion
- Prima Técnica

- Prima de Antigtiedad

- Prima Secretarial
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- Prima Semestral

- Cesantias

- Seguridad Social

- Impuestos — Retencion en la fuente

- Vacaciones y bonificacion por recreacion
- Libranzas

- Horas Extras

- Incapacidades

Actividad de control 5 - Sistemas de Informacion.

- Funcionamiento médulo PERNO.
- Seguridad Légica modulo PERNO.

6.3 MUESTRA DE AUDITORIA

6.3.1. Ingreso

Vinculacién Libre nombramiento y remocién: Teniendo en cuenta que a 30/09/2024, se realizo
vinculacion de catorce (14) funcionarios, se realizara revision de cuatro (4), correspondiente
al 29% del total de vinculaciones bajo esta modalidad: Subsecretaria Juridica Distrital, cédigo
45 grado 08, asesor cadigo 105 grado 05, Jefe de Oficina de Tecnologias de la Informacién y
las Comunicaciones, cédigo 06 grado 06 y Directora Distrital de Asuntos Disciplinarios codigo
09 grado 07.

Vinculacién Provisionalidad: Teniendo en cuenta que a 30/09/2024, se realiz6 vinculacion de
tres (3) funcionarios, bajo esta modalidad, se realizara revision del 100% de vinculaciones:
Profesional Universitario cddigo 219 grado 08 de la Oficina de Tecnologias de la Informacion
y las Comunicaciones y dos (2) técnicos operativos cédigo 314 grado 15 de la Direccion
Distrital de Gestion Judicial.

Vinculacién _en periodo de prueba: Teniendo en cuenta que a 30/09/2024, se realizd
vinculacion de cuatro (4) funcionarios bajo esta modalidad, se realizara revision de tres (3)
correspondiente al 75% del total de vinculaciones. profesional universitario cédigo 219 grado
18, Direccidn de Gestidn Corporativa, profesional universitario Codigo 219 grado 18, Direccion
Distrital de Doctrina y Asuntos Normativos y técnico operativo cédigo 314 grado 15 Direccion
Distrital de Gestion Judicial.

6.3.2. Retiro

Desvinculacion de servidores publicos: Teniendo en cuenta que a 30/09/2024, se realiz6
desvinculacién de veintin (21) servidores publicos, se realizara revision del seis (6),
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correspondiente al 29% del total de desvinculaciones: Juan Pablo Ortiz, Jonathan Espinosa,

Laura Sierra, Lourdes Diaz, Andrés Felipe Cortes y Anyela Mamian.

6.3.4. NoOmina

A 30 de septiembre de 2024, la entidad cuenta con ciento sesenta y siete (167) funcionarios. Se
llevard a cabo la revisién de la nédmina correspondiente a treinta y seis (36) de estos, lo que
representa el 22% del total, para los meses de julio, agosto y septiembre de 2024. Esta revisidon
incluira el analisis de los aportes a la Seguridad Social, los parafiscales y las prestaciones
sociales. Se adjunta un cuadro con los cargos de los funcionarios seleccionados para la revision,

con el fin de facilitar el andlisis y la identificacion.

Nivel Cargo Cédigo | Grado Dependencia Funcional
Asesor Asesor 105 05 Despacho Secretaria Juridica
Asistencial Auxiliar Administrativo 407 16 Direccion De Gestion Corporativa
Asistencial Auxiliar Administrativo 407 27 Direccion De Gestion Corporativa

. . . L . Direccion Distrital De Inspeccion,
Asistencial Auxiliar Administrativo 407 09 Vigilancia Y Control
Asistencial Auxiliar Administrativo 407 24 Direccion De Gestion Corporativa
Asistencial | Auxiliar Servicios Generales 470 03 Direccion De Gestion Corporativa
Asistencial Conductor 480 13 Direccion De Gestion Corporativa

Directivo Director Técnico 009 07 Direccion D'Str!t"’.‘l De Gestion
Judicial
Directivo Director Técnico 009 07 Dlrecuo_n .DIStr.Ital De Inspeccion,
Vigilancia Y Control
Oficina De Las Tecnologias De La
Directivo Jefe De Oficina 006 06 Informacion Y Las
Comunicaciones
Asesor Jefe De Oficina Asesora 115 06 Oficina Asesora De Planeacion
Profesional | Profesional Especializado 222 21 Oficina Asesora De Planeacion
Profesional | Profesional Especializado 222 27 Subsecretaria Juridica Distrital
Profesional | Profesional Especializado 222 27 Subsecretaria Juridica Distrital
Profesional | Profesional Especializado 222 27 DlreCC|o_n Dlstr!tal De Inspeccion,
Vigilancia Y Control
Profesional | Profesional Especializado 222 27 Direccion gﬁ‘:{ggaDe Politica
Profesional | Profesional Especializado 222 19 Direccion .D'S.'m.tal I_De Asuntos
Disciplinarios
Profesional | Profesional Especializado 222 27 Dlrecuo_n .D'Str.'tal De Inspeccion,
Vigilancia Y Control
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Nivel Cargo Cdédigo | Grado Dependencia Funcional
Profesional | Profesional Especializado 222 25 D|rec0|op D |str!tal De Inspeccion,
Vigilancia Y Control
Profesional | Profesional Especializado 222 27 Direccion Distrital De I_Doctrlna Y
Asuntos Normativos
Profesional | Profesional Especializado 222 26 Direccion De Gestion Corporativa
Profesional | Profesional Especializado 222 20 Direccion DIStI‘!ti?J De Gestion
Judicial
Profesional Profesional Universitario 219 18 Direccion De Gestion Corporativa
. . . L Direccion Distrital De Inspeccion,
Profesional Profesional Universitario 219 01 Vigilancia Y Control
Profesional Profesional Universitario 219 08 Direccion De Gestion Corporativa
Profesional Profesional Universitario 219 18 Direccion D'Str!t"’.‘l De Gestion
Judicial
Profesional Profesional Universitario 219 18 Direccion De Gestion Corporativa
Profesional Profesional Universitario 219 18 Direccion DJIEE;‘:E?;DG Gestion
Profesional Profesional Universitario 219 18 Direccion D‘J'ﬁg:f:?;lDe Gestion
Asistencial Secretario 440 09 Direccion D'St,m.al De Politica
Juridica
Asistencial Secretario 440 09 Direccion De Gestion Corporativa
Asistencial Secretario Ejecutivo 425 27 Direccion D\]'ﬁg::ililDe Gestion
Técnico Técnico Operativo 314 20 Direccion De Gestion Corporativa
Técnico Técnico Operativo 314 20 Dlrecuo_n .DIStr.'tal De Inspeccion,
Vigilancia Y Control
Técnico Técnico Operativo 314 15 Direccion D'Str!ta.ll De Gestion
Judicial
Técnico Técnico Operativo 314 09 Direccion Distrital De I_Doctrlna Y
Asuntos Normativos

Fuente: Elaboracion propia, Base de datos nomina SJD.

6.3.5. Sistemas de Informacion.

- Seguridad Logica del M6dulo PERNO: Del listado de usuarios matriculados en el médulo, se
toma como universo la totalidad de usuarios activos que corresponde a 28 ID’s. De alli, se
procedi6 con el analisis y la emision de resultados.

6.4.
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Con el fin de desarrollar el objeto de la auditoria, se analizé6 la gestion y aplicacién de
normatividad, procedimientos vigentes y aplicables a las actuaciones relacionadas con el
proceso de Gestion de Talento Humano, con fecha de corte 30/09/2024

A continuacién, se presentan las generalidades de las actividades asi:
Actividad de control 1 —Ingreso

- Vinculacién de servidores publicos en cargos de libre nombramiento y remocion,
vigencia 2024

A realizar revision de cuatro (4) historias laborales de los funcionarios: Subsecretaria Juridica
Distrital, codigo 45 grado 08, asesor cédigo 105 grado 05, Jefe de Oficina de Tecnologias de la
Informacion y las Comunicaciones, cédigo 06 grado 06 y Directora Distrital de Asuntos
Disciplinarios cédigo 09 grado 07, se evidencié que:

- Enlos cuatro (4) casos, se realiz6 publicacién de las hojas de vida en el aplicativo dispuesto
por el Departamento Administrativo del Servicio Civil Distrital.

- Enlos cuatro (4) casos se evidencio la verificacion de los requisitos establecidos en el manual
de funciones y competencias laborales de la Secretaria Juridica Distrital de acuerdo con los
soportes suministrados por los candidatos al cargo. Dicha verificacion se realiz6 a través del
formato Certificado de cumplimiento de requisitos para tomar posesion, codigo 2311300-FT-
318 V 1. No obstante, se observo que, en el caso del certificado de cumplimiento del Jefe de
Oficina de Tecnologias de la Informacion y las Comunicaciones, tiene una fecha de expedicion
errada, pues se registré 18/03/2018, anterior al nombramiento y posesion que se realizé en la
vigencia 2024:

ENTIDAD CARGO DESDE HASTA

WIMBU SA S Gerenie de Proyectos | 27/05/2021 | 28/07/2023

ESP

TERRA NETWORKS GERENTE DE

Fecha de Expedicidn: 18 de marzo da 2018
| E:sborado por: Cheda Alexandre Avaredo Rajas -Profesional Universitario Dirsccion de Gestén Comorsiva

| I 1 | sy
e TIEMPO DE CIA ‘l \
OLES GERENTE DE TOTAL |
EMPRESARIALES SA'S PROYECTOS | 082013 | 2600572021 -
COLOMBIA P \
TELECOMUNICACIONES SA. | (2FFE0F | 17102008 | 190172012

710¢/2005| 181012006 :
COLOMBIASA. TECNOLOGIA 7RI

Revisado por: Chela Alasancra Alvarado Rojas \ Jecoorn de Gention Carparaiv

Fuente: Historia Laboral Jefe de Oficina codigo 006, grado 06
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En los cuatro (4) se evidencio la evaluacion de competencias laborales por el DASCD segun lo
dispuesto en la Circular 004 de 2019, en el aplicativo SEVCOM. A continuacion, se detalla
pantallazo a modo de ejemplo de la ejecucién de la actividad:

Listado Sevcom

Normbres Apellidos  Documents  Géners

Cansdats  Canddets  Candedets ancitatn Emai Candisets

Fuente: Correo electrénico de fecha 21/10/2024

En los cuatro (4) casos, se observé verificacion de los documentos para la posesion, incluyendo
antecedes fiscales, disciplinarios y judiciales del candidato. Asi mismo, se observé la
declaracién de bienes y rentas y la validacion de la hoja de vida en el aplicativo SIDEAP. Dicha
verificacion se realiz6 a través del formato Requisitos para tomar posesion del cargo, cédigo
2311300-FT-095.

En los cuatro (4) casos se observd incluida en la historia laboral, certificado de aptitud
ocupacional, antes de la posesion del candidato.

En los cuatro (4) casos se evidencid, acto administrativo en donde se formaliza el
nombramiento, el cual se encuentra numerado, fechado y firmado.

En los cuatro (4) casos se observé la comunicacion del nombramiento a través del aplicativo
SIGA. Asi mismo, se evidencio que su aceptacion se realiz6 dentro del término establecido en
el articulo 2.2.5.1.6 del Decreto 1083 de 2015 (10 dias para manifestar su aceptacion después
de la comunicacion).

En los cuatro (4) casos se evidencio la afiliacién y/o actualizacion a Seguridad Social.

Se observé en los cuatro (4) casos, acta de posesion las cuales se encuentran numeradas,
fechadas y firmadas.
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- Respecto a las actividades de ingreso e induccién, para los cuatro (4) casos se evidencié
formato de Ubicacién y entrenamiento puesto de trabajo, 2311300-FT-106

- Por otro lado, en los cuatro (4) casos se evidencioé acto administrativo de reconocimiento de
prima técnica del nivel directivo

Las observaciones de la evaluacion de esta actividad critica, fueron registradas en la auditoria de
calidad del proceso de gestion de Talento Humano, realizada durante la presente vigencia.

- Vinculacion de Servidores publicos en cargo de provisionalidad, vigencia 2024

Al realizar revision de tres (3) historias laborales de los funcionarios: Profesional Universitario
cbdigo 219 grado 08 de la Oficina de Tecnologias de la Informacién y las Comunicaciones y dos
(2) técnicos operativos codigo 314 grado 15 de la Direccion Distrital de Gestion Judicial, se
evidencio que:

El plan anual de vacantes de la vigencia 2024 se encuentra publicado en la pagina web de la
Entidad, enlace: https://www.secretariajuridica.gov.co/sites/default/files/2024-
01/Plan%20Anual%20de%20Vacantes 2024 V6.pdf. En consecuencia, no se evidencié que en
dicho plan se encuentren incluidas las vacancias temporales producto de las situaciones
administrativas, tales como comisiones, periodo de prueba en otro empleo de carrera entre otros.
Por tal razén no se evidenci6 registrados los tres (3) cargos nombrados a través de provisionalidad.

En los tres (3) casos evaluados, se evidencio que el proceso de gestion de talento humano realizé
la respectiva convocatoria interna de Provision Transitoria de Empleo mediante encargo, a lo cual
no se observé postulaciones por parte del personal de carrera administrativa.

En los tres (3) casos se evidencio la verificacion de los requisitos establecidos en el manual de
funciones y competencias laborales de la Secretaria Juridica Distrital de acuerdo con los soportes
suministrados por los candidatos al cargo. Dicha verificacion se realizé a través del formato
Certificado de cumplimiento de requisitos para tomar posesion, codigo 2311300-FT-318 V 1.

En los tres (3) casos, se observé verificacion de los documentos para la posesion, incluyendo
antecedes fiscales, disciplinarios y judiciales del candidato. Asi mismo, se observé la declaracion
de bienes y rentas y la validacion de la hoja de vida en el aplicativo SIDEAP. Dicha verificacion se
realizé a través del formato Requisitos para tomar posesion del cargo, cédigo 2311300-FT-095.

En los tres (3) casos se evidencid, acto administrativo en donde se formaliza el nombramiento, el
cual se encuentra numerado, fechado y firmado.

Pagina 11 de 65

Carrera 8 No. 10~ 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co P AéECAwIATlgAg
Info: Linea 195 £ SGS SECRETARIA ARIOKCA DISTRITAL

_ C021/962806 ) )
CLASIFICACION DE LA INFORMACION: PUBLICA
2310300-FT-046 Version 05



https://www.secretariajuridica.gov.co/sites/default/files/2024-01/Plan%20Anual%20de%20Vacantes_2024_V6.pdf
https://www.secretariajuridica.gov.co/sites/default/files/2024-01/Plan%20Anual%20de%20Vacantes_2024_V6.pdf

SECRETARIA JURIDICA DISTRITAL

SECRETARIA EVALUACION INDEPENDIENTE

BOGOT/\ | JiR

INFORME DE AUDITORIA

- Enlos tres (3) casos se observo la comunicacion del nombramiento a través del aplicativo SIGA.
Asi mismo, se evidencio que su aceptacion se realizé dentro del término establecido en el articulo
2.2.5.1.6 del Decreto 1083 de 2015 (10 dias para manifestar su aceptacion después de la
comunicacion).

- Enlos tres (3) casos se observo incluida en la historia laboral, certificado de aptitud ocupacional,
antes de la posesion del candidato.

- Enlos tres (3) casos se evidencio la afiliacion y/o actualizacion a Seguridad Social.

- Enlos tres (3) casos, se observé acta de posesion las cuales se encuentran numeradas, fechadas
y firmadas.

- Respecto a las actividades de ingreso, para los tres (3) casos se evidencié formato de Ubicacion
y entrenamiento puesto de trabajo, 2311300-FT-106

- Por otro lado, en un (1) caso se evidencié acto administrativo de reconocimiento de prima técnica
del nivel profesional.

Las observaciones de la evaluacion de esta actividad critica, fueron registradas en la auditoria de
calidad del proceso de gestion de Talento Humano, realizada durante la presente vigencia.

- Vinculacion de servidores publicos en periodo de prueba, vigencia 2024

Al realizar revision de tres (3) historias laborales de los funcionarios: profesional universitario c6digo
219 grado 18, Direccion de Gestion Corporativa, profesional universitario Cédigo 219 grado 18,
Direccion Distrital de Doctrina y Asuntos Normativos y técnico operativo codigo 314 grado 15
Direccion Distrital de Gestidn Judicial, se evidencio que:

- El plan anual de vacantes de la vigencia 2024 se encuentra publicado en la pagina web de la
Entidad, enlace: https://www.secretariajuridica.gov.co/sites/default/files/2024-
01/Plan%20Anual%20de%20Vacantes 2024 V6.pdf. En dicho plan se evidenci6 reportados los
tres (3) cargos analizados como vacancia definitiva.

- Enlostres (3) casos se observo la autorizacién emitida por la Comisién Nacional del Servicio Civil,
para el uso de las listas de elegibles.

- Enlos tres (3) casos se evidenci6 la verificacion de los requisitos establecidos en el manual de
funciones y competencias laborales de la Secretaria Juridica Distrital de acuerdo con los soportes
suministrados por los candidatos al cargo. Dicha verificacion se realizé a través del formato
Certificado de cumplimiento de requisitos para tomar posesion, codigo 2311300-FT-318 V 1.
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En los tres (3) casos se evidencid, acto administrativo en donde se formaliza el nombramiento, el
cual se encuentra numerado, fechado y firmado.

En los tres (3) casos se observd la comunicacion del nombramiento a través del aplicativo SIGA.
Asi mismo, se evidencio que su aceptacion se realizé dentro del término establecido en el articulo
2.2.5.1.6 del Decreto 1083 de 2015 (10 dias para manifestar su aceptaciéon después de la
comunicacion).

En tres (3) casos se evidencidé solicitud de prorroga para la posesidon y su respectivo
consentimiento por parte de la Secretaria Juridica Distrital, la cual fue comunicada mediante oficio
SIGA a las nombradas mediante acto administrativo.

En los tres (3) casos, se observé verificacion de los documentos para la posesion, incluyendo
antecedes fiscales, disciplinarios y judiciales del candidato. Asi mismo, se observo la declaracion
de bienes y rentas y la validacion de la hoja de vida en el aplicativo SIDEAP. Dicha verificacién se
realizé a través del formato Requisitos para tomar posesion del cargo, c6digo 2311300-FT-095.

En los tres (3) casos se observo incluida en la historia laboral, certificado de aptitud ocupacional,
antes de la posesion del candidato.

En los tres (3) casos se evidencio la afiliacion y/o actualizacion a Seguridad Social.

En los tres (3) casos, se observé acta de posesion las cuales se encuentran numeradas, fechadas
y firmadas.

En los tres (3) casos se evidencio el reporte en el aplicativo SIMO dispuesto por la CNSC del acto
administrativo de nombramiento y acta de posesion.

Respecto a las actividades de ingreso, para los tres (3) casos se evidencio formato de Ubicacion
y entrenamiento puesto de trabajo, 2311300-FT-106.

En los tres (3) casos se evidencié suscripcion de compromisos en periodo de prueba y su
correspondiente evaluacién de periodo prueba, otorgando una calificacion de sobresaliente en los
tres (3) casos.

En los tres (3) casos se observo el registro publico de carrera administrativa una vez superado el
periodo de prueba.
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Por otro lado, en dos (2) casos se evidenci6 acto administrativo de reconocimiento de prima técnica
del nivel profesional. (profesional universitario codigo 219 grado 18, Direccién de Gestion
Corporativa, profesional universitario Codigo 219 grado 18, Direccion Distrital de Doctrina y
Asuntos Normativos).

Actividad de control 2 — Permanencia
- Evaluacién de desempefio Laboral funcionarios de carrera administrativa

Teniendo en cuenta que la evaluacion del desempefio laboral de los funcionarios de carrera
administrativa es una herramienta de gestién objetiva y permanente, encaminada a valorar las
contribuciones individuales y el comportamiento del evaluado, midiendo el impacto positivo o
negativo en el logro de las metas institucionales, del servidor publico, el equipo auditor realizo
revision documental y asi mismo el cumplimiento a los descrito en la norma (Acuerdo 6176/18)
en cuanto a los términos descritos en ella, y por tanto se tom6 como referencia la evaluacion de
desempefio laboral del servidor publico de carrera administrativa Profesional Especializado
cbdigo 222 grado 27 — de la Direccidén de Gestion Corporativa, proceso de gestién de Talento
Humano observando:

El proceso de Evaluacion del Desempefio Laboral es por un periodo anual, por lo que la
Secretaria Juridica Distrital expidi6 circulares semestralmente teniendo en cuenta la importancia
gue tiene para la entidad el proceso de evaluacion del desempefio y las implicaciones
disciplinarias que conlleva su incumplimiento: Circular 06 y 034 de 2024.

Circular 06 de 2024: https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=152944

Circular 034 de 2024: https://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=158657

Por lo anterior, se observo la calificacion de la evaluacion de desempefio definitiva anual con
fecha de corte 31 de enero de 2024, de 125 funcionarios de carrera administrativa, observando
un nivel sobresaliente en su desempefio. Por otro lado, se observé la evaluacion parcial
semestral con fecha de corte 31/07/2024, de 129 funcionarios, obteniendo un nivel de
desempefio laboral sobresaliente para este periodo.

En consecuencia, se procedio a realizar revision del procedimiento de concertacién y evaluacién
a través del aplicativo dispuesto por la Comision Nacional del Servicio Civil EDL — APP, de
acuerdo con las siguientes fases:

PRIMERA | | 3 tnica herramienta valida para suscribir compromisos y describir las evidencias es el aplicativo EDL-
APP V2.13.1 dispuesto en internet por la Comisién Nacional del Servicio Civil (CNSC). El equipo auditor
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Concertaci
onde
Compromis
0s

verifico con el usuario del evaluado, que, dentro del sistema de la CNSC, se relaciona una pestafia en
la cual las partes concertan los compromisos:

Roll  Evaweoo ~

SECRETARIA JURIDHCA DISTRITAL

A Inicio I-a Compromisce ¥ Cempetencias I @ Evidenclas £ Compromisos de Mejoramlento B Evalusciones y Calificacién

Fuente Aplicativo EDL APP

El equipo auditor, verificd por su parte, que dicha concertacion se realizé dentro del plazo estipulado
por la norma, es decir dentro de los quince (15) dias habiles siguientes del inicio del periodo de
evaluacién anual o de la posesion del servidor en periodo de prueba.

Teniendo en cuenta que la evaluacion de desempefio auditada pertenece a un servidor antiguo, se
verificd el cumplimiento de la concertacidn por parte de evaluador y evaluado, dentro de la fecha maxima
establecida, es decir el 21-02-2024, confirmando el formato establecido para tal fin.

COMISION NACIONAL DEL SERVICIO CIVIL
PAOCESO EVALUACION DEL CECEMPENO.
CONCERTACION [ COMPROMISOS FUNCIONALES ¥ COMFORTAMENTALES.

1000 AL
SECRETARIA JURIDICA DISTREZ

Direccitn de Gesbin Colporsive
Tarcevranes ww emrer. 1
PROFESIONA. FSPECALIZADO

Logioaiizonies

(Do At A LA DYRGCIOm, THACER SUEAPAENTS ¥ VAL URCION DF |08 PROCES0R & CARDD DG LA DEFTASKOR

W DENT ICACION DEL EVALUADOR
L

e
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o
[y ——
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T

=
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e
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Fuente: Aplicativo EDL — APP, CNSC
La Oficina de Control Interno, observé que en el numeral 3.2 del marco operacional del procedimiento
Permanencia de Servidores Publicos, cédigo 2311300-PR-012, en donde se refiere a la concertacion
de compromisos y evaluacién del desemperio laboral de las y los servidores de carrera administrativa
y en periodo de prueba, se relacionan formatos para realizar la evaluacién de desempefio con el fin de
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dar cumplimiento al acuerdo 565 de 2016 de la CNSC. Teniendo en cuenta que dicho acuerdo se
encuentra derogado por el Acuerdo 617 de 2018, se evidencié que en la vigencia 2024, la SJD, no
utiliza estos formatos para la concertacion y evaluacién de desempefio, formatos que se relacionan a
continuacion

A) Formato 1, Consolida y detalla la informacidn relacionada con los compromisos laborales,
competencias comportamentales, evidencias, evaluacion de la gestion por areas o dependencias y la
calificacién correspondiente para el periodo semestral y anual.

B) Formato 2, "Compromisos laborales y competencias comportamentales”:

C) Formato 3, " Evidencias” En donde se demuestra el nivel cumplimiento o incumplimiento de los
compromisos 0 competencias

D) Formato 4, "Calificacién de Competencias Comportamentales”

E) Formato 5, "Evaluacién de Gestion por Areas o Dependencias” evaluacion efectuada por el
Responsable de Control Interno, sobre la gestién anual de las areas.

Lo anterior teniendo en cuenta que esta evaluacion se realiza en el aplicativo EDL APP dispuesto por
la de la CNSC y es repositorio de la informacién que sustenta la evaluacion.

Consiste en la verificacion que realiza el evaluador del avance, cumplimiento o incumplimiento
de los compromisos durante la totalidad del periodo de evaluacion, para ello se realizan
evaluaciones parciales semestrales de seguimiento.

Teniendo en cuenta el corte de esta vigencia 31 de julio de 2024, se verifico la evaluacién de
desempefio laboral, denominada evaluacién parcial eventual, dentro del plazo maximo del
periodo del primer semestre que comprende un periodo de 6 meses a partir del 1° de febrero
de 2024 al 31 de julio de 2024. Debera producirse dentro de los quince (15) dias habiles
siguientes al vencimiento de dicho periodo. Es decir, que el plazo maximo para realizar
dicha calificacion sera el 23 de agosto de 2024.

SEGUNDA
CN SC COMISION NACIONAL DEL SERVICIO CIVIL CNSC
Segu|m|en G E‘.".’"_"-_‘.F‘_-Z?"-'- PF'.CCESOF: EVALUACION D& DEE E.':‘.PTE.P?O LABORAL { :mﬁ\: Wi
to s U ) Tpeleos PERIODO ANUAL qucnd Wty Opnurcnd
SECRETARIA JURIDICA DISTRITAL
DA MES AND OIA MES ARLI Total Dias FECHA DE iy MES ARO
PERIODO EVALUACION 2 @ | 20 AL 31 0 2024 130 EVALUACION 2 08 2024
| INENTIFICACION NFL EVALTAND

V1. RESULTADO CONSOLIDADD EVALUACION PARCIAL EVENTUAL

PESO

1. TOTAL COMPROMISOS FUNCIONALES 85%

2. TOTAL COMPROMISOS COMPORTAMENTALES 15%

EVALUACION TOTAL EVALUACION PARCIAL EVENTUAL

MOTIVO EVALUACION Lapso entra la tltima evaluacidn y el final del periodo
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V. EVALUACION DE COMPROMISOS FUNCIONALES - 85%

COMPROMIS0S FUNCICNALES Past % Evaluacion [1-100) RESULTADO:
Gestionar y sjecutar como minimo 2| 95% de las actividades programadas en el Plan de Bienestar & Incentivos en los
periodos | ¥ haclenda 4 la calidad esperada por parte del proveador 30 100.0 00
Gestionar y hacer seguimiento al 100% de |os pagos a realizar con cargo al contrate de bienestar, haciendo seguimienta i 1000 100

sl presupuesto asignado
Asesorar y brindar apoyo lécnico al 100% de las personas gue solicitan acompanamiento en el procesa de Evabuaciin del

Desempefio Laberal, de Evaluacion de la Gestidn y acusrdes de gestidn con oportunidad y reportando a la CNSC los 30 100.0 300

Casos gue ko ameriten.

Realizar el 100% de las actuidades propias de la Caja Menor para garantizar el buen manejo de la misma y respetanda 20 1000 200

los plazos establecidos. : :

Realizar las actvidadss asignadas n el marco ded plan de accién i el plan de mej e del Sistema de ¥ W0 100.0 100

Saludo en el frabaip SG55T : i '

TOTAL 100.0

EVALUACION TOTAL COMPROMESOS FUNCIDNALES -BS% 850

V. EVALUACION DE COMPROMISOS COMPORTAMENTALES =15%

La anterior evaluacion se realizd el 22-08- 2024. Es decir, dentro del término descrito en la
norma.

El seguimiento que se realiza es continuo y cada evaluador soporta con evidencias las
calificaciones que dan sus evaluados, por tanto es importante que se guarden archivos
destinados para ese fin.

TERCERA

Calificaci
on Teniendo en cuenta que la presente vigencia aun esta en curso, y que la evaluacién definitiva,

definitiva | comprende un periodo del | 1 febrero y el 31 de enero del afio siguiente, se verifico la
evaluacién definitiva del auditado de la anterior vigencia 2023:
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CNSC COMISION NACIONAL DEL SERVICIO CIVIL CNSC
i
oo s PROCESC: EVALUALION DEL DESEMPEND LABORAL CChmehin WA
LESEES LI TCAL TN LT T T =]
SECRETARIA JURIDICA DISTRITAL
e SRS [ o T w5 o | i [ [ wes T aio T Tt Dlia I eccuace ) MES ARD
I EEEER ENEEEER 380 | o 0z 2024
L IDENTIFICACION DEL EVALLADO
i e
cC MENA SIERRA
it i ey
PEDRC ALFONSO Profesional
1 i pethunis of avamanin
Directn de Gestion Corporativa
o | T
PROFESIONAL ESPECIALIZADD 222 27
Froposia oel empies
[CRIENTAR A LA LIRECCION, HACER SEGUMIENTD ¥ EVALUACION DE LOS PROCESOS A CARGO DE LA DEFERDENCA,
|1, IDENTIFICACION DEL EVALUADOR
Tifs 8 Documanin [T Frarmt bt Gaparrt apin
[=X=1 MALAGON ORJUELA
i ruetrs oo [
ALPA JAMETH Dwectvo
At - Do it 1 G i o bt
Deccon de Gesion Corporstiva
i ) g | Cisigs | e
DERECT OR ADMINISTRATIVIO O FINANCIERD O TECNICD U OPERATIVO | 009 o7
lil_ IDENTIFICACION EVALLUADOR (En caso de constitulr Comisin Evalusdora)
Tijes e Documann | s i apee Segudo muten
P rreire W
Toua s Depeiarion §1a e pertbrece ol Sbmior
2t ke I Ciriin I Graeh
V. RESULTADO CONSOLUIDADD
EVALLACINER CALIFICACION == TOTAL
1. Evakmocn gamer ler semestre ET [ [T
2 Evakacitn segundo 2 semeste 5983 0% 4892
CALFICACION CALFICAC:ON DEFRITIVA £9.50
L | SOBRESALIENTE
V. NOTIFICACION
E EVALUADD [MEAA PEDRD MESE EVALUADOR. [MALAGON AR
IFIRLA EVALLIADG TFAMA EVALLADOR
FECHA NOTIFICACION 1 o1 02 20
1. RECURSOS
CURED | [Fecra REGISTRD. | |FEcHspEsiaTE |
P AECAES T T | o oeT: T
CHA ROTIFICACON | [recoEcEGN sUPERIOR | [hcwEre sueEricR |

Esta evaluacion debe realizarse dentro de los quince (15) dias habiles siguientes al
vencimiento de dicho periodo. De la evaluacién definitiva auditada se verificaron los términos,
observando que en efecto se cumplié el termino, es decir el 01 de febrero de 2024.

Compromisos de mejoramiento, se pudo observar que, dentro de la plataforma
dispuesta por la CNSC, existe una pestana donde se insertan el plan de mejoramiento
cuando hay lugar a ello.
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(e

Evaluacion del Desempefio Laboral EDL-APP

% imicia. W Compromesos ¥ Competencias B Bedencas S Comprami Majoirs [-&: ants y Call
Crane d
Panses Fecha de  Compramise  Metive Aspectas  Aceidn de Observacion Usuaris  Opeidn
2 regltrs ® ncomegir  mejeramiento. Regirtra
Eompetencia

Recursos Contra La Calificacion Definitiva: segun lo informado por el auditado, durante la
vigencia 2023 se interpusieron cuatro (4) de recursos de reposicion y en subsidio el de

apelacion, cuyos resultados fueron:
2- fallaron a favor del evaluado

2 — ratificaron la calificacion inicial —

La evidencia igualmente queda plasmada dentro de la plataforma de la CNSC como se

a = 2
Evaluacion definitiva anual
Tipo Evaluacién Fecha Inicial Fechs Final Dies Nivel iti i6n Fecha Notificacion Opci

Calificacion Definitiva D1/02/2023  371/01/2024 360 SOBRESALIENTE 100 15/03 /2024 nn

El usuario presenta recurso ol 23/02/2024

Motivo:
No sstoy de acuerdo con fa calificacion definitiva en geneca

Tipo recurso:
Recursn da repotican y en subsidio sl de apsiacian

Observaciones: =
Sef FCRETARIA JURIDFCA TRITAL At eccitn de Inspeccic gilanc rol de pessonas Juridica Directora JULIES KATHERINE
TRAN REF VALUACION DEL

RECURSO DER

egaies

Descargar archivo
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- Plan Institucional de Capacitacion

Consiste en las acciones que se adelantan para el logro de los objetivos en materia de capacitacion
orientados hacia el desarrollo profesional de los empleados y el mejoramiento en la prestacion de
los servicios.

1. Formulacion, aprobacion y ejecucion del Plan Institucional de Capacitacion PIC: El PIC fue

aprobado en Comité Institucional de Gestién y Desempenfio del 29 de enero de 2024, precisando
que el mismo fue formulado y planificado a partir de una encuesta realizada en octubre de 2023
y de cuyos ejes tematicos mas votados por los funcionarios, se tomaron las actividades de
dicho plan. Mediante resolucién 054 del 29 de enero de 2024, firmado por la entonces Directora
de Gestion Corporativa, se adopta el PIC de la Secretaria Juridica Distrital para la vigencia
2024.

. Ejecucién: Se pudo identificar cronograma de cuarenta y cuatro (44) actividades programadas
para toda la vigencia 2024, distribuidos mensualmente. De acuerdo con la programacion
presentada por el proceso de gestion del talento humano, se observé que del 100% de
actividades programadas para este afio, se han ejecutado veintiocho (28) actividades,
equivalente a 64% y quedan pendientes a la fecha un total de dieciséis (16) actividades,
equivalente a un total del 36%.

Por otro lado, se identifico que la fecha se ha generado once (11) resoluciones, para la
inscripcion a los programas de capacitacion que generan costo para la Secretaria Juridica
Distrital:

DEPENDENCIA
NOMBRE GENERAL QUE NOMBRE DE LA CAPACITACION RESOLUCION
CAPACITACION PIC
REQUIERE
Contratacion Estatal DGC Compra publicas Electronicas RES 281 - 2024
DDAD - DGC -]Acoso Laboral, sexual y Roles del
Comité de Convivencia Laboral DDPJ - | Comité de convivencia en el Sector |RES 260 - 2024
DESPACHO Publico
Jornada de  actualizacién  en

Actualizacion Tributaria - Retencion en

DGC

RETENCION EN LA FUENTE PARA

RES 211 - 2024

la fuente para el sector publico

EL SECTOR PUBLICO
Politica, Transparencia y Gobernanza
PUb".C,a y Ma@s elstraté,gicos. de XVII  Congreso  Nacional  de
Gestion, plapeag!onyd|reCC|onam|ento DGC PRESUPUESTO PUBLICO RES 261 - 2024
y  actualizacion  en  derecho
Administrativo Sustancial.
Derecho  Administrativo  sustancial, | DDAD - DDDAN | XXV Jornadas Internacionales de

RES 410 - 2024

procesal, laboral administrativo. -DDIVC - DGJ | Derecho Administrativo
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DEPENDENCIA
ggy :&E fggﬁ?l‘lé QUE NOMBRE DE LA CAPACITACION RESOLUCION
REQUIERE
SUBSE -DDIVC
Actualizacion en derecho|- DDAD -|XLV Congreso Colombiano de
Administrativo sustancial y procesal DDDAN - | Derecho Procesal RES - 445 - 2024
DDGJ.
Actualizacion en Derecho Laboral
Administrativo,  actualizacién ~ en | DDDAN - OAP -
contratacion  estatal, inteligencia |[DDIVC - DDPJ -|10° Conversatorio De Compras RES 443 - 2024
artificial aplicada a la gestion publica, |[DESPACHO - | Publicas Efectivas

marco de politica y transparencia y | OCI.
gobernanza publica

actualizacion en ofimatica, tablas
dindmicas, macros, solucion de
problemas con tecnologias, trabajo
auténomo y productividad, apropiacion,
uso de la tecnologia, automatizacion de
procesos, lenguaje tecnoldgico, entre
otras y considerando que en el curso en
Habilidades Digitales y Tecnoldgicas
para Mejorar la Productividad

DDAD - DDDAN
-DDIVC - DGJ -
DDGJ -
DESPACHO -
DDPJ -OTI

Curso en Habilidades Digitales y
Tecnolégicas para  Mejorar la
Productividad

RES 432 - 2024

Derecho laboral administrativo,
Impedimentos y recusaciones de
acuerdo con el articulo 12 de la Ley
1437 de 2011, evaluacién de politicas
publicas, actualizacion en derecho
administrativo sustancial y procesal,
respuestas a peticiones, tutelas,
emision de actos administrativos

DDDAN - DGC -
DDPJ - DDIVC -
DDGJ - TICS -
OAP

Curso en Derecho Publico

RES 444 - 2024

Gestion del talento humano y plan
estratégico de talento humano

DGC

Curso de Gestidon Estratégica del
Talento Humano en el Sector Publico

RES 461 - 2024

Lectura y andlisis critico, Técnicas y
métodos de investigacion.

DDDAN - DGC -
DDPJ - DDIVC -
DDGJ - TICS -

Comprension Lectora y escritora

RES 482 - 2024

OAP

Asi mismo, la Oficina de Control Interno, verificé la ejecucion de algunas de las capacitaciones
programadas para la vigencia 2024, conforme al procedimiento PIC Programa de bienestar Social
y Plan de Incentivos, codigo 2311300-PR-070 de la SJD, de la cual se plasma la revision realizada
al curso de derecho publico, Resolucion 444 de 2024, “Por la cual se autoriza la inscripciéon de
servidoras y servidores publicos de la SJD al curso de derecho publico y ordena su pago”:

- No se observo diligenciamiento en el momento de la inscripcion del formato “Inscripcion
programa de capacitacion y otras modalidades de formacion 2311300-FT-107", definido en el
numeral 3.1.1.3 ejecucion del marco operacional del procedimiento enunciado.
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Sin embargo, la entidad convoca a los servidores a participar en las capacitaciones e invita a

las personas interesadas a inscribirse y participar en el tema de interés. En la resolucion
expedida, se refieren a los servidores y servidoras inscritos.

1 SLVIAMOOESTAASONTE PE ROFESIONAL ESPECAZADO| 222 | 24 [DRECCION DISTRIA DE DOTTRNAY 329383080
2 |ANGELICA DWZ BINCON ROFESONXN ESPECAZACC| 232 21 IDRECCION DISTRITAL OF DOCTRINAY ASY 3-202£-8080
3 | MARIAN ENESSA URSAND 084 ROFESIONAL UNVERSITARIO| 210 48 [DRECCION DISTRITAL OF DOCTRNAYASY 320043080
¢ [FERNANDD PACHON PREROS ROFESIONAL ESPECALAO0T 132 ¢ |RECCION DSTRTA DE DOCTRNAYASY 320242040
£ |ADRANA PATRICIA GUZVAN ROFESIONAL ESPECA 2200  ¥2 77 |ORECCION UE GESTION CORPORATVA, | 3-2024 8328
€ BRCEIDANNNRACO ROJAD ROFESIONS UNNERSITARIO | 2°5 18 |[DRECCION DE GESPON CORPORATVA, | 3-202¢.8028
P AALESANURA LASALLAS WHRTIN ROFESONA UNVERSTARD | 2t% 16 JORECTION OE GESTION CORFORATVA | 320248024
& GLORMINES MARTINEZ ORTRZ | ACFESONA. UNVERSITARD | 278 T |DIRECCION DE GESTON CORFORATMVA | 32024 2028
s CHELAMN WRADO ROUAS ROFESIONG NNVERSITARIG | 219 30 {DIRECCION DE GESTION CORFORATMA. | 32008 208
10 | FOUASA AIPARD NARCON ROFESIONA_ESPECAEACC. 202 Z¢ [DIRECOION OF CESTION CORPORATVA | 3-2023-8028
1" AULAURSE CABRLERD ECNCO OPERATIVO 34 20 {DIRECCION OF GESTION CORFORATNA 3228028
12 [COAUDANART ELA CAVARGO | ROFESIONAL UNMERSTARO | 218 13 |DRECTIAN DSTROA DE POUTCA ARID] 330248008
T3 [V NATALIA NANDAR CASTAS SETENCA 445 & ORECCON DETRITAL DE POUTCA AIRID| 370248003
& |AMARDSA RAVCS WARA ROFESONAL ESPECINIZADD| 222 27 JOIRECCION DISTITAL DT PUL TGA JUKi‘J I I0TE 2052
16 [RATHERINE PAOLAARADON ROFESONAL UNMERSTARD | 213 3 DIRECCION DISTRITAL DE POUTICA JURDY 3-2024.E058
16 |LUS ALFONSO CASTRLANCD | A ESUNA ESFECI LADG . 222 27 [DMESGON DISTRITAL DT GCOTON JUDKC 3.3¢24-8081
17 IDIECQ SOLANDC FERNANDRZ SROFESONA. ESPECINIZADD, 222 20 |DRECCON SSTRITAL DE GESTION JUDIC] 3-2004. 0081
18 |SANDRA LSETTE NOVDA DUE! ROFESIONAL UNMNERSTARID | 215 M [ORECCION ISTRITAL DE GESTON JUDIC] 320248061
Ut JEURANIO JOSE MANCTAS SROPESONAL UNNERSTARIO | 212 18 [ORECCION CISTRITAL DE GESTION JUDIC| 30348061
I [NELCY TORAES WARTINGZ PROFESICONAL UNNERSITARIO | 219 18 |DRECCION DISTRITAL DE GESTION JUDIC] 523743081
21 [DUANA YURANY MAR TINEZ M TECRICO OPERATAMC 31¢ 1% DRECCION DISTRITA OF GESTION JUDICY 3-2324-3081
22 |DANIEL YIXD SRANADDS PROFESIONAL ESPECIRADO] 222 27 |CRECOION DISTRITAL OF GESTON JUDICY 3-2834.821
73 |CAMILO ANDRES RODSIGUEZ SROFESIONA ESPECIAGADD, 222 | 25 |DRECCION DSTRITAL DE INSPECCION, W] 320248088
28 CAROUINAVEONAWIRLLO PROFESIONAL UNNERSTARIO|  11@ 12 |DRECCION DISTRIIAL OF INSSECCON, W 3-2024-8358
35 LANAUUETH GL HERRERA _ TECNICO CPERATNG 34 | 20 |DRECCION DISTRITAL DE NSPECCUN, Vi 3-2014-9329
26 | MONICA JULANA SANNIGUEL | PROFEGONAL UNNERSITAROO | 219 | 18 [ORECCION DISTRITAL DE NSPECTION, VK 320748058
37 |JOSE ORLANDO ALVARADC Hi PROFESINAL 5P VAUO| 222 | 24 [OMEGCION DISTIITAL O INSOTOTION, Wi 3 2824 3083
28 |DORASELEN GUTIERREZ M BROFESIONA. ESPECIMLZADO]l 222 | 27 |DIRECCION DRSTRITAL DE INSPEOTION, Mg 3-2004-8058
2 [LUZ DARY MERCHAN LARA FROFESIDNAL ESPECAZEO0 | 222 21 |DIRECCIW ORTRTAL OF NEPECCION. W 3-202¢.8045
30 |[YUOYZULEYWA ROODRIGUEZ § PROFESIONAL ESPECWLZAO0| 122 27 [DIRECCION DSTRITAL DE NSPECTION W 320248355
21 LOCTAMO QUINTERO LARA DROPESIONK ESPECIALZAO0| 222 27 [IRECCION DISTRITAL DE NSSECTON, W 370288053
32 |DADAVLLANUSVA SANCHE] PROFESONAL UNNVERSITARD | 218 13 DRECCION DIETRITAL DE NSFECOON, W 320248553
33 [JUAN CAMLD RURZ ZAMUTIO PROPESONAL UNMNERSITARG| 210 | 98 IDIRECCION DISTRITAL DE NSPECCION, Wi S-2028 2142
3¢ [NELSON JULN SALAZAR LRI PROFESIONAL ESTECALZADO] 222 21 [ORCINAASESORADE PLANEACON 32024 8078
35 [VCTOR HERNANDOMURILLS SROFESIONAL UNMERSTARIG | 1% 9 |CRCNAASESORADE SLANEACON 3204-6078
3B [ADRANAPATRICARMMSRED ¢ FEGETANO EECUTVO s 24 |OFCNADE TECNULOGIAS OF LA INFORNA 320248314
37 PACTOR HUSO CLANTERO Wi [Ere o= croma 5 5 (OFICNADE TECNOLOGAS OF LA KFORMA 3-2024-8050

Fuente: Resolucién 44 de 2024

Se determina el costo total de la inscripcion para el proceso formativo, el cual para este caso
en concreto es de: $18.962.500

Para la inscripcion a los programas de capacitacion que generan costo para la Secretaria
Juridica Distrital o para el Distrito, se utiliza el formato de “Autorizacién de descuento”,
2211300-FT-025 y. “Carta de compromiso” 2311300-FT-114
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A | wewe | DIRECCION DE GESTION CORPORATIVA -
BOGOT/\ ! e : BOGOT/\ | Juoca
L Carta de compromiso Fachy DISTRITAL

AUTORIZACION DESCUENTO DE NOMINA

| Entidad: L T | ACTIVIDADES DE CAPACITACION Y BIENESTAR
[ | Biencatar
Inscrito para participar en una —~1 A
actividad de: . i) 0
Curse an Derecho Publico

Nombre de a actividac: > cho Pubiic oy )

: Cutso en Derecho Pibiico Yo DA YS/G0 | ienficado (a) con céadula de ciudadania
Lugar de la actividad Universdad del Rosend N Iv) Per )
Fecha de Ia activided Dei23 temive o 25 = Q- T V0 e
{dd/mm/assa) 23 da septiemive af 25 de noviembre de 2024 dependencia, _ Uiecdn Dide ) 1o Oedhine autorizo pama que dal
Horarlo de la actividad (hmm):  De 07.00am » 1000am pago de |2 nomina, me descuenten la suma de S
Une vez recibida ia Ink on o dela idad “Curso on Derecho PUDIICO™, correspondionte al valor el procese de capaciacian denominado Curso en Derecho

que ha organizado la Secretaria Juridica Distrital para los sorvidores desde el dia 23
de septiembre al 25 de noviembre de 2024, me comprometo a:

*  Acaptary acudir a la achvidad "Curso en Derecho Plblco”, garantzando asl ol uso
fosporsabla Sa los recursos cel Esado qua s han ublizado an banefico de los sarvidores por no cumplir con ia totalidad del proceso de capacitacion an el cual me nscribi

* Participar sctvamente en |a actrvidad programada

*  Atander a laa recomencaciones cadas por la Secretarta Juridics Dstrtal pam asistira @
actrvdad Atentamente,

¢ Tener unadecuado comportamento éico y cudsr B buena imagen de & Entidad [

*  Cumgle Gon ia fecha ¥ el hotario estatiecdo

» Acatar las nstruccionas cel pecsond encargedo 6n is sctividsd

Pablico, ofernaco por i3 Universidad del Rosafio. on '8 ciudad de Bogota, en la
modalidad presencial, por tanto autorizo sea descontado de mi ndmina. Lo anterior

M) W ST Y
E A e \ awd AL > C N Y
En 3efial de cumpiments de! presente documento firmo e Bogotd DC., 3 los () dias cel mes NOMBRE: FIRMA IO A=
( ] del afio ( ¥y 81 X| NOL_| s0epio 28 condiciones arribe desctas CEDULA A AT

CEDULA T _FIRNA

Carrwen @ No. 10- 83 aks
Codign Passat: 113733 b
Tul: 3818000 2 L2
. v Bogece e gTy.co Y Prrrarecel
Y e Linas 365 * 868 .
B6S. C i
4 b ; 02 s CLASIFICACION OF LA INFORMAGION PUBLICA CLASIFICADA
CLASIFICACION DC LA 1 FORMACION. PUBLICA CLASINCADA Z311300-5T 828 Version 91

Induccidn: es una capacitacion que se brinda a los nuevos servidores publicos que ingresan la
SJD con el propésito de familiarizarlos e integrarlos con la cultura organizacional de la Secretaria
Juridica Distrital y brindarle la informacién correspondiente relacionada a la entidad:

Mediante memorando interno se comunica a cada servidor, el Programa de Induccién que
comprende la realizacién de la induccion virtual interna, que se encuentra disponible en la intranet
de la  Secretaria  Juridica Distrital, a través  del siguiente enlace:
https://intranet.secretariajuridica.gov.cofintranet/talento humano/reinduccién, alli debe leer cada
una de temaéticas y finalmente presentar la evaluacion de la induccién dentro de los dos meses
siguientes al recibo de esta comunicacion.

Asi mismo la SJD informa que cada servidor al momento del ingreso debe realizar cursos
adicionales expedidos por el Departamento Administrativo del Servicio Civil Distrital y el
Departamento Administrativo de la Funcién Publica:

- Derecho de las Mujeres a una Vida libre de Violencias
- Curso Virtual Modelo Integrado de Planeacién y Gestién —MIPG
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- Curso Virtual Integridad, Transparencia y Lucha contra la Corrupcién.

La Oficina de Control Interno, por su parte verifico, que, de la evaluacion de induccion y
reinduccion, y una vez concluida la capacitacion el funcionario diligencia un formato forms,
enlace: https://docs.google.com/forms/d/e/1FAIpQLSINUZaE904s92npmOU-
Gdi_gU_Un2m7c2EgybQYAbyEXPrYaw/viewform

Respecto al nivel de satisfaccion de las capacitaciones, se observé documento en donde se
incluye la valoracién de la satisfaccion de seis (6) capacitaciones (XXV Jornadas Internacionales
de Derecho Administrativo las Responsabilidades de los Agentes del Estado, Acoso Laboral,
sexual y Roles del Comité de convivencia en el Sector Publico, XVII Congreso Nacional de
Presupuesto Publico, 10° Conversatorio de Compras Publicas, XLV Congreso Colombiano de
Derecho Procesal y Retencion en la Fuente para el Sector Publico, en donde se concluyé que:
“En términos Generales cada una de las capacitaciones tuvo una aceptacién muy importante,
que de refleja con una calificacion por encima del 4.5 sobre 5”.

- Plan Institucional de Bienestar e Incentivos

Consiste en las acciones que se adelantan para el logro de los objetivos institucionales en
materia de Bienestar orientados al desarrollo integral de los servidores.

Mediante resolucion 053 de 2024, se adopté el plan de Bienestar e incentivos de la Secretaria
Juridica Distrital para la vigencia 2024 y del cual se precisa:

- En cumplimiento del decreto ley 1567 de 1998 y el decreto 1083 de 2015, la Secretaria
Juridica Distrital disefié la encuesta denominada "Encuesta de necesidades y expectativas
de Bienestar, Capacitacion y del Sistema de Gestién de la Seguridad y Salud en el Trabajo
2024". A través de correo electronico se invité a diligenciar la encuesta a los servidores
vinculados a la Entidad, del 12 al 27octubre de 2023 y de los 161 servidores activos para la
fecha, 93 diligenciaron la encuesta, muestra que equivale al 58% de la poblacion, teniendo
en cuenta factores de edad, estado civil, escolaridad, sexo etc.

- Asi mismo, se observé que la entidad tiene en cuenta lo establecido por el Departamento
Administrativo de la Funcién Puablica para el cumplimiento efectivo de la politica, cuyo
objetivo es dirigido a encaminar sus actividades en el cumplimiento de las diferentes rutas
de creacion de valor, logrando estructurar un proceso eficaz y efectivo.

- Adicionalmente se evidencia la publicacion del Plan de bienestar codigo 2311300-PL-017 en
la pagina web de la secretaria Juridica Distrital, enlace:
https://www.secretariajuridica.gov.co/sites/default/files/2024-
01/Plan%20de%20Bienestar%20e%20Incentivos 2024 V5.pdf
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Se observo, que la entidad llevd a cabo estudio de las prioridades y alternativas, el cual se
encuentra registrado en el contenido del Plan de Bienestar e Incentivos de la SJD.

Segun la verificacion del plan se observa que se tienen contempladas actividades para
recompensar, el desempefio de los funcionarios y el de sus familias como programas de
para la educacion formal, capacitaciones en artes, actividades dirigidas a los hijos de los
servidores, como vacaciones recreativas, celebracion de Halloween, incentivos navidefos,
etc , todo pensando en la manera motivar a los funcionarios de la entidad.

Por otro lado se aport6é cronograma de cincuenta y tres (53) actividades que se programaron
durante toda la vigencia, y conforme a las evidencias aportadas se observé que se han
realizado diecisiete (17) de estas y treinta y seis (36) se encuentran en estado pendiente o
sin evidencia , lo que puede significar un retraso en el cumplimiento del cronograma, toda
vez que aln falta por ejecutar el 67% del cronograma, y ya se esta a portas de terminar el
ano.

Dentro de las actividades en la implementacion y desarrollo del Plan de Bienestar e Incentivos
2024, se tom6 como muestra una actividad realizada para toda la entidad, encaminada el
deporte; actividad de Gimnasio:

Carrera 8 No. 10~ 65

La entidad emite piezas comunicativas con el fin de dar a conocer el evento., en este caso
se desarrollaria, entre los meses de junio y agosto de 2024:

En el marco del Plan de Bienestar e Incentivos 2024, |a
Secretaria Juridica Distrital invita a sus funcionarios y
funcionarias de planta ainscribirse para el primer

trimestre de GYM:

Dentro de la verificacion documental aportada se observa el registro de cotizaciones de
gimnasios, y de ofertas que obedecen a una planeacién del evento a realizar, asi como
soportes documentales de su ejecucion, tales como fotos, registros de listas de asistencias,
formatos de descuento, lista de confirmacion de inscritos, formularios de aptitudes fisicas,
compromisos y en ocasiones justificaciones de no asistencia por parte de algunos
funcionarios.
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Asi mismo se observé Informe de satisfaccion por actividades realizadas en desarrollo del Plan
de bienestar, en donde se incluye los resultados de la encuesta de satisfaccion a 22/10/2024,
de siete (7) actividades (Gym Smart FIT 2024, boletas de cine cumpleafios 2024, caminata
ecologica 2024, curso de cocina 2024, vacaciones recreativas 5 a 12 afios, vacaciones
recreativas 13 a 17 afios y torneo futbol 5 mixto). En dicho documento como analisis y
conclusiones se registrd: “Es una actividad es regularmente aceptada por los colaboradores,
puede que la falta de mdultiples proveedores no permitié prestar un excelente servicio, la
calificacion mas baja fue identificada en alimentos. Se sugiere cambiar por otra actividad para
la siguiente vigencia.

- Clima Laboral

El instrumento de clima laboral/ambiente organizacional y calidad de vida en el trabajo de la
SJD se estructuré sobre los 4 ejes del Modelo de Bienestar para la Felicidad Laboral propuesto
por el DASCD. Adicionalmente, cada uno de estos ejes esta constituido de 6 factores que
permiten realizar una aproximacion a la comprensién del clima laboral o ambiente
organizacional en servidores y contratistas respectivamente. La Ultima encuesta se realizé en
la vigencia 2022, obteniendo los siguientes resultados:

'L' h I\ . (Il |I

B N.R

Servidoressin N R Servidores e NR. NR
personal a sinpersonala  SoMIJOrESCON o iotistas Contratistas

cargo cargo (area) pe:':sa::ngl 2 entidad area
(entidad) g
19,97% 17.46% 15,02% 13.77% 12,98%

“El nivel de riesgo total (N.R. Total) se obtiene a partir del promedio del total de los resultados de
los instrumentos y considerando tanto la percepcién sobre el area como de la entidad. El resultado
se mide en porcentaje de 0 a 100, siendo 0 la ausencia de riesgo y 100 el maximo nivel de riesgo
existente, asi mismo su interpretacion se divide en 4 niveles Sin riesgo (0), riesgo bajo (1-33),
riesgo medio (34-66) y riesgo alto (67-100), escala que se ve reflejada en el resultado global y en

el de cada factor y dimension.

Nivel de riesgo global por dependencias
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Nimero de Nivel de riesgo/ Mivel de riesge/
Dependencia funcionaries y percepcion del percepceion de la
bbbt Y contratistas area entidad
DESPACHO DEL
SECRETARIO q 16,82% 13,58%
Direccidn de c_iestlon 50 15,95% 18,48%
Corporativa
Direccion Distrital de
Asuntos Disciplinarios 15 1%17% THas
Direccidn Distrital de
Doctrina y Asuntos 22 12,04% 15,65%
Normatives
Direccion Distrital de .
Gestion Judicial, za 16,82% 18,22%
Direccion Distrital de
Inspeccion, Vigilanciay 39 20,25% 19,49%
Control,
Direccion Distrital de
Politica Juridica, <l 14,49% 17.09%
Oficina Asesora de
Planeacion 15 12,81% 14,63%
Oficina de Control Internc 5 7.56% 12,34%
Oficina de Tecnologias
de la Informacion y las 1 3.48% 4 44%
Com
Oficina de Tecnologias
de la Informacién y las 7 29,59% 31,02%
Comunicaciones,
Sin Dependencia 3 7,23% 9 94%
Subsecretaria Juridica 8 12.95% 19.66%
Distrital,

Fuente: Resultados de medicion clima laboral — Secretaria Juridica Distrital
- Encargos

Segun informacion brindada por el auditado, se han realizado los siguientes encargos durante las
vigencias 2023 — 2024 en la Secretaria Juridica Distrital

Vigencia 2023 59 encargos de carrera administrativa. 20 encargos de Libre
nombramiento.
Vigencia 2024 32 encargos de carrera administrativa. 29 encargos de libre nombramiento.

Se procede a revisar el proceso de convocatoria interna para el encargo entre los servidores de
carrera administrativa, a los servidores que pueden acceder a un encargo segun lo descrito en el
articulo 24 de la Ley 909 de 2004, modificado por el articulo 1° de la Ley 1960 de 2019, en donde
se define que el encargo es un derecho para los servidores de carrera administrativa, siempre que
acrediten la totalidad de los requisitos alli definidos, como son:

a) Acreditar los requisitos exigidos para el ejercicio del empleo a proveer transitoriamente;
b) Poseer las aptitudes y habilidades para desempefar el empleo que se va a proveer,
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¢) No tener sancién disciplinaria en el Ultimo afio;

d) Que su dUltima evaluacién del desempefio laboral sea sobresaliente o, en su defecto,

satisfactoria;

e) El encargo debe recaer en el empleado que se encuentre desempefiando el cargo

inmediatamente inferior al que se pretende proveer en la planta de personal de la entidad

Conforme lo anterior la Oficina de Control Interno realizo un seguimiento al procedimiento y a los
pasos que se surten desde la convocatoria del empleo hasta su nombramiento, Profesional

Especializado. Grado 27 -Subsecretaria Juridica Distrital:

PROCEDIMIENTO INTERNO

EVIDENCIA

Como se comunican los encargos:
La Secretaria Juridica Distrital a ha
definido mecanismos de comunicacion,
donde se socializa sobre la
convocatoria del encargo, a través del
correo toda la informacién acerca del
mismo.

Convocatoria de Encargos

’ iQuieres ser Profesional Elpecla!ﬂ

7~ grado 27 de la Subsecretaria Juridica
: Distrital?

Propésito principal:

Revisary evaluar la legalidad
de los pronunciamientos
juridicos, lineamientos y

politicas de la gerencia

Juridica, gestién judicial,
contractual,
disciplinarios y de dafio
antijuridico
para |3 defensa de los
inteéreses del distrito capital.

Se establecen claramente los puntajes
por cada titulo

Criterios de la convocatoria. alli se
describen claramente como se surten
los criterios de desempate para la
provisibn de un empleo de carrera

EMPLEOS DEL NIVEL PROFESIONAL.

Educacion Formal Puntaje
Fostdoctorado 25
Doctorado 25
Maesinia 20
Especializacion 10
Profesional 15

EMPLEOS DE LOS NIVELES TECNICO Y ASISTENCIAL.

Educacién Formal Puntaje
Tecnolbgica 20
Técnica Profesional 15
Especdializacidon Tecnolbgica 10
Especializacion Técnica 5
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mediante encargo cuando existe
pluralidad de servidores de carrera que
cumplen  requisitos. FORMATO
2311520-FT-019

JURIDICA
STRITAL

BOGOT/\

CRITERIOS DE LA CONVOCATORIA DE ENCARGOS

o naliocona
VArGECmES cecnate el
KisnBrezgoeoretariajurid
Pdmorece ceoretasdalarh

loa.gov.eo §
gow.oo
gov.oo

Earrmra ¥ o 18— 8%
Cidige Rasteli LIITLL
Eat MLISOD

CLASIMTALIL

Los servidores interesados en
postularse para el o los encargos
deberan hacerlo a través del Sistema
Integrado de Gestion Documental SIGA,
dentro de los plazos y horas sefialadas
en el escrito.

Los v las aspirantes o postuladosfas tendrdn los siguientes dos (2) dias habiles a la
publicacion, sin exceder de las 4:30 pm de este UMtimo, para hacer su respectiva
postulacion a través del SIGA.

MEMORANDO
Caodigo Depend.: 2310450
Para: HERNANDD ANDRES DE LA ROSA CHAMORRO DMRECCION DE
ara: GESTION CORPORATIVA
De: DIRECCION DISTRITAL DE GESTION JUDICIAL
POSTULACION A CARGO EN ENCARGO DEL EMPLEOD
Asunto: PROFESIONAL GRADO 27 CODIGO 222 DE LA SUBSECRETARIA
JURIDICA DISTRITAL DEL 16 DE AGOSTO DE 2024,
[ i | NIA ]
Cardial saludo:

De mangta alenta y conforme a 100os 05 dOCUMEntos que Tepesan en [ hoja de vida a cargo
de su despacho, mandfiesto mi infencidn de postulanme en encargo &l empleo anotado

Alentamenta.

Los soportes sobre los cuales se realiza
la valoraciéon de estudios, experiencia
laboral, y en general toda la informacién
que se evalué al postulado, se realizara
con base en la informacion que reposé
en el Sistema de Informacién Distrital

Hoja de vida SIDEAP : Se verifica la informacion que Formacion ,
experiencia, por tanto el personal encargado del Talento humano
hacer un estudio detallado de la informacién alli consignada
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del Empleo y la Administracién Publica
SIDEAP
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Se relaciona la informacién verificada
en el Certificado de cumplimiento
requisitos para tomar posesién
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Se publican los resultados del proceso
de encargo, de mayor a menor
describiendo en los resultados de los
criterios que dieron a lugar al encargo

Mediante boletin interno y por medio de
correo electronico se publican los
resultados de la convocatoria del
encargo:

Resultados

Convocatoria de Encargos

OTORGAMIENTO DE
ENCARGOS

Profesional
Especializado
codigo: 222
Grado: 27

Subsecretaria
Juridica Distrital

Expedicion de la resolucion: -
BOGOT/\ | JumiDich

RESOLUCION N” 4 5 O 02 0 2 4
(3 3 sEP BH
“Por la cual se efectGa un encargo por derecho preferencial v se dictan otras
disposiciones”

EL SECRETARIO JURIDICO DISTRITAL

En gjercicio de sus atribuciones legales, en especial las conferidas por el literal a)
del numeral 2 del articulo 5 de Ia Loy 909 de 2004, o= articulos 2.2.5 1.2 y
2.2.5.3.4. del Decreto Nacional 1083 de 2015, madificado por el articulo 1 del
Decretu Nacional 648 de 2017, el numeral 2 del articulo 1 de! Decrato Distrital 101
de 2004, y

CONSIDERANDO:
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Acta de posesion:

Con esta acta se da por terminado el M 0909

tramite de encargo del grado e
Profesional especializado codigo 222, R o ot DANARL IO G AL S i :
grado 27 B8 sk TPl e e A

Flmmssiratn N @i de faraa 53 e enmhmmee S 054, 5

2014 lms
wposda por HERMAMDO
Fdn Geandn Corparatvn e e Seorotarin

@ @ gar possslon. previo el peermento

@ s ol sage g med
YA
[—V IS
_——]

- e | |
EL DIMECTOR OF GESTION CORPORATIVA EL/ LA POSES OMAD O AL

Actividad de control 3 — Retiro
Desvinculacién de servidores publicos, vigencia 2024

Al realizar revision de seis (6) historias laborales que se desvincularon de la Entidad durante la
vigencia 2024, (Juan Pablo Ortiz, Jonathan Espinosa, Laura Sierra, Lourdes Diaz, Andrés Felipe
Cortes y Anyela Mamian), se observo que:

Respecto a la solicitud de desvinculacion, se evidencié en cuatro (4) casos que fue consecuencia
de renuncia a cargo del funcionario, un (1) caso por nombramiento en periodo de prueba en otra
Entidad, un (1) caso por terminacién de nombramiento provisional.

En los seis (6) casos se evidencié comunicacion del acto administrativo a través del aplicativo
SIGA. Asi mismo se observdé que mediante este aplicativo se realiz6 comunicacion de los
lineamientos para la entrega de cargo.

Se evidencio6 en los seis (6) casos la presentacion de la declaracion de bienes y rentas y conflicto
de intereses con ocasion a la desvinculacion.

En relacién con el examen de salud ocupacional de egreso, se evidenci6 en cuatro (4) casos que
dicho examen se encuentra incluido en la historia laboral. No obstante, en los dos (2) casos
restantes, se observo la gestion por parte del proceso de talento humano de la citacién al servidor
saliente. No se observo asistencia a la cita programada. (Laura Sierra 'y Anyela Vivieth Mamian).

Se evidenci6 en los seis (6) casos la expediciéon y firma del acto administrativo en donde se
reconoce, liquida y ordena pagar las prestaciones sociales.
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- En los dos (2) casos que aplica (Juan Pablo Ortiz y Lourdes Diaz), se evidencio la notificacion
de la vacancia definitiva a la Comision Nacional del Servicio Civil, a través del aplicativo SIMO.
No obstante, se observd que el nhombre de las personas que realizan el reporte (Secretario
Juridico Distrital y Director de Gestion Corporativa), se encuentran desactualizados.

Entidad:
NIT.
Fechay hora generacan.

Cidigo venficaciin del reporte:

SECRETARIA MRIDICA DISTRITAL
899909084 / A
D4A07(2024 () 55 26 L)m)
edabelE-5004-4d5h-ab40-BID04GEDMTE

Sitema de apaya

( Infarmarion del emplea

Idenificador del Empleo 231

Nl Jerdrquicn Profesional

Codigo - denominacion 9 PROFESICONAL UNIVERSITARIO
Grado 1

Vigensia Escala Salaral 024

Asgnacicon satanal $ 2404605

Id ireco emplen por entidad . 24

Propésito general ¢el emples

REALIZAR LOS PROCESOS DE ANALISIS DE LA INFORMACION JURIDICA E
INCORPORARLOS EN LOS SISTEMAS JURIDICOS, ASI COMO LAS ACTVIDADES
REQUERIDAS PARA LOS EVENTOS DE ORIENTACION ¥ ACTUALIZACION JURIDICA AL
CUERFPD DE ABOGADOS DEL DISTRITO CAPITAL

Lo suscntos Representante Legal y Jefe de Talerto Humano, o su equivalents, de k3 entdad: SECRETARIA JURIDICA
DISTRITAL, cerbfican que 2 informacién contenida en o presente repore de la Oferta Piblica de Emplecs de Camera
Administratwva - OPEC, cormesponde & los emplecs de camen en vacancia definifive existentes a ka fecha en la entidad y que 1a
informacidn reportada coresponde a la consignada en o Manua! Especifice de Funciones y Competencias Laborales vigente, o
su equivalente.

Las consecuencas denvadas de |a mexactitud, eguvocanion o faksedad de la nformacion seran de exclusiva responsabilidad
de la enfidad. SECRETARIA JURIDICA DISTRITAL, pof lo gue 52 exime a la Comision Nacional $el Senacio Cial de algun tipe
de responsabilidad frente a fercemns, porla informacion reportada. Se asume igualmente la responsabddad de informar sntes
de la aperiura del procesn de seleccin a la Comisidn Nacsonal del Senvicio Givil cualguier cambio que S8 produzea con motive
del ajuste del Manual Especifico de Funciones y Competencias Laborales, o su equivalente, o de movimientos en la planta de
personal, para efectuar &l corespondients ajuste de la OPEC. Nos comprometemos a que una ver se de apenura al procesn
de seleccién y hasta su culminacian, Iz informacién cerificada para hacer parte de la OPEC no serd modificada por parte de
SECRETARIA JURIDICA DISTRITAL hasta tanio se reafice ef proceso de seleccion y se termine el pericde de prueba de los
ASPIFINTES qUe Sean NOMLrados en uso de s respecivas listas de elegibles. Bopotd D.C

AURE JANETH MALAGON CRIDELA,
Jefe de 8 Unidad de Personal

Representante Legal

Fuente: Correo electrénico de fecha 18/11/2024

Entidad:
NIT
Fecha y hora generacian:

Cédige venficacion del reporte

SECRETARIA JURIDICA DISTRITAL
95999061 /‘
19062024 DB 0B 69 I
H260400-coR4Ba3-9857-704Ta 15 eoce

Stslema de apoye

C Infonmacidn del empiso

Kentficador del Empleo
Nivel Jerdrguco

Cadign - denaminacsin
Grada

‘Vigencia Escala Salarial
Asignackn satarial

M nics emples por entidad
Propasito general del emplea

222783
Protesional
218

15

024
45041039
23
REALIZAR ANALISIS DE INFORMACION ¥ EFECTUAR SEGLIMIENTD ¥ EVALUACION A
LOS LINEAMENTOS DE POLITIGA DISCIPLINARIA OLIE AYUDEMN A MEJORAR LA
GESTION PUBLICA EN EL DISTRITO CARITAL, DE ACUERDD COM LOS LINEAMIENTOS
¥ PARAMETROS ESTABLECIDOS

PROFESIONAL UNIVERSITARIO

Los suserios Representante Legaly Jefe de Talento Humano, & su equivalere, 6e ta entrdad. SECRE TARIA JURIDICA
DISTRITAL, certifican que & informacién contenida en ef presents reporte de la Oferta Pibica de Empleos de Carmera
Adminstracva - OPEC, Comesponde 4 1 empleos e camens en vacancil definitiva existenes 3 ka fecha en ka eatidad y que &
INforMacion reponads comesponde a la consignada en el Manual Especiico de Funciones y Compeencias Laboraies vigente, o
U eQuivaents

Las consecuencias derivadas de ka inexactitud, equivocacion o falsedad de L informacién serin de exclusiva responsatiidad
de la enlidad. SECRETARIA JURIDICA DISTRITAL, por b que s¢ exime a 13 Comisidn Nacional del Servicio Civil de odn bpo
de responsabiidad frente a tercercs, por 1a Informacion reportada. Se asume Igualmente 13 responsadlidad de Informar antes
de la apertura del proceso de seloccion a la Comsion Naconal del Servicio Cril cuaiquies cambio Que 28 PIOGUZEa Con MOEND
ded ajuste del Marual Especifico de Funciones y Competencas Ladorales, o su equvalente, 0 de mowmwentos en ia planta de
persoral, para efectusr el comespondents ajuste d= b OPEC. Nos comprometemmos 3 que una vez se de apertura al proceso
de seleccitn y Nasta su culminacie, & informacion cenificssa para hacer pare de 1a OPEC no serd modiicada por pate de
SECRETARIA JURIDICA DISTRITAL hasta tanto se realice # poceso de seleccitn y se fermine e periodo de proeba de los
FspirIMes que Sean NOMLIAtos en LLO de kIS respectivas (iKtas de elegibles. Bogotd D.C.

AURA JANETH MALAGON ORJUELA
Jefe de la Unidad de Personal

WILLIAM LIBARDO MENOIETA MONTEALEGRE

Representunte Legal

Fuente: Correo electrénico de fecha 18/11/2024

En los seis (6) casos, se evidencio la suscripcion y entrega de los formatos Acta de Informe de
Gestion y entrega del cargo 2311300-FT-333, Evaluacion de retiro 2311300-FT-219 y Constancia
de devolucién de bienes y cancelacion de servicios. 2311500-FT-200. No obstante, se evidencio
gue el paz y salvo de Jonathan Espinoza, no se encuentra diligenciado lo correspondiente al jefe

de la depe

ndencia.
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JEFE DE DEPEDENDENCIA

r hizo entrega a su jefe inmediato, de los documentos:

orme de entrega del cargo

umentos | Expedientes de archivo con su correspondiente Formato Unico de Inventario Bocumental.
kup's de lainformacion a cargo

acion documental de apoyo que tenga asu cargo

dientes de Archivo que le fueron entregados en calidad de préstamo documental.

llaves de escritorio y de otros muebles a: de

Fuente: Historia Laboral, Jonathan Espinoza.

Se debe tener en cuenta que el paz y salvo es un documento que deja constancia de la entrega de
la informacién y culminacion de actividades por parte del servidor saliente, y la firma del jefe de la
dependencia, garantiza la entrega de toda la informacion necesaria para una adecuada transicion del
cargo vacante.

- Gestion y administracién Archivo Historias Laborales

Al realizar revisién de las hojas de control de las historias laborales seleccionadas en las muestras
de vinculacion de servidores publicos (libre nombramiento y remocion, provisionalidad y periodo de
prueba) y desvinculacion, a nivel general se evidenciaron debilidades en el control de la informacion
que reposa en la historia laboral, toda vez que en la actualidad el proceso gestiona la historia laboral
de manera hibrida (expediente fisico y aplicativo SIGA). Por tal razon se observo la existencia de dos
(2) hojas de control de acuerdo con la informacién archivada en cada repositorio mencionado. Al
realizar revision de los formatos mencionados y de las historias laborales se encontraron las
siguientes observaciones:

- Enrelacioén con el formato hoja de control codigo 2311520-FT-244, utilizado para la administracion
de los documentos que reposan en el expediente fisico, no se encuentra diligenciado en su
totalidad, toda vez que no se registra informacion en las columnas destinadas soporte electronico.
A nivel de ejemplo se detalla el formato hoja de control del expediente laboral de la servidora
publica saliente Anyela Vivieth Mamian. En este caso se observé que el nombre de Jefe de la
Dependencia, no corresponde al funcionario que actualmente desempefia labores de Director de
Gestion Corporativa.
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O i L} -3 i T =2 SE F ] H T L3 . C
i NOMBRE SUBSERIE | NO APLICA fCéDIC-O NO APLICA
4 ASUNTO | MAMIAN RAMOS ANYELA VIVIETH C.C. 1075210390
] SOPOR
No. FISICO ELECTROXNICO
No. FECHA TIPO DOCUMENTAL - OBSERVACIONES
N ;
: RADICADO NUMERO Dl-: FOLIOS ForaiaTOUBICACIO!
L R TIPO DOCUMENTAL B rorua B uBicAcE] OBSERVACIONES
7 20020902 |Comumicaciones oficiales 2a00ams4 | w0 0 1 mchnd  varm: B .
L
5 9 2022-08-13 Comumicaciones aficiales 2.2022-18108 2 42 1 Sehicitud pubBeacion hoa de vid
L 0N
15 20220921 |Commmicaciones oficiles 220219040 57 ss 3 EicakcBoan oc s
Jnombr amiento
o | 26 2022-09-22 Comumicaciones oficiales 1-2022-15708 b B0 2 Aceptacion nombramiento
1 7 2022-09-22 Comumicaciones oficiales 2-2022-19222 81 BL 1 Fecha v hora de posesion
E? 37 2023-02-21  [Evaluacién de desempefio laboral | 3.2023.2058 | 83 o 2 G
fe 38 2023-10-04 Programacidn Vacaciones 3-2003-8829 55 95 1
m < - = (Comumicacion de la Resobucitn
ls 41 2024-06-06 Commicaciones oficiales 2-2024-7250 38 9 2 366 de 3024
ta 42 2024-06-06. Comunicaciones oficiales 2-2024-7240 100 100 1 (Citacion Examen de Egreso
e | soigaces Realizacion de Actividades de
5 42 2024-06-12 Commicaciones oficiales 2-2004-7586 101 101 1 B
Anexa - Acta de mforme de
gestion v entrega del cargo, Paz
v salvo, registro asistencia
43 2024-06-18 Comumicaciones oficiales 3-2024-4213 w2 181 EO entrega del carge, entrevista de
retiwo,Declaracion de bienes v
rentas Sideap, Declaraciin de
conflictos de interes
H 2024-08-02 C el aficiales 3-2024-6611 1
i FECHA ENTREGA HOJA DE CONTROL FECHA RECIBO HOJA DE CONTROL. I
pe X Y\O\LBRIE QUIEN EL-\BOR.-\ O\L-\R ANDRES ORTIZ PAEZ NOMBRE JEFE DE DEPENDENCIA- MAGDA MERCEDES AREVALO ROJAS

Fuente: Proceso de Gestion de Talento Hu'mano hola de control expedlente laboral fisico

De otro lado, se evidenci6 que en la hoja de control generada en el aplicativo SIGA, se registra como
soporte fisico, la informacién incluida en la historia laboral digital.

HOJA DE CONTROL
OFICINA DIRECCION DE GESTION CORPORATIVA CODIGO: 160
PROCESO:
NOMBRE SERIE HISTORIAS LABORALES CODIGD 16
NOMBRE SUBSERIE: HISTORIAS LABORALES CODIGO: 161
ASUNTO: DIAZ MONSALYO LOURDES MARIA
TIPO DE Fisico Hibrido
SOPORTE
No FECHA TIPO DOCUMENTAL No. RADICADOD NUMEREMD?EOFOLIDS FGRM;L:("HO:'BCI:ACION OBSERVACIONES
NICIO N TOTAL
IRE- COMUNICACION OFICIAL
2 20231227 | comumicaciones omciaies| 1202323801 i Sl
NOMDRIENTD

Fuente Aplicativo SIGA

- Se evidenciaron documentos que no corresponden a la historial laboral. Lo anterior en la
correspondiente al Jefe de la Oficina de Tecnologias de la Informacién y las comunicaciones y
Directora Distrital de Asuntos Disciplinarios, y Andrés Felipe Cortes (servidor saliente) tal como se
detalla a continuacion:
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Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones

SOPORTE
FISICO ELECTRONICD
No. FECHA TIPODOCUMENTAL | No. RADICADO OBSERVACIONES
NUKERQ DE FOHGS FORMATO | UBICACION
TNICIO FiN TOTAL
ACUERDO DE
VOLUNTARIEDAD DE
6 2024-05-20 COMUNICACIONES OFICIALES 3-2024-3990 1 TELETRABAICH FIRMADO
PARA ARCHIVAR BN HOUA
DEVIDA
SOPORIE
EEES E[ECTRONICO
No FECHA TIPODOCUMENTAL | No RADICADO : OBSERVACIONES
NUMERO DE FOLIOS e ||
INICIO FIN TOTAL 2
PLAN OPERATIVO DE
g 2024-06-11 COMUNICAGIONES OFICIALES 320244726 1 DOCUNEN'IE'F-:\IEES PRIMARIAY
ENCIA

Fuente: Hoja de Control, Historia Laboral Jefe de Oficina de Tecnologias de la Informacion y las
Comunicaciones, aplicativo SIGA

Directora Distrital de Asuntos Disciplinarios

SOPORTE
FISICO ELECTRONICD
No. FECHA TIPO DOCUMENTAL No. RADICADO OBSERVACIONES
NERMERE: BE FOLIOS FORMATO | UBICACION
INICIO FIN TOTAL
PRIMERA SOLICITUD DE
INVENTARIOS
3 2024-04-04 | COMUNICACIONES CFICIALES 3-2024-2759 1 DOCUMENTALES, HOJAS DE
CONTROL Y PLANILLAS DF
CONTROL DE PRESTAMO
SOPORTE
FISICO ELECTRONICO
Mo. FECHA TIPO DOCUMENTAL No. RADICADO OBSERVACIONES
MURERD DE 0RO FORMATO | UBICACION
INICIO FIN TOTAL
REMISION DEL FORMATO De]
4 20240412 COMUNICACIONES OFICIALES 3-2024-3010 1 ms?&fm’é}mg ?;-L%gbo 18
AL 31 DE MARZO DE 2024)

Fuente: Hoja de Control, Historia Laboral Directora Distrital de Asuntos Disciplinarios, aplicativo SIGA

Andrés Felipe Cortes

ASUNTO: CORTES RESTREPO ANDRES FELIPE
TIPO DE Fisico Hibrrida
SOPORTE
. FISICO ELECTRONICO ’
No FECHA TIPG DOCUMENTAL No. RADICADO - OBSERVACIONES
NUMERD  DE: FOLIOS FORMATO | UBICACION
INICID FIN TOTAL el
AUTORIZACION DE TRABAJD
14 20240412 | COMUNICACIONES OFICIALES 3-2024-3013 1 EN CADSE'T_ ﬁmﬁfg%‘g‘ilm
ACUEDUCTO

Fuente: Hoja de Control aplicativo SIGA.

El memorando 3-2024-3012, con asunto: Autorizacidon de trabajo en casa por restriccion del
servicio de acueducto. Es pertinente aclarar que en su contenido el servidor publico, no se
encontraba incluido dentro de los funcionarios autorizados.

Se evidencia informacion duplicada, en las historias laborales (expediente fisico y aplicativo SIGA),
toda vez que alguna informacion se encuentra incluida en las dos fuentes de repositorio. A Nivel
de ejemplo se relaciona la correspondiente al profesional universitario cédigo 219 grado 01 (oficina

de Tecnologias de la Informacion y las Comunicaciones).
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HOECD\Z—\ PRODUCTORA: DIRECCION DE GESTION COFRPORATIVA CODIGO: 160
PROCESO: GESTION DEL TALENTO HUMANO
NOMBRE SERIE: HISTORIAS L ABORALES CODIGO: 16
NOMBRE SUBSERIE: NO APLICA CODIGO: NO AFLICA
ASUNTO: PAEZ GIL YEIMMY JOHANNA C.
SOPORTE
o No. FISICO ELECTRONICO 2
No. FECHA TIPO DOCUMENTAL RADICADO NUMERO DE FOLIOS PP s OBSERVACIONES
INICIO 7 TOTAL | i
TIPO DOCUMENTARg /0. RADICEY miaffy FnE] T0TARR rorviaBl vBicaciEl OBSERVACIONES
1 2024-04-01 Conzulta ADRES Salud No aplica 1 1 1 Afiliacién Salud Toral
Anzxo : Certificados de
} s Estudios, Tarjeta Profasional,
2 2024-04-08 C’"';Z‘f:{‘;f’i”"""‘ No aplica 2 19 18 Gertificaciones Laborales.
BRE semon cerificado de vigencia y
3 20240411 |Cenificacion Nosplica | 20 2 1 Coifaidos Pemidnes y
Cezantias
4 2024-04-12 Certificacion No aplica 21 21 1 Banco de Bogotd
5 2024-04-13 Examenas de Ingreso No aplica 22 23 2 C
i Declaracion Juramentada : - Bienes v Rentas, Fotocopia
6 2024 04-16 Sideap No aplica 24 25 2 2
7 2024-04-17 Hoja de Vida No aplica 26 27 2 Sideap
g 2024-04-18 Declaracion Extrajuicio No aplica 28 28 1 Obligacionss  Alimeniarias
2 2024-04-18 Declaracion Juramentada | No aplica 29 29 2 Deudor Moroso
Fundacion Universitana San
José. Ingenieria de Sistemas,
Arquitectora de
A Sofware Especializacion
10 20240421 :e”_‘;"’;"“‘”“ Vesificacin | o aplips 304 34 5 Ingenisria de Software,
s Fa Desarmolivo de Software v
a | I n Cl redes, Téenico Profesional de
Mantenimiento de equipos de
computo.
Realizar comunicacion y
11 2024-04-30 Autorizacion Noaplica 35 35 1 notificacion por cotreo
glectronico
- ApA 2 Acto Aadministrative . Aqa 4 an
12 2024-04-30 Resolucion No aplica 36 37 2 233 de 2024
13 2024-05-02 Comunicacion Oficaal 2-2024-3375 38 38 1 Comumcacion Resoluoion 233
14 2024-05-02 Dociun.;.ento No aplica 39 39 1 P tacion del
15 20240503 |Comunicacién Oficial | 120246202 [ AL 40 1 ID"*"““”. : m";" Fe

Fuente: Hoja de Control expediente laboral fisico, profesional universitario codigo 219 grado 01 Oficina de
Tecnologias de la Informacion y las Comunicaciones

SOPORTE
FISICO ELECTRONICD
Na. FECHA TIPO DOCUMENTAL Mo. RADICADO QOBSERVACIONES
___NUMERQ D FORI0S FORMATO |  UBICACION
i ol -
ACEPTACION DE
NOMBRAMIENTO -
2 20240503 COMUNICACIONES OFICIALES 1-2024-6292 i RESOLUGION # 233 DEL 30
DE.‘\aRlLADEZDEd-
Fuente: Hoja de control, aplicativo SIGA
SOPORTE
No. FECHA TIPO DOCUMENTAL | . No FSICO ELECIRONICG OBSERVACIONES
RADICADO | NUMERO DE FOLIOS rommro|vmc -
INICIO | FIN | TOTAL | R
30 Comunicasion Oficial ’1-2024-17160[ 73 7 | 2 | PDF | SIGA ff;‘l‘:‘f‘“"“‘e"ﬁm“’“d’

Fuente: Hoja de Control expediente laboral fisico, profesional universitario codigo 219 grado 01 Oficina de
Tecnologias de la Informacion y las Comunicaciones
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FISICO — E NICO
LECTRO
No FECHA TIFD DOCUMENTAL No. RADICADO [N&ISUMERD F?: FOLIB-?DTN- T AR OBSERVACIONES
13 2024-10-08 | COMUNICACIONES OFICIALES | 1-2024-17180 1 ESERTACOMICACON

de Gestion Corporativa

Fuente: Hoja de control, aplicativo SIGA

En la historia laboral del aplicativo SIGA, se incluye informacién escaneada. Lo anterior se
observo en la correspondiente a la profesional universitario codigo 219 grado 18 de la Direccion

W ———. S—
PRubessm e bl iy 2 =
v ool uests S¢ WA 1 e dubartn ditgencier e g it 2o i s L] :
Camns T . e oA, SO R | ) . J
ENTRENANIENTO £8 O, PUESTO DE TRABAO
ALTIEDAD RLSTNAS AN AT o M EACON Y —u'm.ﬂ I 2 J
i pe: _mwomehort &y
N ; \t.._ —ro 3 ——— Zé"t - o _";)_ el
SOPORTE
FISICO ELECTRONICO
No FECHA TIPO DOCUMENTAL No. RADICADO = OBSERVACIONES
NUMERG DE FOLIDS FORMATO | UBICACION
INICID) FIN TOTAL
FORMATC ENTREMAMIENTO)|
DEL PUESTO DE TRABAJO Y
19 2024-10-08 | COMUNICACIONES OFICIALES 32024913 1 EVALLIACION DE INDUCCION
¥ REINDUCCICN

Fuente: aplicativo SIGA

Asi mismo se observo que dicho formato se encuentra incluido en la historia laboral fisica, tal

como se observa en la hoja de control.
INOMBRE SERIE: HISTORIAS LABORALES |CODIGO: 16
INOMBRE SUBSERIE: NO APLICA [('ODIGO' NO APLICA
ASUNTO: CORREDOR MORENO LUZ DARY
| SOPORTE
No. FISICO ELECTRONICO OBSERVACIONES

Formato

2024-10-10

TIPO DOCUMENTAL

RADICADO NUMERO DE FOLIOS

FORMATOUBICACION

lA‘ PDF

Ubicacion y entrenamiento
puesto de trabmo
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- Existen documentos que no se encuentran incluidos en la historia laboral hibrida como es el
caso de la resolucion 273 de 2024” por la cual se reconocen y ordenan pagar unas prestaciones
sociales a la sefiora Anyela Vivieth Mamian Ramos”.

le
wveass | QUEES | | | oesionacion of ComssT ¥ CEL ¥ Jaamsama |- [ oraw [ w0 |-
=] ] I T e e R T B
Fuente: Aplicativo SIGA
36 2022-10-19  [Diienciade notificacion No aplica 52 92 1 Resolucion 370, prima tecnica
personal

37 2023-02-21 Evaluacion de desempefio laboral | 3-2023-2058 93 94 2

38 2023-10-04 P i6n Vacaciones 3-2023-8829 95 a5 1

39 2023-10-10 p i No aplica 96 96 1

40 5023.006  |DLisenciadenotificacitn No aplica 97 97 1 Turado de votacion

personal
=y " e R g
| 2! e

41 2024-06-06 Comunicaciones oficiales 2-2024-7230 98 99 2 266 de 2034

42 2024-06-06 C. jones oficiales 2-2024-7240 100 100 1 Citacion Exnmen de Egreso

42 2024-06-12  |Comunicaciones oficiales 2-2024-7586 | 101 101 1 E'mm‘“ Se et de
Anexa : Acta de informe de
gestion ¥ entrega del cargo, Paz y]
salvo.. registro asistencia entrega

43 2024-06-18 Comunicaciones oficiales 3-2024-4913 102 181 80 del cargo. entrevista de
retiro, Declaracion de bienes y
rentas Sideap. Declaracion de

] conflictos de interes

A 2024-08-02 C ficial 3-2024-6611 182 182 1

45 No aplica

46 No aplica
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De acuerdo con lo anterior, no se observé un control establecido por el proceso que relacione
los documentos que deben ser incluidos en el expediente hibrido (fisico o digital). Por tal razon,
se observé alguna informacion que se encuentra duplicada, formatos escaneados incluidos en
el aplicativo SIGA y documentacidn que no reposa en la Historia Laboral. Asi mismo, se evidencio
debilidades en el diligenciamiento de la hoja de control del expediente fisico, toda vez que no
relaciona que documentos se encuentran en formato electrénico.

Actividad de control 4 — Némina

A continuacion se presenta andlisis de los distintos conceptos asociados a la nébmina, verificados
en la muestra seleccionada:

- Asignacioén bésica

Se realiz6 revisién de la n6mina de septiembre, para el concepto de asignacion basica mensual
de los treinta y seis (36) funcionarios, evidenciando que estos se encuentran liquidados y/o
asignados de conformidad con el decreto distrital 037 de 2024 “Por medio del cual se fija el
incremento salarial para la vigencia 2024 de los empleados publicos del Sector Central de la
Administracion Distrital de Bogota, D. C.”, de acuerdo con la escala salarial definida por niveles
y grados en el articulo 2 de la citada norma, .

Lo anterior incluye ademas, las asignaciones basicas, respecto de la muestra, de aquellos
servidores que se encuentran en encargo, de conformidad con lo dispuesto en el Decreto 1083
de 2015, asi: ocho (8) funcionarios de los niveles profesional, técnico y asistencial, que se
encuentran en encargo: un (1) Profesional Especializado (cédigo 222, grado 19), tres (3)
Profesionales Universitarios (codigo 219, grado 01,08 y 18), y un (1) Técnico Operativo (cédigo
314, grado 20), quienes se ha realizado la actualizacién de sus asignacion con base en los
encargos efectuados.

Gastos de representacion

Se realiza verificacion de la muestra seleccionada, de aquellos cargos a quienes aplica este
concepto, liquidados en el periodo de enero a septiembre de 2024, de acuerdo con los
porcentajes determinados para cada cargo/nivel/grado.

Se identificaron cinco (5) funcionarios del nivel directivo y asesor (Asesor cédigo 105 grado 05
del Despacho, dos (2) Directores técnicos Codigo 09 grado 07 Gestién Judicial e Inspeccion,
Vigilancia y Control, Jefe de oficina codigo 06 grado 06 Oficina de Tecnologias de la Informacién
y las Comunicaciones y Jefe de oficina asesora de Planeacion cddigo 115 grado 06),
evidenciando que se liquidé aplicando los porcentajes establecidos.
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- Prima Técnica

En el marco del proceso de auditoria, se llevé a cabo una revision de la gestion y el otorgamiento
de la Prima técnica, de conformidad con el articulo 4 del decreto 1498 de 2022, a siete (7) cargos
aplicables, observando:

- Nivel Directivo y asesor: Tres (3) funcionarios, de los cuales se les reconoce una prima
técnica del 50%, de acuerdo con los actos administrativos expedidos por la SJD.

- Dos (2) Profesionales Especializados: Primas técnicas del 40%.

- Dos (2) Profesionales Universitarios: 30% y 32%.

Se confirma, para estos casos, el otorgamiento de la prima técnica, de acuerdo a los porcentajes
y requisitos definidos en materia de estudio, capacitacion certificada y experiencia profesional o
docente, establecidos en el articulo 4 del decreto 1498 de 2022.

- Primade Antigliedad

Se verific el reconocimiento y pago de prima de antigliedad a trece funcionarios de la muestra,
aquienes aplica, en el marco de lo definido en el articulo 9 del decreto 1498 de 2022, observando:

- Nivel asesor: Un (1) funcionario de Antigiedad del 7%

- Seis (6) Profesionales Especializados: Primas de Antigliedad del 7% (2), 5% (2) y 3% (2).
- Dos (2) Profesionales Universitarios: Primas de Antigiiedad del 5% (1) y 3% (1).

- Dos (2) Auxiliares Administrativo: Primas de Antigliedad del 7% (2).

- Un (1) Conductor: Primas de Antigtiedad del 3% (1).

- Un (1) Secretario Ejecutivo: Primas de Antigiedad del 7% (1).

Durante el proceso de auditoria, se pudo confirmar que el porcentaje asignado a cada funcionario
se encuentra acorde al rango establecido de acuerdo con los afios de servicios definidos en el
articulo analizado.

- Prima Secretarial

Este beneficio corresponde al 2% de la asignacion basica mensual, conforme a lo establecido en
el articulo 10 del decreto 1498 de 2022, se observa como parte de la muestra, tres cargos a los
cuales aplica este reconocimiento: dos (2) secretarios (codigo 440, grado 09) y un (1) Secretario
Ejecutivo (codigo 425, grado 27), a quienes se observa pago y reconocimiento de la prima
secretarial.
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- Prima Semestral

De acuerdo con lo definido en el articulo 6 del decreto 1498 de 2022, este beneficio reconoce
treinta y siete (37) dias de salario, pago que se realiza en junio de cada vigencia. Por tal razén y
como resultado del andlisis de la muestra seleccionada de treinta y seis (36) funcionarios, se
identifican treinta y cuatro (34) funcionarios de los niveles asesor, profesional, técnico y
asistencial, que cumplieron con los requisitos y percibieron la prima semestral en los tiempos
establecidos en el citado articulo.

Se precisa que dos (2) funcionarios de nivel directivo y técnico, por su fecha de ingreso en agosto
y junio de 2024, respectivamente, no fueron incluidos en este beneficio debido a que no
cumplieron con el requisito de permanencia en la entidad durante todo el semestre.

- Cesantias

La normatividad vigente establece que las cesantias deben ser calculadas anualmente,
equivalentes a un salario mensual por cada afio trabajado, y deben ser consignadas en un fondo
de cesantias autorizado por la Superintendencia Financiera de Colombia. Ademas, se requiere
gue los pagos sean efectuados a mas tardar el 14 de febrero del afio siguiente al periodo
trabajado, y se reconoce la acumulacién de las cesantias durante todo el tiempo que el trabajador
esté vinculado laboral

| miplanilla.com INFORME DE PAGOS DE CESANTIAS
Razon Social | SECRETARIA JURIDICA DISTRITAL Periodo | 2023 I Fecha y Hora de PIQO 2602024 124911 PM
NIT Aportante | 899999061 Namero de Planilla | 830001300795 Fecha consignacién empresa
Tipo de Afiliacion | Dependiente Total de Empleados | 155 Valor Pagado |$1.235 5920688

Total Pagado

02 |6001704945  |Proteccién (ING + Proteccién) 12 $00,536.347 %0 90,536,347
o3 8001700437 Parvenic 22 $167, 242 458 $0/ $167 242 458
10 |o001986445  |Colfondes 9 $74,502277 50 §74.502.277
15 |a99909284s  |Fondo Nacional de Anorro 108 $843,267 425 0 $843 267,425
19 |s001845492  |Ssancia 3 $60,043581 $0 00,043,581
Total $1,235,592,088 50 $1,235,502,088

Fuente: Proceso de gestion de Talento Humano

Como parte del proceso de auditoria, se evalla el cumplimiento de la normativa vigente,
verificando que el pago realizado por concepto de cesantias se efectud el 6 de febrero de 2024.
Se constatdé que dicho pago fue calculado y consignado en los fondos correspondientes y
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realizado dentro de los plazos establecidos por la legislacién laboral, cumpliendo asi con los
requisitos legales establecidos en el articulo 2.2.1.3.1. Base de liquidacion cesantias, del decreto
1072 de 2015.

- Seguridad Social

Se evalla el cumplimiento de la normatividad relacionada con la Seguridad Social, verificando
gue los procedimientos realicen correctamente las afiliaciones y que los aportes
correspondientes a salud, fondos de pensiones y administradoras de riesgos laborales sean
efectuados de acuerdo con las tarifas establecidas por los articulos 204 y 205 de la Ley 100 de
1993, dentro de los plazos previstos. Asi mismo, se revisa que las bases de cotizacion utilizadas
para calcular los aportes sean correctas y que los pagos se realicen a las entidades autorizadas.
En los periodos de enero, febrero y marzo.

oi:compe:nscr Imiplanila.com PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES
DATOS DEL APORTENTE DATOS DELE PLANILLA
e ) NOMERE APORTANTE DRECTION TeLdrong | comee AL = CaNTEDAD
" BOURUCE1D  |SECRETARMS LRIDCADITRTAL | CRAES 10-85 | E03ENIN | s T e Aed WO Fa:mnm. e “"‘I:"" | ":
el cuse ) [T [FE——— T
DEPENDEWCA | A Masoe o0 cx [ | = BOGOTA B € BOGOTA, DC 17 =) Lo 2 £ RN | Ao 422066 50
P o
@8 compensar | miplanilla.com PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES
(o] DAT0 DEL APORTANTE DATOS DE LA PLAWLLY q
RO HUMERD NOMERE APORTANTE DRECCION TELEFOND | CORRED [T [y ey CANTIOAD
5 CRETAR G s 5 | sniaeo sonmagesTaryngce] | EXOMERADO PASO = o 5P Dercans | e
" EN9I06HD  [DSCRETAAMAJIRDICADIOTRMAL | CRASNG 1065 | s01aenaone iy ey %0, | Ecagka | o S
s S |t (gt CODMo | DERARTAMENTD D [ MR Fons sam | e My TOTAL & PAGER
Sesewcenci | A—wasoe 300 cat i | BOGOTA D C BCGOTASE o ki e L: T a7y o
o o 4
oizcompenmr miplanilla.com PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES
FAG 108
DATOS OFL APONTANTE DATOS DE LS PLAMILLE.
Ten MOMERD WOMERE APORTANTE DIRECCION TELEFOND | CoRRED YT Py ryr— CANTIOAD
e )
N ISNAENS  |SECRETARIA URIICADICTRITAL | CRAG MM ¥-65 | sDeaseiom | o i ||| e P mre | recuapano | mmeno | Swnesos | we
caL PLAMLLA | DMESASO) | PLAMRLA w_ | o
ket | | e 0 e S | COOND | DEPARTAMENTOD CIIAD | MARCEID e TOTAL & Pasan
DEPENDENCE, | A - s 08 290 ot 15 | = BOGOTA D C. BOGOTA D.C. e i SN0 E i NP

Fuente: Proceso de gestion de Talento Humano

Por lo anterior, se constaté que los aportes analizados se encuentran calculados y consignados
en las entidades correspondientes y realizado dentro de los plazos establecidos.
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- Impuestos — Retencion en la fuente

La retencion en la fuente esté regulada por el Estatuto Tributario y normativas especificas,
permite a los agentes de retencién, descontar y consignar al fisco un porcentaje de los ingresos
gravados, ya sea provenientes de salarios, honorarios, dividendos u otras rentas. La revision
de los procesos de retencién en la fuente implica no solo evaluar el cumplimiento normativo,
sino también verificar la correcta aplicacion de tarifas, bases gravables y exenciones.

Se identificaron ocho (8) funcionarios del nivel directivo, asesor y profesional, que, de acuerdo
con su nivel de salario, son responsables de la declaracién analizada.

En cuanto la gestion y liquidacion del impuesto de retenciones en la fuente, se observa la
siguiente distribucion:

- Cinco (5) funcionarios del nivel Directivo y asesor: Retencion en la fuente del 21% (1), 13%
(2), 11% (1), y 8% (1).

- Un (1) profesionales Especializados: Retencién en la fuente del 5%.

- Dos (2) profesionales Universitarios: Retencion en la fuente del 1% (2).

La verificacion efectuada septiembre de 2024 sobre el cumplimiento de esta obligacion, tomando
como referencia las bases sobre las cuales se realizaron los aportes a la seguridad social, los
procesos de gestion y liquidacién de retenciones evaluados se ajustan a la normativa tributaria
vigente, para los casos antes referenciados

- Vacaciones y Bonificacion por recreacion

Respecto a las vacaciones, se verificd el cumplimiento articulo 8 Decreto 1045 de 1978, el cual
establece el derecho a quince (15) dias habiles de vacaciones por afio de servicio para los
empleados publicos.

Se identifican dos (2) funcionarios del nivel profesional y técnico: un (1) Profesional Especializado
(Cdédigo 22, grado 27) y un Técnico Operativo (Cédigo 314, grado 20) a quienes se liquid6 y
reconocio el emolumento vacaciones del mes de septiembre.

Por otro lado, la bonificacién por recreacion se reconoce a los empleados publicos por cada
periodo de vacaciones, en cuantia equivalente a dos (2) dias de la asignacion basica mensual
que les corresponda en el momento de iniciar el disfrute del respectivo periodo vacacional.

Dicho emolumento se debe pagar al mismo tiempo que se paga la prima de vacaciones, dado
gue la norma establece que el reconocimiento de la bonificacidn por recreacion se debe efectuar
por lo menos con cinco (5) dias habiles de antelacion a la fecha sefialada para la iniciacion del
disfrute de las vacaciones.
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Al realizar andlisis de la informacion suministrada de los dos funcionarios mencionados con
anterioridad, se evidencio que la liquidacion se encuentra de acuerdo con lo establecido en la
normatividad vigente.

- Libranzas

Se verificara el cumplimiento normativo, articulo 3 de la ley 1527 de 2012, el cual establece un
marco general para la libranza o descuento directo y se dictan otras disposiciones.

Como resultado del andlisis, se identifican cinco (5) funcionarios de los niveles profesional y
asistencial, que tienen vigente una libranza. A continuacion, se detalla el porcentaje de
endeudamiento por este concepto a lo cual se verific6 que en ninglin caso se sobrepasa el maximo
permitido que corresponde al 50% del neto del salario:

- Cinco (3) profesionales Especializados: Libranzas del 41% (1), 34% (1), y 32% (1), sobre la
asignaciéon basica mensual.
- Dos (2) Auxiliares Administrativo: Libranzas del 14% (2).

- Horas Extras

Se verifico el cumplimiento normativo, articulos 33, 34, y 36 del Decreto Ley 1042 de 1978, el cual
establece marco general para horas extras y se dictan otras disposiciones, incluyendo los limites
maximos permitidos, las autorizaciones requeridas y los recargos salariales correspondientes al
mes de septiembre de 2024.

Como resultado del andlisis, se identifica un (1) funcionario de nivel asistencial: conductor (Codigo
480, grado 13) a lo cual se le reconoci6 el pago de horas extras diurnas y nocturnas.

- Incapacidades

Se verificd el cumplimiento de los procedimientos y normativas establecidos en los articulos
2.2.3.3.1 Condiciones para el reconocimiento y pago de incapacidades de origen comun, 2.2.1.2.3.
Obligaciones de las entidades empleadoras en el pago de los aportes patronales y de las
cotizaciones de los servidores publicos del decreto 780 de 2016 para el otorgamiento y manejo
de las incapacidades laborales dentro de la entidad. Este proceso garantiza que las ausencias por
enfermedad o accidente sean gestionadas de acuerdo con la legislacion vigente y que los pagos
0 compensaciones correspondientes sean realizados correctamente. Se evalué el cumplimiento
de los plazos y requisitos establecidos por las normativas de seguridad social.

Como resultado del analisis de la muestra seleccionada de veinticinco (25) incapacidades, se
identificaron de la siguiente manera:
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* Una (1) Capital Salud — EPS - Incapacidad enfermedad general.
» Once (11) Compensar— EPS - Incapacidad enfermedad general.
* Una (1) Sura— EPS - Incapacidad enfermedad general.

* Tres (3) Famisanar— EPS - Incapacidad enfermedad general.

* Siete (7) Sanitas S.A— EPS - Incapacidad enfermedad general.
* Dos (2) Positiva— ARL - Incapacidad profesional.

Se pudo confirmar que los procedimientos implementados cumplen con la normatividad vigente
estipulada en los articulos 2.2.3.3.1, 2.2.1.2.3. del decreto 780 de 2016. Ademas, se verifico que
las asignaciones correspondientes fueron gestionadas y liuidadas de acuerdo con los
lineamientos y requisitos establecidos, garantizando la correcta aplicacion de la normativa en el

calculo.

Igualmente, el rubro de incapacidades arrojé un gasto total de $28.166.537. Se evidencié que se
ha logrado recuperar un porcentaje del 88.5% de estos fondos a través del proceso de
recuperacion, a la fecha se tiene una cartera de $3.225.364 correspondiente a 11.5%.

Actividad de control 5 - Sistemas de Informacion.

Funcionalidad médulos PERNO:

El sistema de informacién SICAPITAL es la herramienta desarrollada por la Secretaria de Hacienda
Distrital con la cual cuentan las entidades del Distrito Capital para sistematizar la gestion
administrativa y financiera, ahora bien, para la Secretaria Juridica Distrital, el médulo de PERNO
(Personal y Nébmina) es una herramienta que se utiliza para la gestiéon y administracion de la némina
y el personal, encontrandose bajo la responsabilidad de la Direccién de Gestién Corporativa.

En referencia con la auditoria, en primera instancia se realiz6 validacion de la funcionalidad y estado
actual del médulo, tanto con los usuarios funcionales como con la Oficina de Tecnologias y Sistemas
de la Informacién, a los cuales por medio de técnicas de auditoria tales como entrevistas, revisiones,
cotejo y analisis de datos o evidencias y observacién en general, a continuacion, se describen los

resultados obtenidos:

item

Respuesta

Nombre Sistema

SI-Capital

Médulo

PERNO - Persona y NOMINA

Sistema Operativo

Base de datos: Linux
Aplicacion: Linux distribucion RedHat
Liguidador de némina: Windows Server 2016

Version BD y aplicacion

Oracle Web Logic 19C y WebLogic 12c

Tipo de Desarrollo / Mejoras

In House
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Iltem

Respuesta

Soporte / Mantenimiento

La OTIC tiene contratado un Ingeniero por modalidad de OPS, encargado de
atender las necesidades y requerimientos de los usuarios.

confidencial / privada

Ambientes en plataforma | EI médulo de PERNO de SICAPITAL cuenta con dos entornos: Pruebas y

tecnoldgica produccién en maquinas independientes. Para desarrollo el Ingeniero
responsable de soporte de los modulos cuenta con una maquina virtual
asignada para tal fin.

Dependencia duefia de la | Direccién de Gestion Corporativa / Grupo de Némina.

informacion contenida en los

modulos

Informacion sensible /| Si se maneja informacion reservada.

- Informacién de némina.

= Informacion de embargos y descuentos.
- Salarios del personal de planta.

- Personal : Direccion y Teléfonos.

Integraciones / Interfaz

El ingeniero de soporte indica que se cuenta con conexion con SAl y LIMAY
dentro del mismo sistema de informacion SICAPITAL, asi como también con
el sistema para toma de vacaciones, expedicion de certificaciones laborales y
moédulo generacion de programacion de vacaciones.

Manuales

El equipo de némina informa que tienen acceso al manual de usuario el cual
se encuentra actualizado con los ultimos desarrollos o funcionalidades que el
ingeniero ha realizado y desplegado en ambiente de produccién.

A la OTIC se pregunta por los manuales de administrador quienes informan
que se cuenta con manual de usuario, el cual se encuentra en linea (dentro del
madulo) y esta actualizado; de igual manera se dispone del manual técnico.

2 HOG @B Fx e > P -
G o e

PERSONAL Y NOMINA
— -~ PERNO

Secretaria Juridica Distrital

&

e S

SCITA
meies

o » 2024 » Manuales 2 semestre

Mambre F

[ MANUAL_PERMNO_SIDoctubre2024 5
=] SECRETARLA JURIDICA PERMNO_Manual_Tecnica SID actubre 2024 w3 2

Imagenes: Manuales PERNO. Fuente: Respuesta remitida por OTIC via correo
electronico el 08/11/2024.

A continuacion, se presentan los Ultimos desarrollos realizados, aclarando que
estos estan pendientes de revisar y validar por parte del grupo funcional de
némina, a saber:

1. Generar consultas de los actos administrativos que generan actualizacién
0 modificaciones.
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Iltem

Respuesta

arwn

o

© N

10.
11.
12.

13.
14.
15.
16.

17.

Formato para generar resoluciones de horas extras.

Formato para generar resoluciones de vacaciones.

Formato para generar resoluciones de incapacidades.

Consulta de funcionarios que se encuentran disfrutando de vacaciones en
un corte determinado.

Ajuste en la férmula liquidacion de auxilio de transporte.

Viabilidad de tercerizacion para la provisién de pasivos de prestaciones.
Revisar y ajustar la generacion del archivo de FONCEP para la liquidacién
y comisién.

Realizar ajuste en el proceso de la contabilizacién del pago de némina
para los conceptos de deducciones de reintegro.

Obtencidn de factores base de liquidacién de prima de vacaciones.
Consulta de los factores usados en la liquidacion de la prima de Navidad.
Obtener periodos de vacaciones pendientes en los funcionarios a una
fecha determinada.

Generar ajustes necesarios en la estructura del plano de la seguridad
social.

Consulta con los factores usados en la liquidacién de la prima semestral.
Funcionalidad para los funcionarios con bonificacion en un periodo.
Generacion de consulta y lo pagado por cada concepto en un rango de
periodo determinado.

Generacion de informe de actos administrativos ingresados en el sistema
en un periodo determinado (novedades).

Capacitaciones

El equipo de ndmina informa que conocen el manejo de la herramienta y que
cuando hay nuevos desarrollos se realizan instructivos y se realizan
sensibilizaciones por parte de la OTIC.

Reportes

El equipo de ndmina menciona que respecto a reportes, PERNO cuenta con
los requeridos lo cual permite el desarrollo y ejecucion de las actividades
asociadas a la némina de la entidad.

Entre otros se mencionan: Consolidados de pagos mes a mes, revision y
proyecciones de ndmina - acumulados, reporte para medios magnéticos,
reporte DIAN y Contraloria; Finalmente cuando es en referencia a la atencién
de un derecho de peticion, se solicita al ingeniero de soporte.

Uno de los aspectos mencionados en la anterior tabla hace referencia a los activos de
informacién asociados al proceso, que después de cotejado el mencionado inventario de 2024
y publicado en la pagina web de la entidad
(https://secretariajuridica.gov.co/sites/default/files/2024-

09/Reqistro%20de%20activos%20de%20informacio%CC%81n%202024.xls), se identifican

dos items asi:
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SISTEMACE  DIRECCION DE GESTION {GESTION DEL .
PERSONALY  |CORF /A TGESTONDEL [TALENTO . |GESTICH DEL {GESTION ¥ Iformacitn
HOMINA PERRED | TALERTO HA |HUMAED SOFTWARE  |ESPANCL |TALENTD HURMAND [TALEN {0 |APLIGATIVD 4] At My Al pubiica rasenada
dabos y apicacios dal |CFICINA DE OLOGIAS OE
BASEDEDATOS  |modula de Parsceal y | Canira de LA INFORMACION Y LAS " y Iformacion
1Z0FERND HNomina df 5 Compuc COMUNICACIJHES GESTIONDE TC |SERMICKIS  |ESPANCL [GESTIDHCETIC  |GESTIONDE TG |CENTRJ DE COMPUTD {Bain Al Medin Medio  |piblica

Imagen: activos de informacion asociados a PERNO. Fuente: Inventario de activos de informacién 2024 publicado en
seccién de transparencia de la pagina web

Como se observa, para PERNO, en el inventario de activos de informacion se ha clasificado de
manera diferente por parte del proceso gestion de talento humano y otro por parte de gestiéon de
TIC, toda vez que en el primer caso la informacién se clasifico como “publica reservada” y en el
segundo caso como informacion “publica”. No obstante, y entendiendo que tienen una connotacion
similar, esta doble clasificacion no permite determinar la reserva de los datos sensibles de los
funcionarios de la Secretaria Juridica Distrital, ya que desde distintos procesos se observé un
manejo diferente de la informacion. Por tal razon, es importante que al realizar la clasificacién de
los datos que administra la Secretaria Juridica Distrital, se realicen las mesas de trabajo con el fin
gue se analicen las implicaciones de la clasificacién de los datos de los funcionarios de la entidad,
teniendo en cuenta que datos como la direccién de domicilio son de caracter personal.

Atencion de requerimientos:

Se valida por parte del grupo auditor el cumplimiento de lo establecido en la guia metodoldgica
para el desarrollo de sistemas de informacion y software en general, principalmente para los
cambios que se realizan al médulo PERNO de SICAPITAL. Como tal, los numerales 7.6 evaluacion
post implementacion y 7.7 seguimiento y mejoramiento a los sistemas de informacion, definen el
diligenciamiento de los formatos 2310200-FT-300 informe de revisién post implementaciéon y
2310200-FT-278 registro de cambios RFC. En tal sentido, se pregunta a la OTIC sobre la
documentacion existente que se ha generado para los cambios sobre PERNO, a lo cual fueron
compartidos los formatos RFC 278 catalogado para bases de datos y Windows, tal como se
visualiza a continuacion:

O RO GO Fitrs . Windows -

Imagen: Formatos 278 para gestion de cambios para Windows .
Fuente: repositorios de documentacion OTIC
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Imagen: Formatos 278 para gestion de cambios para base de datos. Fuente: repositorios de
documentacion OTIC

Por lo evidenciado, se identifica que de acuerdo con la guia metodoldgica para el desarrollo de

sistemas de informacién y Software en general, no se estad generando el formato informe de
revision 2310200-FT-300 ni el formato 2310200-FT-278 REGISTRO DE CAMBIOS RFC para
PERNO de manera puntual.

Seguridad l6gica médulo de PERNO- SICAPITAL:

Posteriormente, el equipo auditor realizé evaluacion a la seguridad logica temas asociados a
seguridad de la informacion de PERNO, de lo cual se obtuvieron los siguientes resultados:

Validaciéon de usuarios activos y genéricos:

Se solicité a la OTIC listado de usuarios matriculados en PERNO, con el fin de detectar si los
gue se encuentran activos efectivamente pertenecen a personal vigente en la entidad y que estén
relacionados con el proceso de némina.

Una vez evaluada y cotejada la evidencia tanto en el médulo como en base de datos (informacion
entregada por la OTIC), se informa que actualmente se encuentran matriculados y activos 28
usuarios asi:

De acuerdo con lo informado por el grupo de némina, los usuarios que deben ingresar al médulo
son 7, los cuales se describen asi:
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Un profesional especializado del area de némina.
Un profesional universitario del &rea de némina.
Un auxiliar de némina.

Un auxiliar de talento humano.

Dos profesionales del area de contabilidad.

Un ingeniero de soporte.

Al contrastar esta informacion contra el listado de usuarios activos en el médulo a continuacion se
listan los ID que no se relacionan con el proceso de nomina:

CABERNALC
EORTEGA
GIMARTINEZO
HIARREDONDOV
JAROJASP
LMVILLARRAGAR
MFQUIJANOV
MLBARRERA
MTMEJIAR
NSMUNOZT
RISIERRAL
ZNNANDARZ

También, se identifican en el médulo usuario genéricos, es decir que no estan asociados a una
persona especifica dentro de los cuales se mencionan: RH, SHV, SAE y SAI estos dos ultimos con
rol RH_ADMIN, es decir rol de administracion.

Una vez presentado este aspecto en reunién de cierre de auditoria la OTIC ejecutd acciones
correctivas y anex0 los soportes correspondientes asociados a la depuracion de usuarios en
conjunto con el area funcional. Por lo mencionado, la situacion se subsané y se retira este aspecto
de la no conformidad.

Inactivacion de cuentas de usuarios por tiempo prolongado sin uso:

En sesion realizada con el contratista encargado de la administracion de la base de datos de
SICAPITAL en la entidad, se pregunta acerca de la inactivacion de cuentas de usuario por
inactividad o falta de uso, ante lo cual, fue respondido que se tiene implementado un control
automatico que inactiva las cuentas que tienen mas de 60 dias sin uso, lo cual se confirma con el
siguiente parametro:
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'ORACLE OCM® , "DESHNP® , "APPQOSSYS" , "XDB® , "MOSYS® , "GSHMCATUSER' , "WMSYS® , "ORDDATA® , “ORDSYS'
L "5l :"ilpii'".-""W SCHEMA " ,
MODATA" , "SPATIAL _WFS_ADMIN_USR® , "SPATIAL_CSW_ADMIN_USR' , "LBACSYS' , "APEX_PUBLIC_USER" "
PEX Q40280 DVF"

AND ACCOUNT STATUS <»°LOCKED"

AND LAST LOGIN IS NULL OR LAST LOGIN < SYSDATE -6

Imagen: Script de base de datos SICAPITAL con parametro para inactivacion de cuentas a 60 dias.
Fuente: Sesién de trabajo realizada con DBA.

De acuerdo con lo indicado y segun la guia de implementacién de la politica de seguridad y
privacidad de la informacion, seguridad digital y continuidad de la operacién de los servicios TIC,
en los numerales 4.5.3.1. Uso de Informacion Confidencial y 4.5.4.2. Sistema de Gestién de
Contrasefias se define que “Efectuar revisiones periddicas con el objeto de cancelar
identificadores y cuentas de usuario redundantes, inhabilitando asi las cuentas que estén inactivas
por mas de 30 dias.”, esta politica no se cumple a nivel de SICAPITAL sobre el cual opera el
mddulo PERNO.

Sistema de contraserfias o claves de usuario:

Se realiza validacion del estado actual de las contrasefias para autenticacion en primera instancia
con los usuarios funcionales del Almacén y posteriormente con la OTIC, de lo cual se expone que
el sistema de informacién SICAPITAL modulo PERNO para sus contrasefas tiene las siguientes
caracteristicas:

- Permite el cambio de contrasefia a los usuarios dentro del entorno del sistema.

- Las contrasefias no caducan, es decir un usuario puede tener configurada la misma
contrasefia por tiempo prolongado.

- El sistema no exige cantidad minima de caracteres para las contrasefas.

- El sistema permite parametrizar un solo caracter o letra como contrasefia, por ejemplo (1).

- No exige uso de caracteres especiales.

- Se pueden reutilizar contrasefas.

- El sistema no bloquea la cuenta por intentos fallidos de acceso.

- No solicita cambio en primer logueo.

Tamaifo de la base de datos:

Conjuntamente con el administrador de la base de datos de SICAPITAL se establece que el
tamafio actual de la base de datos corresponde a 200 GB asi:
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Imagen: Tamafio base de datos SICAPITAL.
Fuente OTIC validacion en sesién 8 noviembre

De manera complementaria, frente al almacenamiento disponible, actualmente se cuentan con 200

GB libre, es decir que se dispone de aproximadamente 400 GB de espacio para alojar los datos de
SICAPITAL de acuerdo con el dato de la siguiente imagen:

4059594
1

2 Ly

Imagen: Espacio total disponible para la base de datos SICAPITAL.
Fuente OTIC validacion en sesién 8 noviembre

Copias de seguridad:

Con el contratista encargado de la administracién de la base de datos de SICAPITAL, se aborda el
tema de copias de seguridad, informando en primera medida que a la base de datos se le realizan
dos tipos de copias: 1) Completa o Full con frecuenta semanal y 2) diaria incremental. Se observan
las dos direcciones IP de los servidores (produccion y donde se aloja la copia), permitiendo concluir
que se encuentran independientes.

Por otra parte, se indica que, por temas de almacenamiento, las copias full mas antiguas se pasan
a cinta las cuales son guardadas externamente.

Complementariamente, se indaga por las pruebas de restauracion que se relacionan tanto en el
procedimiento ADMINISTRACION DE BACKUPS Y RESTORE como en el manual de copias de
seguridad y restauracion, a lo cual fue informado al equipo auditor que las restauraciones se
ejecutan de acuerdo con la programacion al inicio de cada vigencia asi:
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Imagen: Programacion de restauraciones.
Fuente OTIC formato FT-217 Cronograma de backup y restore de informacion afio 2024.
De acuerdo con lo informado y a las evidencias que reposan en la OTIC, las pruebas de restauracion
para SICAPITAL se han realizado en los meses de abril y julio, con resultados exitosos y para
finalizar la vigencia, la prueba de restauracion se realizara el 15/11/2024.

Al contrastar contra la documentacion del proceso (MANUAL DE COPIAS DE SEGURIDAD Y
RECUPERACION) en el numeral 4.1. Pruebas de Restauracién de Backup, se indica que las
“pruebas de Restore se realizan mensual y se ha definido los siguientes periodos: * Se realizaran
pruebas de restore cada mes para las bases de datos en un servidor de pruebas. * Cuando sea
necesario restaurar informacion para la implementacion de ambiente de pruebas.”

Por lo anterior, no se esta cumpliendo con lo indicado tanto en el manual como en el procedimiento
ADMINISTRACION DE BACKUPS Y RESTORE, puesto que en estos documentos se definen que
las restauraciones se deben realizar mensualmente y de acuerdo a la programacién, las frecuencias
tienen valores distintos.

En respuesta remitida por la OTIC derivado de la reunién de cierre, informa que : “Las pruebas de
restauracion se realizan de manera mensual, y nos exclusivas para el sistema del Scapital-Perno,
a inicio de afio 2024 se hace un proyectado de a que fecha y en qué mes se deben realizar las
pruebas de restauracion por cada base de datos, en la
URL:https://drive.google.com/drive/u/5/folders/1Hgd{Yo6nghvS9fJgRDXb40p-ofDLkrGk, en el
formato FT-217 Cronograma de Backup y Restore de Informacion, se tiene la agenda para los
backups y restauraciones de pruebas para todas las bases de datos, enel TAB de la BD
administrativa en la parte final del archivo puede observarse las fechas de restauracion , las cuales
se han cumplido para todas las bases de datos, en particular para las de SICAPITAL.”
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Sincronizacién de relojes:

El numeral 4.8.4.1. Sincronizacion de Relojes de la guia de implementacion de la politica de
seguridad y privacidad de la informacién, seguridad digital y continuidad de la operacion de los
servicios TIC determina que los relojes de todos los sistemas de procesamiento de informacién de
la entidad deberan ser sincronizados con una Unica fuente de referencia de tiempo. Para tal fin, se
realiza prueba de sincronizacion entre el servidor de base de datos de SICAPITAL y la hora legal
colombiana, con el siguiente resultado:

HORA LEGAL
REPUBLICA DE COLOMBIA

©9:16:34

2024-11-08

Imagenes: Prueba sincronizacion de relojes servidor base de datos SlCapital vs hora legal colombiana.
Fuente: Pagina web hora legal Colombia (https://horalegal.inm.gov.co/) y pantalla de hora configurada en
servidor de base de datos SICAPITAL.

Como se muestra en las imagenes, en el momento de la prueba la hora legal reportaba las 09:16:34
mientras que el servidor de base de datos 09:21:41, es decir tienen una diferencia aproximada de
5 minutos.

Posterior a la reunién de cierre de auditoria, la OTIC ejecut6 una accion correctiva que subsand la
situacion en los servidores donde opera Sl Capital, por lo tanto, este aspecto se retira de la no
conformidad, permitiéndonos aclarar que el tema quedara sujeto a monitoreo posterior por parte de
la OCI

Gestiéon de Vulnerabilidades Técnicas:

El numeral 4.8.5. Gestion de Vulnerabilidades Técnicas de la guia de implementacién de la politica
de seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacion de los
servicios tic define que: “Se debe obtener oportunamente informacion acerca de las vulnerabilidades
técnicas de los sistemas de informacion con la finalidad de garantizar la confidencialidad, integridad
y disponibilidad de esta en el sistema de informacion, se debe evaluar la exposicion de la entidad a
estas vulnerabilidades y tomar las medidas apropiadas para tratar el riesgo asociado.”. La OTIC
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menciona que para SICAPITAL no se ha realizado un ejercicio de vulnerabilidades en las vigencias
2023y 2024.

Posterior a la reunién de cierre, la OTIC aport6 dos evidencias de analisis de vulnerabilidades
realizados sobre los servidores de Sl Capital, por tal motivo, se retira este item de la no conformidad.

Registro y sequimiento - Logs de auditoria de ingresos de usuarios:

Conjuntamente con el administrador de la base de datos se valida si para el sistema de informacion
SICAPITAL (PERNO), se esta generando registro y seguimiento, de acuerdo con el numeral 4.8.4
de la guia de implementacion de la politica de seguridad y privacidad de la informacién, seguridad
digital y continuidad de la operacion de los servicios tic, la cual describe que “Todos los eventos que
se presenten en los sistemas de informacion de la Secretaria deberdn contar con registros de
auditoria que contengan excepciones y otros eventos relativos a la seguridad. Los registros de
auditoria deberan incluir:

1. Identificador del usuario

2. Fecha y hora DE INICIO Y TERMINACION

3. Registros de intentos exitosos y fallidos de acceso al sistema

4. Registros de intentos exitosos Yy fallidos de acceso a datos y otros recursos.
5. Direccion IP desde donde se origina la conexion.”

Ante lo mencionado, el DBA realiza una consulta a las tablas de la base de datos para identificar
algun tipo de registro relacionado obteniendo como resultado:

" an 00

Imagen: Consulta tabla de auditoria sin datos. Fuente OTIC Validacion realizada el 8 de noviembre con
DBA.
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De acuerdo con la imagen anterior, la tabla de auditoria no esta registrando los eventos, ya que
como indica el DBA “el DB Extend no esta activo”, por ende, el resultado de la consulta.

Derivado de la reunién de cierre la OTIC respondié al informe preliminar que : “No se acepta la
NO Conformidad. Respecto a la auditoria en el Sistema SiCapital, se tiene una auditoria
transaccional, con referencia a la auditoria de cambios de informacion sensible, mas no se tiene
el registro de log de usuarios debido al costo en el rendimiento y desempefio del sistema de base
de datos.

Ademas, activar el modo de Auditoria nativa de Oracle como los sugieren puede llegar a afectar
enormemente el rendimiento de base de dato, otra de las opciones es adquirir un producto
especializado Oracle Audit Vault pero se requiere una inversion que a precio de lista llega a ser
un aproximado de 24 mil USD para poder atender todos los seguimientos de auditoria solicitados.”
Ante lo descrito la recomendacion de auditoria se orienta a analizar acciones entre las cuales
mencionamos, planes de trabajo, diagnésticos, actualizacibn de documentacién en el SIG,
establecer conceptos tanto de fabricantes como de entidades tales como MINTIC, entre otros, con
el fin de cumplir con lo establecido en la documentacion del SIG y aplicando las mejores practicas
en materia de seguridad de la informacién.

Por lo anterior, la no conformidad se mantiene para el informe final de auditoria, debido a que el
tema de pistas o registro de auditoria (logs) es crucial el cual permite a las entidades identificar y
documentar situaciones en caso de materializacion de riesgos.

7. FORTALEZAS

Disposicion, atencion y oportunidad en los distintos requerimientos y solicitudes de informacion
realizados en el transcurso de la auditoria.

El médulo PERNO adscrito al sistema de informacién SICAPITAL demuestra una capacidad para
almacenar y procesar los datos, permitiendo al equipo que desarrolla sus actividades la generacion
de la nébmina de la entidad en los términos y tiempos establecidos, sin presentarse situaciones
importantes en el célculo de datos y la ejecucion de las diferentes funcionalidades. Adicionalmente
el mdédulo cuenta con un soporte técnico vigente por parte de la OTIC, encontrandose al dia en
cuanto a requerimientos, funcionalidades, mejoras o correccion de errores. Finalmente, se resalta
el tema de reportes con los cuales el equipo de nébmina puede gestionar y atender los diferentes
requerimientos de informacion.

En relacion con las actividad critica “ingreso” se evidencié cumplimiento de lo establecido en el
Decreto 1083 de 2015, en relacion con la verificacion de cumplimiento de requisitos, formalidad
en el nombramiento y posesion (firmado, fecha y numerado), comunicacion y término para aceptar
el nombramiento, comunicacién de la aceptacion por parte de la entidad a la solicitud de prérroga
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a la posesion (funcionarios vinculados en periodo de prueba), verificacion de los documentos para
la posesion, expedicién del concepto medico ocupacional y afiliacion en seguridad social. En el
caso de los nombramientos del nivel directivo y profesional, se observo la expedicion del acto
administrativo de reconocimiento de prima técnica.

4. En relacion con la actividad critica “retiro”, se evidencié cumplimiento de lo definido en el Decreto
1083 de 2015, en lo relacionado con la formalidad del acto administrativo de aceptaciéon de
renuncia o terminacion del nhombramiento en provisionalidad, comunicacién de dichos actos
administrativos, comunicacion de los lineamientos de entrega de cargo, presentacion de
declaracién de bienes y rentas y conflicto de intereses, acto administrativo de liquidacion de
prestaciones sociales.

5. Respecto a la actividad critica “permanencia”, se evidencié que se realiza la concertacién y
evaluacién del desempenio laboral (evaluaciones parciales y definitivas) de conformidad con el
acuerdo 617 de 2018 de la CNSC, a través del aplicativo EDL APP. Asi mismo se evidenci6 el
andlisis de resultados de satisfaccion de producto de la ejecucion de las actividades de los planes
institucionales de capacitacion, bienestar social e incentivos. Respecto a la evaluacion de clima
laboral, se observo un nivel de riesgo bajo en la SJD.

6. Respecto a la actividad critica “nomina”, se evidencié cumplimiento normativo de los
emolumentos evaluados, tales como gastos de representacion, prima técnica, prima de
antigiiedad, prima secretarial, bonificacion por recreacion, entre otros, para la muestra
seleccionada. Asi mismo se evidencio los reportes y pagos de prestaciones sociales, cesantias
y libranzas de conformidad con la normatividad evaluada. Por ultimo, la aplicacién de retenciones
en la fuente y el registro de pagos por incapacidades se ajustaron a los parametros establecidos.

8. NO CONFORMIDADES

1. Incumplimiento delos numerales 7.6 evaluaciéon post implementaciény 7.7 seguimiento
y mejoramiento a los sistemas de informacién de la Guia Metodoldgica para el
Desarrollo de Sistemas de Informacién y Software en General 2310200-GS-014

Derivado del trabajo de campo ejecutado por parte del equipo auditor se informa que para las
mejoras o cambios al modulo PERNO, no se est4 generando el formato 2310200-FT-300
INFORME DE REVISION POST IMPLEMENTACION de la GUIA METODOLOGICA PARA EL
DESARROLLO DE SISTEMAS DE INFORMACION Y SOFTWARE EN GENERAL 2310200-GS-
014 asociada al proceso gestion de TIC de la entidad. La guia en mencién dentro del numeral 7.6
denominada Evaluacion post - implementacion indica que: dependiendo del tipo de ajuste
realizado, se deberd realizar una etapa de post- implantacion. Los motivos por los que un sistema
informatico puede desajustarse son muchos: el deterioro provocado por el uso, su obsolescencia,
uso inadecuado, etc. por consiguiente anteponerse a estos problemas suele ser mucho mas
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rentable a la larga que optar por un mantenimiento correctivo. Para ello hacer uso del formato
2310200-FT-300 INFORME DE REVISION POST IMPLEMENTACION”.

La OTIC, indica qué todos los ajustes o mejoras se tramitan a través del formato para registro de
cambios RFC, pero sin generar el formato de informe de revision post implementacion (FT-300),
por lo cual no se esta cumpliendo a lo establecido en la guia mencionada. Con lo anterior, se
generan riesgos asociados a fallas en la operacion del sistema, relacionados con temas de
integridad y disponibilidad de la informacion.

Asimismo, la guia metodologica para el desarrollo de sistemas de informacion y software en
general en el numeral 7.7 Seguimiento y mejoramiento a los sistemas de informacion menciona
gue se debe usar el formato 2310200-FT-278 REGISTRO DE CAMBIOS RFC con el fin de
controlar el proceso de cambios. Como bien se informé en el acapite “atencion de requerimientos”
del presente informe, la OTIC remiti6 documentacion de los formatos RFC vigencia 2024 y al
consultarlos, no se identifica los generados para la vigencia 2023, aclarando que para 2024 no se
han realizado mejoras o nuevos desarrollos a PERNO; no obstante a lo informado, y por no tener
los formatos de todas las vigencias se esta incumpliendo lo descrito en la guia metodolégica,
generando riesgos de integridad y disponibilidad de la informacién, asi como fallas en el
funcionamiento y operacion del médulo.

Una vez expuesta la no conformidad, se recomienda generar un plan de trabajo con el fin de
abordar y atender todos los requerimientos o mejoras identificadas, para asi optimizar el
funcionamiento de los modulos de acuerdo con las necesidades. Lo anterior enmarcado y
aplicando los procedimientos, guias, manuales y demas documentacién oficializada en el sistema
integrado de gestion de la entidad - SIG.

2. Seguridad légica asociada al sistema de informaciéon SICAPITAL

La Oficina de Control Interno realizé revision de aspectos con debilidades relacionados con la
seguridad l6gica del sistema de informaciéon SICAPITAL, los cuales se discriminan a continuacion:

Usuarios y Contrasenfas:
Se observan los siguientes usuarios genéricos en el modulo PERNO: : RH, SHV, SAE y SAI

resaltando que estos dos Ultimos tienen asignados rol RH_ADMIN, es decir privilegios de
administracion.

En otra medida y respecto al tema de autenticacion (contrasefas) de usuarios en SICAPITAL, se
presentan las siguientes situaciones:

- Las contrasefias no caducan, es decir un usuario puede tener configurada la misma
contrasefa por tiempo prolongado.
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- El sistema no exige cantidad minima de caracteres para las contrasefas.

- El sistema permite parametrizar un solo caracter o letra como contrasefia, por ejemplo (1).
- No exige uso de caracteres especiales.

- Se pueden reutilizar contrasefas.

- El sistema no bloquea la cuenta por intentos fallidos de acceso.

- No solicita cambio en primer logueo.

Estos aspectos se asocian a debilidades en riesgos de seguridad en los pilares de integridad y
confidencialidad de la informacién, asi como también, incumplen lo estipulado en la GUIA DE
IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION,
SEGURIDAD DIGITAL Y CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC
numerales 4.5.3.1. Uso de Informacion Confidencial, 4.5.4.2. Sistema de Gestién de Contrasefias,
5.1.1 Politica de Control de Acceso y 4.5.1.2. Acceso a redes y servicios en red.

Finalmente se menciona que las cuentas de usuario se estan inactivando después de 60 dias sin
uso. De acuerdo con lo informado, se sugiere desarrollar por parte de la OTIC, un plan de accion
relacionado con el tema de usuarios genéricos, cuentas y contrasefias, a fin de asegurar y validar
la aplicacion de las mejores practicas de la industria en materia de seguridad de la informacion,
asi como los lineamientos internos estipulados en la documentacion del SIG de la entidad para el
sistema de informacion SICAPITAL.

Debilidades en los registros de auditoria (logs).

Como se indic6 en el acapite de registro y seguimiento, no se estan generando registros y
seguimiento para SICAPITAL de acuerdo con los siguientes items:

1. Identificador del usuario

2. Fechay hora de INICIO Y TERMINACION

3. Registros de intentos exitosos y fallidos de acceso al sistema

4. Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.
5. Direccion IP desde donde se origina la conexion.”

Lo mencionado se indica en el numeral 4.8.4 de la guia de implementacién de la politica de
seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacion de los
servicios tic, la cual describe que “Todos los eventos que se presenten en los sistemas de
informacion de la Secretaria deberan contar con registros de auditoria que contengan excepciones
y otros eventos relativos a la seguridad. Esto se sustenta respecto a validacion realizada con el
DBA quien indica que la tabla de auditoria no esta registrando los eventos porque “el DB Extend
no esta activo”.
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Los riesgos asociados entre otros se mencionan: accesos no autorizados, maodificaciones no
controladas de los datos, perdidas de trazabilidad, falta de informacién para tratamiento de
incidentes de seguridad, dificultades para labores de rastreo y auditoria y pérdida de evidencias.

Para esto, se recomienda realizar un diagnéstico acompafiado de un plan de trabajo conjunto entre
las dependencias duefias de los datos y la OTIC, con el cuél se fortalezca e implemente para
SICAPITAL el sistema de logs - pistas de auditoria que permita brindar la informacion requerida y
se ajuste a las necesidades identificadas, indicando por ejemplo en caso de auditorias,
investigaciones forenses y demés temas que requiera obtener trazabilidad.

9. OPORTUNIDADES DE MEJORA

1. Valoracién de activos de informaciéon asociados a NOMINA con diferente clasificacion:
Se identifican dos items relacionados con PERNO dentro del inventario de activos de
informacién vigente en la entidad, los cuales fueron identificados y clasificados asi:

- Gestion de talento humano: Informacién publica reservada
- Gestion de TIC: Informacién publica.

La oportunidad de mejora apunta a que, por estar asociados a la informaciéon de némina,
deben ser concordante en la clasificacion otorgada, para tal fin se sugiere realizar una
validacién con el acompafiamiento de gestion documental, con esto determinar la clasificacion
alusiva a los dos items y en caso de que aplique proceder a realizar el ajuste en el inventario.

2. Enrelacién con el plan anual de vacantes se recomienda revisar la pertinencia de incluir las
relacionadas con vacancia temporal cuando los funcionarios en propiedad se encuentran en
algun tipo de situacion administrativa tales como, comisién o periodo de prueba en otro empleo
de carrera. Asi mismo, se sugiere definir qué situaciones administrativas pueden aplicar la
inclusion en el plan analizado. Lo anterior teniendo en cuenta que de los tres (3) casos
analizados, dos (2) no se encuentran incluidos en el Plan anual de vacantes (Profesional
Universitario cédigo 219 grado 08 de la Oficina de Tecnologias de la Informacién y las
Comunicaciones y técnico operativos cédigo 314 grado 15 de la Direccién Distrital de Gestién
Judicial), ya que estos cargos se encuentran provistos mediante provisionalidad por vacancia
temporal.

3. Enlarevisiéon de las actividades que componen la actividad critica “permanencia”, no se esta
diligenciando el formato Inscripcion programa de capacitacion y otras modalidades de
formacion 2311300-FT-107”, definido en el numeral 3.1.1.3 ejecucién del marco operacional
del procedimiento PIC Programa de bienestar Social y Plan de Incentivos, cédigo 2311300-
PR-070 de la SJD.
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Por otra parte, se observd que en el numeral 3.2 del marco operacional del procedimiento
Permanencia de Servidores Publicos, cédigo 2311300-PR-012, en donde se refiere a la
concertacion de compromisos y evaluacion del desempefio laboral de las y los servidores de
carrera administrativa y en periodo de prueba, se relacionan formatos para realizar la
evaluacién de desempefio con el fin de dar cumplimiento al acuerdo 565 de 2016 de la CNSC.
Teniendo en cuenta que dicho acuerdo se encuentra derogado por el Acuerdo 617 de 2018,
se evidencio que en la vigencia 2024, la SJD, no utiliza estos formatos para la concertacién y
evaluaciéon de desempefio de funcionarios de carrera administrativa y de periodo de prueba,
formatos que se relacionan a continuacion:

A) Formato 1, Consolida y detalla la informacién relacionada con los compromisos laborales,
competencias comportamentales, evidencias, evaluacibn de la gestibn por é&reas o
dependencias y la calificacion correspondiente para el periodo semestral y anual.

B) Formato 2, "Compromisos laborales y competencias comportamentales™:

C) Formato 3, " Evidencias” En donde se demuestra el nivel cumplimiento o incumplimiento
de los compromisos o0 competencias

D) Formato 4, "Calificacion de Competencias Comportamentales”

E) Formato 5, "Evaluacion de Gestién por Areas o Dependencias" evaluacion efectuada por
el Responsable de Control Interno, sobre la gestion anual de las areas

Lo anterior teniendo en cuenta que esta evaluacién se realiza en el aplicativo EDL APP
dispuesto por la de la CNSC y es repositorio de la informacion que sustenta la evaluacion.

Por tanto, se recomienda en el marco de la actualizacion documental que se encuentra
desarrollando el proceso, la pertinencia de actualizar o eliminar estos formatos, asi como la
respectiva actualizacion de los procedimientos enunciados.

Gestion y administracién de las Historias Laborales: Se recomienda que dentro el plan de
mejoramiento 932 asociado a la gestion documental del proceso de Talento Humano, se
revisen y tengan en cuenta las siguientes situaciones y se integren a la organizacion del 100%
de las historias laborales:

Al realizar revision de las hojas de control de las historias laborales seleccionadas en las
muestras de vinculacion de servidores publicos (libre nombramiento y remocion,
provisionalidad y periodo de prueba) y desvinculacién, a nivel general se evidenciaron
debilidades en el control de la informacién que reposa en la historia laboral, toda vez que en
la actualidad el proceso gestiona la historia laboral de manera hibrida (expediente fisico y
aplicativo SIGA). Por tal razén se observo la existencia de dos (2) hojas de control de acuerdo
con la informacién archivada en cada repositorio mencionado. Al realizar revisién de los
formatos mencionados y de las historias laborales se encontraron las siguientes
observaciones:
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En relacibn con el formato hoja de control cddigo 2311520-FT-244, utilizado para la
administracién de los documentos que reposan en el expediente fisico, no se encuentra
diligenciado en su totalidad, toda vez que no se registra informacién en las columnas
destinadas soporte electronico. en la hoja de control generada en el aplicativo SIGA, se
registra como soporte fisico, la informacion incluida en la historia laboral digital. Por tal razéon,
se evidencié que no se cuenta con una Unica hoja de control como lo argumenta la norma. Es
de anotar que, de acuerdo con lo informado por el proceso de gestion de talento humano, la
informacién las hojas de control las llevan de manera virtual.

Se evidenciaron documentos que no corresponden a la historial laboral, tales como
memorando 3-2024-27459 con asunto: primera solicitud inventarios documentales hojas de
control y planillas de control de préstamo, acuerdos de voluntariedad y formatos de
seguimiento de teletrabajo que no corresponde a la historia laboral evaluada, plan operativo
anual de transferencias documentales primarias de la vigencia 2024. Lo anterior se observo
en las historias laborales del Jefe de la Oficina de Tecnologias de la Informacion y las
Comunicaciones, Directora Distrital de Asuntos Disciplinarios.

En la historia laboral de Andrés Felipe Cortes se observo incluido el memorando 3-2024-3012,
con asunto: Autorizacion de trabajo en casa por restriccion del servicio de acueducto. Es
pertinente aclarar que en su contenido el servidor publico, no se encontraba incluido dentro
de los funcionarios autorizados.

Se evidencia informacién duplicada, en las historias laborales (expediente fisico y aplicativo
SIGA), toda vez que alguna informacion se encuentra incluida en las dos fuentes de
repositorio. Lo anterior, se observé en la historial laboral del profesional universitario codigo
219 grado 01 (oficina de Tecnologias de la Informacion y las Comunicaciones).

En la historia laboral del aplicativo SIGA, del profesional universitario codigo 219 grado 18 de
la Direcciobn de Gestion Corporativa, se incluyé escaneado el formato de ubicacién y
entrenamiento del servidor en el puesto de trabajo. Se precisa que dicho formato se encuentra
relacionado en la hoja de control del expediente fisico.

Existen documentos que no se encuentran incluidos en la historia laboral hibrida como es el
caso de la resolucion 273 de 2024” por la cual se reconocen y ordenan pagar unas
prestaciones sociales a la sefiora Anyela Vivieth Mamian Ramos”.

De acuerdo con lo anterior, no se observé un control establecido por el proceso que relacione
los documentos que deben ser incluidos en el expediente hibrido (fisico o digital), de forma
integral y cronoldgica. Por tal razén, se observé alguna informacion que se encuentra
duplicada, formatos escaneados incluidos en el aplicativo SIGA y documentacion que no
reposa en la Historia Laboral. Asi mismo, se evidencid debilidades en el diligenciamiento de
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la hoja de control del expediente fisico, toda vez que no relaciona que documentos se
encuentran en formato electrénico.

10. RECOMENDACIONES

1. Abordar de manera holistica el plan de mejoramiento para el sistema de informacion
SICAPITAL, enrelacién a seguridad l6gica por medio de acciones que apunten principalmente
a la mitigacion de los riesgos.

2. Atender las observaciones y/o recomendaciones registradas en la auditoria de calidad del
proceso de gestion de talento humano, relacionado con las vinculaciones de servidores
publicos en libre nombramiento y remocion y provisionalidad.

3. Respecto a la ejecucion de los planes de capacitacion y de bienestar social e incentivos de la
vigencia 2024 y una vez verificado el cronograma de actividades aportado por la DGC, se
observaron retrasos en su ejecucion de acuerdo con las actividades programadas. Por tanto
y teniendo en cuenta que se acerca la finalizacion de la vigencia, se recomienda ejecutar las
actividades pendientes.

4. Realizar actualizacion de los nombres del representante legal y Jefe de la Unidad de Personal
en los aplicativos que utilice la Secretaria Juridica Distrital, para realizar gestidn del talento
humano. Lo anterior teniendo en cuenta que en el reporte de las vacancias definitivas
realizadas en el aplicativo SIMO, registran los nombres de servidores que ya no se encuentran
vinculados en los cargos mencionados en la Entidad.

11. CONCLUSIONES

Los resultados de las pruebas aplicadas y las evidencias verificadas se realizaron de acuerdo
con los criterios establecidos en la planeacion y se refiere especificamente a la muestra
seleccionada, asi como los documentos y registros verificados, no se hace extensible a la
totalidad de los procesos ya que la auditoria es selectiva.

De acuerdo con el alcance, actividades verificadas y los criterios establecidos, se evidencié en
términos generales que los procedimientos Permanencia de Servidores Publicos, codigo
2311300-PR-012, N6mina, cddigo 2311300-PR-037, Vinculacion de Servidores Publicos en
Cargos de LNR, cddigo 2311300-PR-069, Programa de bienestar Social y Plan de Incentivos,
codigo 2311300-PR-070, Desvinculacién de Servidores Publicos, codigo 2311300-PR-074,
Gestion de Incapacidades Auxilio de Incapacidad, codigo 2311300-PR-094, Vinculacion en
Periodo de Prueba, codigo 2311300-PR-114 y Vinculacion de Servidores Publicos en
Provisionalidad, cédigo 2311300-PR-118, cuentan con instrumentos para la planeacion,
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ejecucion, seguimiento y control de sus actividades, identificando seis (6) fortalezas. Sin
embargo, se evidenciaron dos (2) requisitos con incumplimiento asociado a:

1. Incumplimiento de los numerales 7.6 evaluacion post implementacién y 7.7 seguimiento y
mejoramiento a los sistemas de informacién de la Guia Metodologica para el Desarrollo de
Sistemas de Informacién y Software en General 2310200-GS-014

2. Seguridad l6gica asociada al sistema de informacion SICAPITAL

Asi mismo se identificaron cuatro (4) oportunidades de mejora las cuales, se han realizado sobre
situaciones comunes que se han observado y que pueden generar acciones conducentes a la
mejora general del proceso de Gestion de Talento Humano. Estas situaciones se ponen a
disposiciéon del proceso para que se realice el andlisis de la pertinencia de formular plan de
mejoramiento.

Posterior a la publicacién del presente informe en el aplicativo SMART, se informa que el proceso
cuenta con diez (10) dias habiles para la correspondiente formulacion del plan de mejoramiento,
de conformidad con el procedimiento “Acciones correctivas, preventivas y de mejora - 2310100-
PR-008 version 6”.

Se debe tener en cuenta que mediante correo electronico de fecha 04/12/2024, la Oficina de
Tecnologias de la Informacion y las Comunicaciones realizé observaciones a las no
conformidades y oportunidades de mejora mencionadas en el informe preliminar, a lo cual esta
oficina realiz6 andlisis a cada una de las respuestas enviadas y concluy6é que la segunda no
conformidad relacionada con seguridad légica fue subsana de manera parcial, y se eliminé una
(1) oportunidad de mejora relacionada con las pruebas de restauracién. El analisis mencionado
se detalla en el anexo No. 1

Original Firmado Ori%mal Firmado

Carolina Lozano Ardila Olga Milena Corzo Estepa
Auditor Lider Jefe Oficina de Control Interno
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JEFE OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Secretaria Juridica Distrital

Asunto: Respuesta final a comentarios emitidos por la OTIC en respuesta al informe preliminar de auditoria al proceso de gestién humana.

Respetado Ingeniero Victor:

En atencién al documento relacionado en el asunto, la Oficina de Control Interno revisé las respuestas aportadas por la dependencia

continuacion se relaciona:

realizando el andlisis de estas, como a

No. | No conformidades Respuesta OTIC Andlisis Oficina de Control Interno
Seguridad légica asociada al sistema de informacion | No se aceptala NO Conformidad. Con respecto a la respuesta dada por la OTIC,
SICAPITAL nos permitimos indicar lo siguiente:
Teniendo en cuenta la observacion realizada se han venido adelantando ) y ) )
Usuarios y Contrasefias: actividades de forma conjunta con el area funcional en la identificacion y | Entendiendo la gestién realizada conjuntamente
depuracion de los usuarios que acceden al sistema como lo podemos | Por las dependencias y al ser depurados los
Derivado de la revision realizada a los usuarios activos en el | €videnciar en el correo adjunto, en el cual se encuentra la traza de la | usuarios del modulo, se aplico una accion
i e ) i solicitud, la informacién recibida del area funcional y la desactivacién de | correctiva, situacién que subsana lo enunciando
modulg de PERNO, se identifican usuarios con roles asignados, | |os usuarios por parte del ingeniero DBA en la base datos, esta | €n el informe preliminar; para este aspecto se
pero sin relacionarse con el tema de némina o que pertenecen a | actividad se realizara de manera periodica para lograr mantener | informa que se acepta la justificacion y se retira
otras dependencias; a continuacion, se presentan los ID user: actualizada la informacion de usuarios. del informe final, no obstante, recomendamos (a la
dependencia duefia de la informacion con
CABERNALC, EORTEGA, GIMARTINEZO, HIARREDONDOV, | Anexo: CORREO SOLICITUD DEPURACION USUARIOS PERNO acomp%ﬁaméentqf_ de _I,a OTIC) ejecutar acciones
SICAPITAL.pdf tanto de identificacibn como monitoreo para
JAROJASP, LMVILLARRAGAR, MFQUIJANOV, MLBARRERA, corroborar el cumplimiento de los controles y
1 MTMEJIAR, NSMUNOZT, RISIERRAL y ZNNANDARZ. Teniendo en cuenta la observacion sobre la verificacion y depuracion de | Procedimientos, a fin de evitar la reincidencia de la

Lo anterior se confirma con la dependencia funcional quienes
indican que para el médulo solamente deben estar matriculados 7
usuarios, distribuidos entre el grupo de ndémina, contabilidad,
talento humano y OTIC.

Complementariamente se observan los siguientes usuarios
genéricos en el moédulo PERNO: : RH, SHV, SAE y SAl resaltando
que estos dos Ultimos con rol RH_ADMIN, es decir privilegios de
administracion.

Estos aspectos se asocian a debilidades en riesgos de seguridad
en los pilares de integridad y confidencialidad de la informacion,

usuarios del sistema, se notifica que se ha realizado la depuracion de
usuarios con acceso al sistema SiCapital para los médulos LIMAY,
SAE/SAI, junto con jefes de las dependencias responsables y la
supervision de la oficina de tecnologia, como se evidencia en el anexo.
Anexo: Verificacion de usuarios sistema
SICAPITAL.pdf

Solicitud Usuarios con
Administrativa.pdf

registrados en el

ingreso Aplicativos proceso de Gestion

situacién, tema que queda para validacion
posterior por parte de la OCI.

Ahora bien y en segunda medida, la no
conformidad abarca dos frentes, el primero
usuarios (subsanado) y el segundo apunta a
contrasefias o password, del cual no se recibié
respuesta, por ende, para la no conformidad se
mantiene el acépite de contrasefas, con esto se
recomienda proceder con la correspondiente
formulacién de plan de mejoramiento.
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No.

No conformidades

Respuesta OTIC

Analisis Oficina de Control Interno

asi como también, incumplen lo estipulado en la GUIA DE
IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y
CONTINUIDAD DE LA OPERACION DE LOS SERVICIOS TIC
numerales 4.5.3 Responsabilidad de los usuarios, 4.5.3.1. Uso de
Informaciéon Confidencial, 4.5.4.2. Sistema de Gestién de
Contrasefias, .5.1.1 Politica de Control de Acceso, 4.5.1.2. Acceso
a redes y servicios en red, 4.5.2 Gestién de acceso a usuarios y
4.5.4. Control de Acceso y Aplicaciones. (...)".

Falta de sincronizacion de los relojes entre la obra legal
colombianay el servidor de base de datos de SICAPITAL.

Cémo se indico en el acéapite titulado sincronizacion de relojes del
presente informe, fue identificado por el equipo auditor una
diferencia en los valores/parametros de tiempo de
aproximadamente 5 minutos entre la hora legal colombiana y el
valor de fecha configurado en el servidor de base de datos donde
actualmente opera el sistema de informacién SICAPITAL.

Lo anterior se relaciona con lo descrito en el numeral 4.8.4.1.
Sincronizacion de Relojes de la guia de implementaciéon de la
politica de seguridad y privacidad de la informacién, seguridad
digital y continuidad de la operacion de los servicios tic, la cual
describe que: “todos los sistemas de procesamiento de
informacién de la entidad deberan ser sincronizados con una Unica
fuente de referencia de tiempo”. Lo anterior genera riesgos de
integridad de la informacion, por el hecho que los datos no se
estan registrando con la hora oficial colombiana. asi como también
se asocia a riesgos de pronunciamientos por parte de los entes de
control.

En el momento en que realizaron la auditoria se encontraba la
inconsistencia mencionada resultado de un evento que se present6 el
dia 7 de noviembre a las 11:36 pm de una desconexién del canal
principal de internet y con el incidente de conmutacion presentado en
los canales principal y de respaldo se generé una desincronizacion de la
hora en los servidores de domino a los cuales los servidores de
aplicaciones y bases de datos acceden para tomar la hora y le fecha.

Dicho suceso se corrigié en su totalidad el dia 8 nov a las 1:00 pm
Como se evidencia en las imagines a continuacion, se ha verificado y
corregido dicha diferencia.

Actualmente, la hora del servidor esta sincronizada correctamente con
la hora legal colombiana, y no se presentan inconsistencias en la
configuracion de la fecha y hora del sistema.

El servidor 10.54.80.190 - se encuentra correctamente sincronizado

El servidor 10.54.80.191 - se encuentra correctamente sincronizado

La OTIC aplicé una accién correctiva que corrigié
la situacion expuesta en el informe preliminar, por
tal razon y de acuerdo con las evidencias
aportadas, se acepta la respuesta y se retira del
informe final, no sin antes permitirnos sugerir que
se generen acciones de monitoreo que eviten la
reincidencia de esta situaciéon para todos los
equipos servidores de la plataforma tecnolégica de
la entidad. Ante lo descrito, el tema queda para
validacion posterior por parte de la OCI con el fin
de determinar si las acciones correctivas fueron
efectivas.
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Last login: Tue Dec
El servidor 10.54.80.25 - se encuentra correctamente sincronizado
Falta de ejecucion de andlisis de vulnerabilidades técnicas | No se acepta lano conformidad. Una vez revisadas las evidencias aportadas, se
para el servidor de SICAPITAL. acepta la respuesta de la OTIC, por tanto, sera
El andlisis de vulnerabilidades se realiz6 dos veces este afio en la | retirado del informe final.
En referencia al sistema de informacion SICAPITAL, de acuerdo a | entidad, en el andlisis de vulnerabilidades realizado en el mes de
las validaciones realizadas, se indica por parte de esta Oficina que | octubre, se incluyeron las ips de los servidores de SICAPITAL, lo cual | Ante lo descrito, nos permitimos recomendar que,
no se ha ejecutado un proceso de gestién de vulnerabilidades, de | se evidencia en los anexos que se relacionan, en el andlisis realizado no | para las sesiones de trabajo realizados en el
3 acuerdo a lo definido en la guia de implementacion de la politica | se evidenciaron vulnerabilidades en nivel critico o alto como puede ser | marco de un proceso auditor, los requerimientos
de seguridad y privacidad de la informacién, seguridad digital y | observado en el reporte. de informacion sean analizados con mayor nivel
continuidad de la operacion de los servicios tic numeral 4.8.5, el de detalle, para asi poder generar la
cual indica que: “se debe obtener oportunamente informacién | Anexo:  Vulnerabilidades SICAPITAL1 y Vulnerabilidades | documentacion que soporte la ejecucion de las
acerca de las vulnerabilidades técnicas de los sistemas de | SICAPITAL2 actividades.
informacién con la finalidad de garantizar la confidencialidad,
integridad y disponibilidad de esta en el sistema de informacion”.
Debilidades en los registros de auditoria (logs). No se acepta la NO Conformidad. Una vez analizada la respuesta de la OTIC y
entendiendo las implicaciones de recursos
Como se indico en el acapite de registro y seguimiento, no se | Respecto a la auditoria en el Sistema SiCapital, se tiene una auditoria | financieros, la recomendacion de auditoria se
estan generando registros y seguimiento para SICAPITAL de | transaccional, con referencia a la auditoria de cambios de informacién | orienta a analizar acciones entre las cuales
acuerdo con los siguientes items: sensible, mas no se tiene el registro de log de usuarios debido al costo | mencionamos, planes de trabajo, diagnoésticos,
en el rendimiento y desempefio del sistema de base de datos. actualizacion de documentacion en el SIG,
4 1. Identificador del usuario establecer conceptos tanto de fabricantes como

2. Fecha y hora DE INICIO Y TERMINACION

3. Registros de intentos exitosos y fallidos de acceso al sistema

4. Registros de intentos exitosos y fallidos de acceso a datos y
otros recursos.

5. Direccién IP desde donde se origina la conexion.”

Ademas, activar el modo de Auditoria nativa de Oracle como los
sugieren puede llegar a afectar enormemente el rendimiento de base de
dato, otra de las opciones es adquirir un producto especializado Oracle
Audit Vault pero se requiere una inversion que a precio de lista llega a
ser un aproximado de 24 mil USD para poder atender todos los
seguimientos de auditoria solicitados.

de entidades tales como MINTIC, entre otros, con
el fin de cumplir con lo establecido en la
documentacién del SIG y aplicando las mejores
practicas en materia de seguridad de la
informacion.
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Lo mencionado se indica en el numeral 4.8.4 de la guia de
implementacién de la politica de seguridad y privacidad de la
informacion, seguridad digital y continuidad de la operacion de los
servicios tic, la cual describe que “Todos los eventos que se
presenten en los sistemas de informacion de la Secretaria deberan
contar con registros de auditoria que contengan excepciones y
otros eventos relativos a la seguridad. Esto se sustenta respecto a
validacion realizada con el DBA quien indica que la tabla de
auditoria no esta registrando los eventos porque “el DB Extend no
esta activo”.

Por lo anterior, la no conformidad se mantiene
para el informe final de auditoria, debido a que las
pistas o registro de auditoria (logs) es un tema
crucial que permite a las entidades identificar y
documentar situaciones en caso de
materializacion de riesgos.

Finalmente, para las oportunidades mejora, se identifican areas y temas en las cuales es posible racionalizar, optimizar situaciones y adecuar documentacién que permitan
incrementar la eficiencia del proceso. Para las cuales el lider del proceso con su equipo determina la necesidad o no de formular plan de mejoramiento.

Atentamente

OLGA MILENA CORZO ESTEPA
Jefe Oficina de Control Interno

Elaboraron:
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Carolina Lozano Ardila — Profesional Especializado
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