ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital
SECRETARIA Nro. Rad: 3-2024-11560

i Fecha: 16/12/2024 - Anexos:
BOGOTA JU RI DI CA Destino: SEC. JURIDICA

DISTRITAL

MEMORANDO

Cédigo Depend.: 2310300
MAURICIO ALEJANDRO MONCAYO VALENCIA DESPACHO DE LA
SECRETARIA JURIDICA DISTRITAL HERNANDO ANDRES DE LA
ROSA CHAMORRO DIRECCION DE GESTION CORPORATIVA
RICARDO DANIEL ALVAREZ MORALES OFICINA ASESORA DE
PLANEACION VICTOR HUGO QUINTERO MARIN OFICINA DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
ANGELICA MARIA ACUNA PORRAS SUBSECRETARIA JURIDICA
DISTRITAL

De: OFICINA DE CONTROL INTERNO
COMUNICACION INFORME FINAL DE AUDITORIA DE GESTION
BASADA EN RIESGO AL PROCESO GESTION ADMINISTRATIVA

Para:

Asunto:

| Referenciado(s) | N/A

Respetado Doctor Moncayo,

En atencion a la ejecucion del Plan Anual de Auditoria de la vigencia 2024, me permito
remitir el informe final de la Auditoria de gestién basada en riesgos al proceso de Gestion
Administrativa.

Este informe se da a conocer al sefior Secretario y a los miembros del Comité Institucional
de Coordinacién de Control Interno, en cumplimiento de lo dispuesto en el Decreto 648 de
2017 — Articulo 16. “Adicionese al Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto
1083 de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria,
seguimientos y evaluaciones tendran como destinatario principal al representante legal de
la entidad y al Comité de coordinacion de Control Interno y/o comité de auditoria y/o junta
directiva, y deberan ser remitidos al nominador cuando éste lo requiera”.

Las conclusiones de la auditoria, fueron socializadas a los procesos de Gestion
Administrativa y de TICS en reunion de cierre realizada el 09 de diciembre de 2024, y sobre
la cual se surti6 la fase de remisién de informe preliminar y retroalimentacion del auditado,
de conformidad con el procedimiento “Auditoria interna - 2310300-PR031 version 9’
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Mediante correo electronico se remitié informe preliminar de auditoria, otorgando dos (2)
dias para las observaciones que tuvieran al respecto. Por lo anterior el Proceso de Gestidn
Administrativa remiti6 comentarios y evidencias adicionales que se tuvieron en cuenta en el
informe final. Se anexa respuesta del analisis realizado por esta Oficina.

Este informe se remite al proceso Gestion Administrativa con el fin que la dependencia
suscriba el plan de mejoramiento en el aplicativo SMART dentro de los diez (10) dias
habiles siguientes al recibo de su notificacion en el aplicativo enunciado.

Respecto de la oportunidad de mejora se le remite el informe a la Oficina de Tecnologias
de la Informacién y las Comunicaciones, se recomienda revisar la pertinencia en la
formulacién de las acciones. Se precisa que de acuerdo con el procedimiento “Asesoria,
Seguimiento y Evaluacion de Planes de Mejoramiento - 2310300-PR-032 - version 4”, los
procesos evaluados podran analizar la pertinencia de solicitar asesoria a la Oficina de
Control Interno para la formulacion del plan de mejoramiento.

Atentamente,

=Rl -

OLGA MILENA CORZO ESTEPA

c.c.e..
Anexo: N/A
Anexos Digitales: 3

Proyect6: OSCAR FRANCISCO CELIS BERNAL-OFICINA DE CONTROL INTERNO
Revisé: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO |
Aprobd: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO
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1. DATOS GENERALES

Fecha: octubre 10 2024
Lugar: Reuniones Presencial en las instalaciones de la SJD
Informe N°: 12
Cliente de la Auditoria: Direccion de Gestion Corporativa
Lider Auditor: Edison Rivera Corena
Equipo Auditor: Diego Urazén Franco
2. OBJETIVO

Evaluar la gestién del proceso de Gestion Administrativa, mediante la verificacion de la
efectividad de los controles internos y la validacién de los sistemas de informacion que soportan
la operacion en cumplimiento de la normatividad legal y reglamentaria y directrices de la entidad
aplicables al proceso, con el propésito de identificar aspectos que contribuyan a su
mejoramiento continuo y al logro de los objetivos institucionales.

3. ALCANCE

Verificacion de los soportes, registros, documentacion y trazabilidad asociadas a las siguientes
actividades criticas, configuradas para el proceso a evaluar:

1. Ingreso de bienes - Incorporacion de la informacion de los elementos (SAl - SAE)

2. Cuenta mensual de almacén - Consolidados del almacén (SAl - SAE) y Reporte de

Inventarios Cuenta anual Contraloria.

Seguimiento y Control de Bienes - control de Inventarios

Egreso o salida definitiva de bienes - Depuracion inventarios

5. Prueba de recorrido en puntos de control en actividades de gestién al Procedimiento
Ingreso de bienes o entrada de bienes — 2311500-PR-071 _V7

6. Funcionamiento y seguridad l6gica de los sistemas de informacién utilizados por el
proceso para su gestion.

7. Revision y seguimiento a los Planes de mejoramientos a los riesgos de Gestion
identificados por el proceso.

hw

Vigencia 2023 a agosto de 2024

4. CRITERIOS
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>

>

Ley 87 de 1993 Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones.

Resolucion No. 001 de 2019 de la Secretaria de Hacienda Distrital, “Por la cual se expide
el Manual de Procedimientos Administrativos y Contables para el manejo y control de
los bienes en las Entidades de Gobierno Distritales”.

Resolucion 533 de 2015 Contaduria General de la Nacion, “Por la cual se incorpora, en
el Régimen de Contabilidad Publica, el marco normativo aplicable a entidades de
gobierno y se dictan otras disposiciones”

Manual de Procedimientos Administrativos y Contables para el manejo y control de los
bienes en las Entidades de Gobierno Distritales

Documentos del proceso

PROCESO, UNIDAD Y/O AREA FUNCIONAL, PROGRAMA, PROYECTO DE

INVERSION O SISTEMA DE INFORMACION A AUDITAR:

>

Gestion Administrativa

6. PROCEDIMIENTO, SUBUNIDAD Y/O AREA FUNCIONAL, SUBPROGRAMA,

COMPONENTE Y/O SUBSISTEMA DE INFORMACION A AUDITAR:

> 2311500-PR-071 Ingreso de bienes o entrada de bienes_V7
» 2311500-PR-072 Cuenta mensual de almacén V4

» 2311500-PR-075 Seguimiento y Control de Bienes V6

> 2311500-PR-076 Egreso o salida definitiva de bienes V5

6.1 METODOLOGIA

Se realiz6 auditoria basada en riesgos de conformidad con la informacion socializada en la
reunion de apertura el dia 10 de octubre de 2024, para su desarrollo se llev6 a cabo la siguiente
metodologia:

>
>

>

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co

Entrevistas virtuales y visitas en sitio.

Solicitudes de informacion: Se realizardn mediante correo electronico dirigido a los
enlaces designados por el proceso de Gestion Administrativa.

Inspeccién y revisibn de comprobantes: Se estudian documentos y registros, revision
documental.
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> Procedimientos analiticos: Verificacion de datos, analisis de fluctuaciones, identificacion
de diferencias.
> Pruebas de recorrido.

6.2 ACTIVIDADES DE AUDITORIA BASADA EN RIESGOS — ANALISIS POR
ACTIVIDADES CRITICAS

e Actividad criticaNo. 1 -Ingreso de bienes - Incorporacion de lainformacién de los
elementos (SAIl - SAE).

Verificar el registro de las entradas de bienes a los inventarios segun su origen.
Verificar la clasificacién de los bienes por sus caracteristicas fisicas
Revisa la informacion registrada en el comprobante de ingreso.

e Actividad critica No. 2 - Cuenta mensual de almacén - Consolidados del almacén
(SAIl - SAE) y Reporte de Inventarios Cuenta

Organizacién consecutiva de los comprobantes de ingreso y egreso generados en el
aplicativo SAl — SAE, para el periodo mensual, con los documentos soporte y la
generacion de los consolidados correspondientes.

Acopio y envio de documentos a Gestidn Financiera.

e Actividad critica No. 3 - Seguimiento y Control de Bienes - control de Inventarios

Inventario de los bienes y sus novedades, movimientos, traslados, estado y saldos de
los bienes que se encuentren en almacén, en servicio o en poder de terceros,
debidamente clasificados.

Verificacién de los seguimiento y control periddico realizados a los bienes en bodega y
en servicio.

Verificacion de la toma fisica de los bienes y posteriormente en la comparacion de los
bienes existentes con los registros de almacén, recursos fisicos.

e Actividad critica No. 4 - Egreso o salida definitiva de bienes - Depuracién
inventarios
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Clasificacion de los bienes en bodega (servibles, inservibles y obsoletos) para
depuracioén, haciendo efectivo su destino final segun el caso, hasta su salida fisica y
contable definitiva de los inventarios de la Entidad.

Baja de Intangibles y Software: Cuando a un intangible se le vence la vida util, como se
realiza el trdmite para la baja “Concepto Técnico para Baja de Bienes”.

Registro de la salida definitiva, verificacion de los comprobantes.

Acta — Comité Institucional de Gestién y Desempefio- donde se autoriza el retiro, bajas
y destino final de los bienes.

e Actividad critica No. 5 - Prueba de recorrido en puntos de control en actividades
de gestion.

Procedimiento Ingreso de Bienes o Entrada de Bienes — 2311500-Pr-071 _V7

e Actividad critica No. 6 - Funcionamiento y seguridad l6gica de los sistemas de
informacién utilizados por el proceso para su gestion.

SAl: Sistema de Administracion de Inventarios
SAE: Sistema de Administracién de Elementos de Consumo

e Actividad criticaNo. 7 —Seguimiento alos planes de mejoramientos de los riesgos
identificados por el proceso como los de resultado de auditorias internas.

Riesgos de Gestion

6.3 DESARROLLO DE LAS ACTIVIDADES DE AUDITORIA BASADA EN RIESGOS

6.3.1. Actividad critica No. 1 - Ingreso de bienes - Incorporacién de la informacion de
los elementos (SAI - SAE).

Mediante entrevistas y visitas en sitio, se consulté al proceso sobre la forma en que se mantiene
actualizada la base de datos de los inventarios. Se reporta que la actualizacion se realiza a
través de los sistemas disponibles, SAE y SAl, y que posteriormente a los registros realizados
se descarga toda la informaciéon de inventarios en formato Excel para llevar a cabo
verificaciones aleatorias de la informacion registrada y dejar evidencia de las actividades
realizadas durante el mes.
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En consecuencia, se solicito la descarga de la base de datos de los inventarios de los bienes
de la entidad desde dichos sistemas. Al revisar la informacion, se constaté que los datos estan
actualizados de acuerdo con los Ultimos registros, y los bienes estan clasificados en bienes
tangibles e intangibles. En esta matriz de inventarios se incluyen varias caracteristicas clave
que permiten identificar cada bien de manera precisa, Entre ellas se encuentran

>» Fechade Ingreso: Indica la fecha en que cada bien fue adquirido o ingresé a la entidad.

Grupo: Define la categoria o clasificacién del bien segin su naturaleza o uso.

Descripcién: Proporciona una descripcion detallada del bien para su correcta

identificacion.

> Numero de Placa: Asigna un codigo Unico o numero de identificacién a cada bien,
facilitando su control fisico, especialmente para los bienes tangibles.

» Elemento: Puede hacer referencia a una descripcion adicional o funcién del bien dentro
de la entidad.

> Valor: Especifica el costo o valor inicial del bien al momento de su adquisicion.

> Vida util: Determina el periodo durante el cual se espera que el bien sea util y funcional
para la entidad.

> Depreciacion mensual y acumulada: Registra el valor de la depreciacion de cada bien
de forma mensual y acumulativa, lo que permite calcular su valor neto a lo largo del
tiempo

vV V

Ademas, se observa que los bienes estan clasificados conforme a los grupos contables
establecidos en el Plan General de Contabilidad Publica, lo que asegura que el proceso esté
alineado con las normativas contables y fiscales aplicables.

En conjunto, esta base de datos permite una gestion eficiente y transparente de los bienes de
la entidad, facilitando el seguimiento, control y la correcta contabilizacion de los mismos, en
cumplimiento con los requisitos legales y contables vigentes.

Durante la vigencia 2024, se han registrado movimientos de ingresos de bienes tangibles e
intangibles, los cuales han sido ingresados en el Aplicativo - Sistema de Administracion de
Inventarios (SAl). Dichos movimientos estan respaldados por los Comprobantes de Ingreso de
Elementos, acompafados de sus respectivos soportes documentales, que evidencian y validan
la incorporacion de estos bienes al inventario. Los documentos de soporte incluyen los
siguientes:

INGRESOS DE ENERO A SEPTIEMBRE DE 2024
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Corlnprobante Fecha Ingreso Concepto Memorando Numero de Placa
ngreso
Listado Relacion en
1 24-ene-24 | Modificacion Vida Uti 32024-332 | & Memorando
citado.
Py Reposicion de equipo- Pdliza 4-21- Correo
2 1-1eb-24 142237 _ (Placa 2929) electronico 3127
e Reposicion de equipo- Pdliza 4- Correo
3 1-feb-24 21-12237 (Teclado y Mouse) electronico 31283129
4 18-abr-24 Adicion — aumento de valor de la placa 3-2024-2966 575
no. 575 del sistema SIPROJ
En estado Anulado (Se anula el registro Moviriento de 171, 173, 564, 568,
5y6 19-abr-24 del Documento 1, para realizar la Anulacion 2735, 2736, 2731,
adicion a unas licencias existentes). 2738,2739'Y 2874
Aumento y Adicién Vidas Util de las 171, 173, 564, 568,
7 19-abr-24 Licencias Oracle -Memorando 3-2024- 3-2024-3180 | 2735, 2736, 2737,
2802 2738,2739'Y 2874

Fuente: Creacion propia OCI — recoleccién de informacién

En la vigencia 2024, se registré la incorporacion de nuevos bienes a los inventarios de la
Entidad, segun los comprobantes de ingresos nimeros 02 y 03, con fecha del 1 de febrero.
Esta incorporacién corresponde a la reposicion de un equipo de computo, amparada por la
Pdliza Todo Riesgo Material No. 4-21-12237, debido a la pérdida de un equipo “todo en uno”
en un incidente ocurrido el 10 de octubre de 2022. El equipo perdido estaba identificado con la
placa No. 2929.

El nuevo equipo ingresado se encuentra identificado con las siguientes placas de inventario:

Nimero De
Comprobante Placa ID Elemento Descripcion elemento
Ingreso
PC ALL IN ONE-PROCESADOR INTEL CORE TM 15-1235U 10
9 3197 540 NUCLEOS PRO 240 G9W11 64 BITS MEMORIA 16 GB DISCO
DURO M.2 SSD 512 GB 2280.
(Descripcién original del Sistema)
3128 191 TECLADO-
3
3129 193 MOUSE-

Fuente: base de inventario “INV_SJD” compartida por el proceso.
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Asi mismo, el acta de recibo del equipo de cédmputo, fechada el 26 de enero de 2024, contiene
las descripciones y especificaciones técnicas de los bienes recibidos, lo que permite corroborar
su adecuada incorporacion y registro en los inventarios de la entidad

Para los bienes intangibles que han sido modificados para realizarles adicion y/o aumentar su
vida util, se ha verificado lo siguiente:

INGRESOS DE ENERO A SEPTIEMBRE DE 2024
Numero De
Comprobante Concepto Memorando Numero de placa
Ingreso
Se ha verificado que cuentan con las justificaciones técnicas | En el memorando 3-
Modificacién emitida§ por la Oficina de Tecnologias .de la Informacion y las 2024-332, se gbserva el
1 Vida Uil Comunicaciones (OTIC). Estos registros se encuentran | listado de los bienes para
debidamente documentados en los comprobantes de ingresos | el aumento de vidas
numeros Utiles.
Adicién -
aumento de Se verificaron los soportes y en dichos comprobantes se
4 valor de la especifica la nueva vida atil del bien, respaldada por la 575
placa no. 575 | justificacion técnica emitida por la Oficina de Tecnologias de la
del sistema Informacién y las Comunicaciones (OTIC).
SIPROJ
Comprobantes
5Y6 en estado Comprobantes en estado Anulado NA
Anulado
Aumento y Se ha verificado que cuentan con las justificaciones técnicas | 171, 173, 564, 568, 2735,
Adicion Vidas | emitidas por la Oficina de Tecnologias de la Informacion y las | 2736, 2737, 2738,2739 Y
Util de Las Comunicaciones (OTIC). Estos registros se encuentran | 2874
7 Licencias debidamente documentados en los comprobantes de ingresos
Oracle. numeros
Memorando 3-
2024-2802

Fuente: Elaboracidn propia OCI — recoleccién de informacién

Por lo anterior se observé cumplimiento de lo establecido en el procedimiento Ingreso de Bienes
o Entrada de Bienes y lo estipulado en el Manual de Procedimientos Administrativos y
Contables para el manejo y control de los bienes en las Entidades de Gobierno Distritales -
Version 1 — item 3.2.14.1. Intangibles Adquiridos

Se ha verificado que las caracteristicas de cada uno de estos bienes estdn debidamente
registradas en el Sistema de Administracion de Inventarios (SAl). Los bienes estan clasificados
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segun su origen y caracteristicas fisicas. En aquellos casos en que se requiere una justificacion
técnica, emitida por la Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC),
se cuenta con el soporte correspondiente. Ademas, las adiciones de los bienes intangibles
adquiridos estan correctamente registradas y justificadas conforme a los procedimientos
establecidos

6.3.2 Actividad critica No. 2 - Cuenta mensual de almacén - Consolidados del almacén
(SAIl - SAE) y Reporte de Inventarios.

Se observa que el proceso cuenta con la correcta organizacién consecutiva de los
comprobantes de traslados, ingresos y egresos generado en el aplicativo SAlI — SAE, se lleva
a cabo de forma ordenada, siguiendo una secuencia consecutiva mensual para cada vigencia.
Cada uno de estos comprobantes cuenta con los documentos soporte correspondientes y los
reportes consolidados necesarios, los cuales estan debidamente firmados por las responsables
competentes garantizando su validez.

Como parte del proceso de auditoria y verificacion, se seleccionan aleatoriamente algunos
reportes, los cuales son conservados como evidencia para asegurar la transparencia y el
cumplimiento de los procedimientos establecidos.

SECRETARIA JURIDICA DISTRITAL

CONSOLIDADO MENSUAL INVENTARIOS

DESDE: 01/02/2023 12:00 AM  HASTA 28/02/2023 12:00 AM
Fecha Reporte:  0GDE2023
" Cuenta | Codigo | Saldo Inicial Entradas I Salidas T Ajuste Debite | Ajuste Credite | Saldo Nuevo
! Contable |
MATERIALES ¥ SUMINISTROS 1112 SH.744,275.52 50.00 sazrre00 0 S0 S0O0 38,416, 848,52 ¢
UTIL ESCRITORIO OF.-51111410 B1111470 H52.600,821,46 =0.00 3028 247,28 50.00 .00 553872 57471
DOTACION TRABAJADORES. 51080414 $3.707.284.00 20.00 $0.00 50,00 50,00 £31,307.284.00
51080414
ELEMENTOS DE SEG ¥ SALUD 51111403 $0.00 $0.00 $0.00 30,00 $0.00 $0.00
0.-51111403
BEGURIDAD INDUSTRIAL- 51113301 312226,043 50 S0.00 50.00 S0.00 50,00 513,328 043 8-
1113301
TOTALES: ) 17 §79BTE4Zd 98 T 50,00 §1,255,973.25 - 5000 50.000 T ETE 62245173
: el

.}?f‘, e A A AL %

i ‘ : L AT

Peoyecis T Revist Ml - Aprobs

Fuente: Informacién entregada por el proceso — (periodo febrero 2023.)
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SECRETARLA JURIDICA DISTRITAL DE LA ALCALDIA MAYOR DE BOGOTA
CONSOLIDADO MENSUAL INWENTARIOS POR UBICACION

MES: JULKG DE 2024
P W cican: ETAAEIRY Pagrea 2 o 2
cEupa E———— Trgreaoe Bt Dt be Egmesas Ajumtes Coedito Coosdete Ealde Fisal Moreciacién Acws. kooctizacidn Ream.
W RSN AL DU TR oon FE] o oo w00 s [ eon
T R Y A SAITMAAL AR LABGRAT B.£00,000.30 0o oo w5y et E.000.000 50 E .00
15 ECRAR T MASUTMAATE PAR MECRCI nan o.00 o 050 o non e 00
1T ELEMENTOE DE LTS aon ton oo L am wao [ oo
18 EQUST Y WA thI AR PARA SFIG T4, 000 g noo [ o ugo o it
10 BETRUMENTOS MUSCALES ¥ ACTESC [ oo noo [ oo G o L
= Lmmos ¥ ST EGAS D ERTUTIG ] .00 oop .00 oo o0 [T oo
TN WOHLLAIT  ERSERES 09,20 AR s oon 0.0 non g3 29500 34, 182,130.00 oo
T BDLARC T AR RIS ARA GO 10,308,20.09 w0 o0 oo aan 0,040, 70400 2420, 31700 e
BN RSP DE Che PUTAR ST AOERS O 3.311,T13 AS7.0 s o0 apsgaess 7 oo SEOTETE, 11700 BT T, GG el
2 TR BRI O ano oo oo wan £ e 735,504 00 oo 2,164 261 T8I 00
= oo o TeassRanTE w5507 0000 ano ocn noa oan ] a7 075 E16.00 .00
2 ARG ¥ MACURANIL PANACOWEDE coo ano oo noo ago E] oo nen
I BIENEE D SETE ¥ CALTLRA oo nou [ o oso oo now aan
T CANLEADT CETRLCTURALG oo ooo ] o L] Er] non oy
2 EDARS Y MAGLARIS DE ASED oo oo .00 [ a0 oo [T3) nan
W EOLARD ¥ MACH) R DS BEOLURIBAT ) oo e oon .00 o.0g wan non
31 UBRECS ¥ PUBLICACIOHER GE |NVEST) o0 asa oo 000 0.00 oog oo won
| 32 EOLPD ¥ ACCESORIGE DE COMBERW. oo 000 oo oo .00 000 won ngo
| % OoRechos o auman noo ng0 oor use o e aoa o
|3 e v e s an,san a0 ugo oo uan oo 40 32= aRa0n 38,130 03500 w0
e 771 207,88 00 LT aoe  @macwnsEne =m 5,580 207, 950 00 aga 2,035,141 85000
rornrrs Swwrrero: 14,551,792, 771.00 .00 600 ZOEATEBLE00 won V430G, BTIAZEO0 AT, A GO0 SASTAZETTADO
TOTRLES: 14,638, 736 FrE 00 ELCRERE ST LR AnE I, 5 06 L] TAAZEESE.ITROD  3S5S5.656,4T5.00 SASTAZE,TTA.00
A ido, Cous iz £ o
¥ Eroyecta r—p— Rpzubs B g neis e Te.'.
l“‘&‘r:-'_vv e L T LY hv—é.»)ﬁ-a .
Clem i T e by €341 5—6\@
Ol Joviey rorhnez

Fuente: Informacion entregada por el proceso — (periodo julio 2024.)

De acuerdo con lo establecido en la Tarea(s) de la actividad nimero ocho (8) del procedimiento
"Ingreso de bienes o entrada de bienes_V7", y las Tarea (s) de la actividad namero cinco (5)
del procedimiento "Cuenta mensual de almacén_V4", que indican lo siguiente:

“El comprobante de ingreso junto con los soportes pasa a formar parte de la cuenta mensual
de almacén, la cual es enviada al proceso Gestién Financiera dentro de los cuatro (4) dias
habiles del mes siquiente para su contabilizacion” y la Tarea (s) de la actividad cinco (5) del
procedimiento Cuenta mensual de almacén V4 que dice:_“Remitir mediante memorando a mas
tardar el cuarto dia habil después de finalizado el mes, los documentos recopilados y
consolidados de ingresos, traslados y egresos del periodo sefalado en la actividad uno y que
conforman la cuenta mensual al grupo de Gestion Financiera...(...)".

Se procedio a verificar las fechas en las que se remitié la informacion de las “Cuenta mensual
de almacén - Consolidados del almacén (SAl) y Reporte de Inventarios Devolutivo” al Proceso
de Gestion Financiera, segun los nimeros de radicados memorandos electronicos SIGA, a
continuacion, se dejan las tablas informativas mes a mes de la vigencia 2023 y 2024, detalladas
de la siguiente manera:
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Vigencia 2023
Cuenta mensual Memorando Fecha Cumple
ENERO 3-2023-2933 18/03/2023 NO
3-2023-2631 07-03-2023
FEBRERO 3-2023-2916 - Alcance 17-03-2023 NO
MARZO 3-2023-3755 17/0412023 NO
3-2023-4354 05-05-2023
ABRIL 3.2023-4446 - Alcance 09-05-2023 Sl
3-2023-5275 710612023
MAYO 3-2023-6899 - Alcance 31/07/2023 NO
3-2023-6168 7/07/2023
JUNIO 3-2023-6899 - Alcance 31/07/2023 NO
JULIO 3-2023-7342 10/08/2023 NO
AGOSTO 3-2023-8014 6/09/2023 S|
SEPTIEMBRE 3-2023-8852 51012023 S|
OCTUBRE 3-2023-10942 17122023 NO
NOVIEMBRE 3-2024-118 5/01/2024 NO
DICIEMBRE 3-2024-1419 20/02/2024 NO

Fuente: Elaboracidon propia OCI — recoleccién de informacion

Con respecto a la vigencia 2023, se puede evidenciar que, durante los meses de abril, agosto
y septiembre, se cumplié con la remision de los documentos recopilados y consolidados de
ingresos, traslados y egresos correspondientes a la cuenta mensual, dentro de los cuatro dias
habiles siguientes a la finalizacion de cada mes, para los meses de: enero, febrero, marzo,
mayo, junio, julio, octubre, noviembre y diciembre, se evidencid el incumplimiento de los plazos
establecidos para el envio de dicha informacion,

A continuacion, se cita la vigencia 2024, asi:

Vigencia 2024
Cuenta mensual Memorando Fecha Cumple
ENERO 3-2024-1656 28/02/2024 NO
FEBRERO 3-2024-5201 28/06/2024 NO
MARZO 3-2024-5685 11/07/2024 NO
ABRIL 3-2024-5935 18/07/2024 NO
MAYO 3-2024-5934 18/07/2024 NO
JUNIO gggéig;% - Alcance ?2;832822 NO
JULIO 3-2024-8545 20/09/2024 NO
AGOSTO 3-2024-8942 03/10/2024 NO
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Al analizar la vigencia 2024, se observa que hasta el mes de agosto no se ha dado cumplimiento
a la actividad establecida en los procedimientos previamente mencionados.

Teniendo en cuenta que los documentos de ingreso de bienes y los demas documentos
recopilados y consolidados de ingresos, traslados y egresos del periodo que conforman la
cuenta mensual de almacén, deben ser remitidos dentro de los plazos establecidos, su retraso
dificulta y aumenta los riesgos en el proceso de gestion financiera. Este desfase en los tiempos
impide la realizacién oportuna de los reconocimientos contables y su adecuada aplicacion
conforme a lo estipulado, lo que podria comprometer la fiabilidad y precision de la informacion
financiera.

En el caso de los bienes de consumo, los comprobantes de ingreso y egreso correspondientes
a la compra de elementos que son ingresados a los inventarios durante el mes deben ser
debidamente registrados y gestionados, asegurando que se cumpla con los procedimientos
establecidos para su control y seguimiento.

Se realizé un requerimiento de informacion al proceso respecto al ingreso por compra de bienes
de consumo durante la vigencia 2024, como respuesta al requerimiento, el proceso indicé que
durante la vigencia 2024 no se han realizado ingresos de bienes consumibles, ni se han
efectuado compras de los mismos. Esta informacion fue corroborada mediante la verificacion
de los registros en el aplicativo SAE (para elementos de consumo), donde no se encontraron
registros de ingresos.

En cuanto a las entregas de bienes consumibles a las dependencias y considerando los meses
abarcados en la ejecucion de la auditoria durante la vigencia 2024, es decir hasta el mes de
agosto, se determiné aplicar una muestra aleatoria representativa, equivalente al veinticinco
por ciento (25%) del total de los meses a evaluar, lo que corresponde a dos (2) meses. Las
verificaciones se realizaron de acuerdo con las actividades y criterios establecidos en el
procedimiento auditado. Este método de verificacion permitié garantizar una evaluacion de las
actividades llevadas a cabo, asegurando asi el cumplimiento de las actividades estipuladas y
requeridas.

El objetivo de las verificaciones fue evaluar de manera integral el desempefio de la gestion,
identificando posibles areas de mejora y confirmando el cumplimiento de los lineamientos
establecidos en el procedimiento.

Se llevé a cabo una revision detallada de los comprobantes de egreso, con el fin de verificar
que cada uno de ellos contara con las firmas correspondientes, asegurando su validez y
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conformidad con los procedimientos establecidos. Ademas, se realizé un analisis exhaustivo de
las solicitudes de bienes consumibles, verificando que todas ellas estuvieran debidamente
tramitadas mediante memorandos electrénicos a través del sistema SIGA, lo que garantiza la
correcta gestion y seguimiento de los recursos solicitados. Tras realizar esta revision minuciosa,
se pudo constatar lo siguiente:

Egresos Elementos de Consumo - marzo y julio de 2024
Comprobante Memorando Dependencia
Mes Egreso Fecha Egreso solicitud Solicitante:
6 14/03/2024 3-2024-2056 | Direccion Distrital De Gestion Judicial
7 15/03/2024 3.0024-1879 | Direccion Distrital de Doctrina y Asuntos Normativos
MARZO 8 18/03/2024 3.2024-2259 | Direccion Distrital de Inspeccion, Vigilancia y Control
8 18/03/2024 3.2004-2394 8f|cma .de Tecnolog|as de la Informacion y las
omunicaciones
23 12/07/2024 3.2024-5189 | Direccion Distrital de Doctrina y Asuntos Normativos
24 12/07/2024 3-0024-5522 Direccion Distrital de Inspeccién, Vigilancia y Control
25 12/07/2024 3-2024-5662 | Oficina de Control Interno
JULIO
26 12/07/2024 3-2024-5683 | Despacho Secretaria Juridica
27 22/07/2024 3-2024-6037 | Direccién de Gestion Corporativa
28 31/07/2024 3.2024-6503 gﬂcma .de Tecnolog|as de la Informacion y las
omunicaciones

Fuente: Elaboracidn propia OCI — recoleccién de informacién

Se ha verificado que las caracteristicas de cada uno de estos bienes estan debidamente
registradas en el Sistema de Administracion de elementos de consumo (SAE), las diferentes
entregas las realizan conforme a las solicitudes realizadas por cada dependencia de la entidad,
se puede observar consolidacion de los comprobantes de egresos generado por meses con
sus debidos requisitos.

6.3.3. Actividad critica No. 3 - Seguimiento y Control de Bienes - control de Inventarios

Verificacion de la toma fisica: Inventario de los bienes y sus novedades, movimientos, traslados,
estado y saldos de los bienes que se encuentren en almacén, en servicio 0 en poder de
terceros, debidamente clasificados.
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De acuerdo con lo establecido en el procedimiento "2311500-PR-075 Seguimiento y Control de
Bienes V6", especificamente en lo relacionado con la actividad uno (1), que hace alusion a la
toma fisica y la actualizacién de la informacién de bienes en servicio y en bodega, asi como a
la salida de bienes de la Entidad, se procedi6 a realizar la verificacion correspondiente conforme
a lo dispuesto en dicho procedimiento.

Se observa que, para los bienes en servicio, segun las evidencias presentadas por el proceso,
el dltimo inventario con toma fisica fue realizado durante la vigencia 2023. A través del
memorando electrénico del sistema de correspondencia SIGA numero 3-2023-7943, se
socializé la circular 030 del 5 de septiembre de 2023, en la cual se especifican los detalles y
procedimientos relacionados con el inventario de los bienes en servicio. “lineamientos vy
programacion para toma fisica para los bienes muebles de la Secretaria Juridica Distrital”.

En el documento se puede observar el cronograma para la ejecucion de toda la actividad, el
cual fue cumplido conforme a lo establecido. De acuerdo con las evidencias presentadas, se
realiz6 una capacitacion a los Gestores de Inventario, quienes fueron los funcionarios
designados para gestionar, administrar, tramitar, ejecutar, controlar y socializar las actividades
relacionadas con el movimiento y control de los bienes dentro de cada dependencia. Esta
capacitacion permitié asegurar que los responsables contaran con el conocimiento adecuado
para llevar a cabo el proceso de inventarios de manera eficiente y conforme a los
procedimientos establecidos.

Para asegurar el cumplimiento de la actividad, se presentaron las Planillas de Levantamiento
de Inventarios en dos formatos: PDF y Excel, correspondientes a cada una de las
dependencias. Estas plantillas incluyen la informacién detallada sobre los bienes registrados,
su ubicacion y el estado de cada uno. A continuacion, se detallan las dependencias para las
cuales se generaron las planillas:

Despacho Secretaria Juridica

Direccién Asuntos Disciplinarios

Direccion de Defensa Judicial

Direccion de Doctrina y Asuntos Normativos

Direccion de Gestion Corporativa

Direccion de Politica e Informatica Juridica

Direccion Inspeccion Vigilancia y Control Personas Juridicas
Oficina Asesora de Planeacién

Oficina Asesora de Tecnologias y Sistemas de Informacién TIC
Oficina de Control Interno

Subsecretaria Juridica Distrital

VVVVVVYVVVYVY
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En relacion con el inventario de toma fisica de los bienes en bodega, se evidencio la existencia
de la "Planilla de Levantamiento de Inventarios V2 2311500-FT-133", documento que recoge el
detalle de los bienes registrados durante el proceso de inventario, incluyendo la descripcion,
cantidad, ubicacion y estado de cada uno de los elementos. Este levantamiento fisico es
fundamental para asegurar la correcta actualizacién de los registros de los bienes en bodega.

Ademas, se presentaron los soportes correspondientes relacionados con la "Verificacion de
Vidas Utiles de Muebles y Equipos de Oficina"y la "Verificacion de Vidas Utiles de Tecnologias",
los cuales permiten comprobar el estado de los bienes y su correspondiente vida Util. Estos
soportes son esenciales para validar que los bienes en inventario cumplen con los requisitos
de uso y conservacién, asi como para garantizar que se haya realizado una correcta
actualizacién en funcién de su antigliedad y estado operativo.

La informacién contenida en estos documentos contribuye a asegurar la transparencia y
precision en la gestion de los bienes en bodega, facilitando la toma de decisiones en cuanto a
mantenimiento, disposicion o actualizacion de los activos.

El informe final correspondiente a la toma fisica de bienes fue radicado formalmente mediante
el memorando electronico SIGA 3-2023-12138, fechado el 29 de diciembre de 2023. Este
memorando da por concluido el proceso de inventario fisico de los bienes en bodega y en
servicio, cumpliendo de esta manera con los requisitos establecidos en el Manual de
Procedimientos Administrativos y Contables para el manejo y control de los bienes en las
Entidades de Gobierno Distritales — Version 1, particularmente en el item 4.2. Toma Fisica de
Bienes.

El informe presenta los resultados finales de la toma fisica, detallando los bienes inventariados,
su estado y ubicacion, y asegurando que el proceso se realizé conforme a los procedimientos
establecidos. Ademas, el radicado del memorando electrénico garantiza la trazabilidad y
transparencia de la actividad, proporcionando la evidencia necesaria para verificar el
cumplimiento de las politicas de control de bienes.

Con la radicacion de este informe, se confirma que el proceso de toma fisica fue ejecutado
adecuadamente, permitiendo la actualizacién y el control efectivo de los bienes de la entidad,
lo cual es fundamental para la gestion administrativa y contable de los mismos.

Verificacién de los seguimiento y control periédico realizados a los bienes en bodegay
en servicio vigencia 2024.
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En relacion con la actualizacion de la informacion de bienes en servicio, proceso que debe
realizarse anualmente, para la vigencia 2024, se socializo6 la circular 029 “Actualizacion De La
Informacion de Bienes en Servicio a Cargo de las Dependencias que Conforman la Secretaria
Juridica Distrital.”, donde se estipulaba que “Cada servidor y contratista debe revisar la
informacién de los bienes a su cargo, ingresando con su nimero de identificacion en el enlace
habilitado para tal actividad, “Consulta de inventario” en la intranet de la entidad, mediante
memorando electronico del sistema de correspondencia SIGA nimero 3-2024-6263, con fecha
del 25 de julio de 2024, En dicha circular, se especifican las directrices y procedimientos para
llevar a cabo la actualizacion de los bienes en servicio, detallando las acciones a seguir por las
dependencias responsables de gestionar y mantener los registros actualizados de los bienes.

La socializacion de la circular garantiza que todos los involucrados en la gestion de los bienes
en servicio estén debidamente informados sobre los pasos a seguir, los plazos establecidos y
los requisitos necesarios para cumplir con la actualizacion de los registros en el sistema. Esta
accion es clave para asegurar la correcta administracién y control de los bienes de la entidad,
cumpliendo con los estandares normativos y de transparencia establecidos. El Proceso de
Gestion Administrativa comparte en formato PDF los inventarios que fueron levantados por las
dependencias asi;

Inventaric Despacho Secretaria Juridica Distrital 23/09/2024 5:08 p. m.
Inventaric Direccién de Gestién Corporativa 23/09/2024 5:08 p. m.
Inventaric Direccion de Gestign Judicial 23/09,2024 5:08 p. m.
Inventaric Direccidn Distrital de Pelitica e Informatica Juridica 23/09,2024 5:08 p. m.
Inventarioc Direccién Inspeccidn Yigilancia y Control Personas Juridicas 23/09,2024 5:08 p. m.

Fuente: Informacion entregada por el proceso

Inventario Doctrina y Asuntos Mormativos 23/09/2024 5:08 p. m.
Inventario Oficina Asuntos Disciplinarios 23/09/2024 508 p. m.
Inventaric Oficinag Centrel Internc 23/09/2024 5:08 p. m.
Inventarie Cficina de Tecnologias de la Informacign TIC 23/09/2024 5:08 p. m.
Inventaric por Dependencia Planeacian. 23/09/2024 5:08 p. m.
Inventario Subsecretaria Juridica Distrital 23/09/2024 508 p. m.

Fuente: Informacién entregada por el proceso
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Se puede observar que el proceso realiz6 el plan de trabajo con la programacion y solicitud de
actualizacion de la informacion de los inventarios de bienes en servicio de la Secretaria Juridica
Distrital, se llevé a cabo de manera adecuada y conforme a los procedimientos establecidos.
En este sentido, los reportes de inventarios individuales fueron generados, recopilando la
informacion relevante de cada bien en servicio. Ademas, la informacién solicitada fue
debidamente remitida por cada uno de los procesos involucrados, lo cual garantiza que todas
las dependencias encargadas cumplieron con el envio de los datos requeridos.

Este cumplimiento de las actividades registradas en el procedimiento asegura que el proceso
de actualizacion de inventarios se haya realizado de manera completa y oportuna. Asimismo,
se evidencia la correcta gestion y control de los bienes de la Secretaria, lo que contribuye a la
transparencia y efectividad en la administracién de los recursos de la entidad. Con ello, se
cumple con los plazos establecidos, permitiendo una correcta toma de decisiones en cuanto a
la administracion y mantenimiento de los bienes en servicio

Visita - Inventario Bodegay en Servicio y los Bienes de Consumo en Bodega

El dia 8 de noviembre se realiz6 una prueba de recorrido para la verificacion de los bienes
registrados en el inventario de la bodega, con el objetivo de comprobar su presencia, estado y
correspondencia con los registros de inventario. Estos bienes estan bajo la responsabilidad del
lider del proceso, quien corresponde a la Direccion de Gestion Corporativa, y son custodiados
por la Dra. Gloria Inés Martinez, conforme a las funciones esenciales establecidas en su cargo.
Como las de: “Organizar, controlar, y custodiar los bienes e insumos adquiridos para el
funcionamiento de la Entidad” segun resolucion 20 de 22 de febrero de 2019, “por la cual se
establece el manual especifico de Funciones y de Competencias Laborales para los empleados
de la planta de personal de la secretaria juridica Distrital”, cargo de profesional universitario
Cdbdigo 219 Grado 10 y acta de posesion 079.

Para garantizar la objetividad de la verificacién, se realiz6 una seleccién aleatoria de los bienes
registrados, esta muestra tomada permite realizar un andlisis adecuado de los bienes alli
custodiados. Esta metodologia asegura que la revision cubra una parte significativa de los
bienes, permitiendo detectar posibles inconsistencias o desviaciones en el inventario.

Bienes Devolutivos y de Consumo en Bodega

Oficina De Control Interno

Placa Descripcion Elemento . .
Observaciones / Recomendaciones

139 MOUSE- Se encuentra en la Bodega
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Placa

Descripcion Elemento

Oficina De Control Interno
Observaciones / Recomendaciones

201

PC ALL IN ONE-
(Descripcién original del
Sistema)

Se toma registro fotogréafico del bien y se observa que la Oficina de las tecnologias
de la informacién y las comunicaciones — TICS — emitié el CONCEPTO TECNICO
PARA BAJA DE BIENES: "Tiene la pantalla dafiada, lo que impide su encendido.
No se cuenta con repuestos para su reparacion”. El proceso continuara con el
tramite respectivo

310

TECLADO-

Se encuentra en la Bodega

378

MOUSE-

Se encuentra en la Bodega

697

COMPUTADOR PORTATIL-

Se toma registro fotografico del bien y se observa que la Oficina de las tecnologias
de la informacién y las comunicaciones — TICS — emitié el CONCEPTO TECNICO
PARA BAJA DE BIENES: "No se puede consequir partes y la funcionalidad no es
viable por inoperancia del equipo portétil". El proceso continuara con el tramite
respectivo.

701

COMPUTADOR PORTATIL-

Se toma registro fotografico del bien y se observa que la Oficina de las tecnologias
de la informacion y las comunicaciones — TICS — emiti6 el CONCEPTO TECNICO
PARA BAJA DE BIENES: “No se puede conseguir partes y la funcionalidad no es
viable por inoperancia del equipo portatil" El proceso continuara con el tramite
respectivo

722

VIDEO BEAM-

Se toma registro fotogréafico del bien y se observa que la Oficina de las tecnologias
de la informacién y las comunicaciones — TICS — emitié el CONCEPTO TECNICO
PARA BAJA DE BIENES: "Se encuentran fuera de funcionamiento éptimo. Si bien
encienden, sus lamparas han alcanzado el limite de horas de vida dtil, por lo que no
cumplen con los requisitos minimos necesarios para operar de manera adecuada.
Ademas, actualmente no se dispone de repuestos compatibles que permitan
extender su vida util. Por estos motivos, se recomienda proceder con el proceso de
baja de estos equipos”.
El proceso continuara con el tramite respectivo.

767

PC ALL IN ONE-
(Descripcién original del
Sistema)

Se toma registro fotogréafico del bien y se observa que la Oficina de las tecnologias
de la informacién y las comunicaciones — TICS — emitié el CONCEPTO TECNICO
PARA BAJA DE BIENES: “Lenovo ThinkCentre M93Z 23" All-in-One, no enciende y
la pantalla se encuentra inoperativa. No se dispone de los repuestos necesarios
para su reparacion. Dado que este equipo presenta fallas criticas y no existen partes
de repuesto disponibles, se recomienda proceder con el proceso de baja de este
equipo”.

El proceso continuara con el tramite respectivo

834

IMPRESORA-

Se encuentra en la Bodega

853

CPU-

Se encuentra en la Bodega
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Placa Descripcion Elemento OEE 2 e I E
P Observaciones / Recomendaciones
SILLA OPERATIVA-SILLA
2432 | PUESTOS OPERATIVOS Se encuentra en la Bodeda
SECRETARIAL,ASESOR u 9
2849 | DESCANSAPIES- Se encuentra en la Bodega
2873 | CELULAR-128GB 4GB Se encuentra en la Bodega
2888 | MOUSE- Se encuentra en la Bodega

Fuente: Elaboracién propia OCI — recoleccidn de informacion

Es importante precisar que el sitio donde se encuentran almacenados los bienes cumple con
todas las condiciones necesarias para asegurar su adecuada conservacion a corto y largo
plazo. El espacio de almacenamiento esta debidamente equipado con iluminacién apropiada,
que facilita tanto la visualizacién de los bienes como el manejo y control de los mismos durante
el proceso de verificacion. Ademas, el lugar esta organizado de manera eficiente, permitiendo
un acceso rapido y seguro a los bienes sin comprometer su integridad.

Los bienes estan dispuestos en estantes especificamente disefiados para evitar dafios o
deterioro, lo que garantiza su preservacion en optimas condiciones. Estos estantes permiten
una ventilacién adecuada, reduciendo el riesgo de humedad o contaminacion, y también estan
distribuidos de forma tal que se minimiza el contacto fisico innecesario, lo que contribuye a
protegerlos de posibles impactos o alteraciones. Este nivel de organizacion y la disposicion
cuidadosa de los bienes en el espacio de almacenamiento evidencian un cumplimiento con los
estandares de conservacion y control, lo que asegura que los bienes se mantendran en buen
estado durante el tiempo que permanezcan en inventario, reduciendo riesgos y optimizando su
conservacién para su uso futuro.

Bienes Devolutivos en Servicio

Bienes En Servicio: “Bienes devolutivos de mayor y menor cuantia que se encuentran bajo
custodia y uso de las dependencias, servidores, contratistas o terceros para el desarrollo de su
funcién administrativa”. (Procedimiento).

Para garantizar la objetividad de la verificacion, se realizé una seleccion aleatoria de los bienes
Devolutivos en Servicio a los empleados y/o contratistas, con esta muestra nos permitiera
realizar un andlisis adecuado. Esta metodologia asegura que la revisiébn cubra una parte
significativa de los bienes, permitiendo detectar posibles inconsistencias o desviaciones en el
inventario.
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159 | TECLADO- Wendy Paola Ledn Cita | Direccion Distrital de Se encuentran bien,
Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
160 | MOUSE- Wendy Paola Ledn Cita | Direccion Distrital de Se encuentran bien,
Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
336 | TECLADO- Juan Carlos Martinez Oficina Asesora De Se encuentran bien,
Bernal Planeacién asignacion
correspondiente
350 | TECLADO- Miguel Pinto Segura Direccién Distrital de Se encuentran bien,
Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
355 | MOUSE- Juan Carlos Martinez Oficina Asesora De Se encuentran bien,
Bernal Planeacién asignacion
correspondiente
415 | MOUSE- Estefania Ortega Direccion Distrital de Se encuentran bien,
Cespedes Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
435 | MOUSE- Miguel Pinto Segura Direccion Distrital de Se encuentran bien,
Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
1446 |PUESTO DE Juan Carlos Martinez Oficina Asesora De Se encuentran bien,
TRABAJO- Bernal Planeacién asignacion
correspondiente
1448 |PUESTO DE Lida Tatiana Sepulveda | Oficina Asesora De Se encuentran bien,
TRABAJO- Ordofiez Planeacién asignacion
correspondiente
1471 |PUESTO DE Wendy Paola Leon Cita | Direccién Distrital de Se encuentran bien,
TRABAJO- Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
1543 | TELEFONO- Miguel Pinto Segura Direccion Distrital de Se encuentran bien,
Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
1550 | TELEFONO- Wendy Paola Leon Cita | Direccién Distrital de Se encuentran bien,
Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
1592 | TELEFONO- Juan Carlos Martinez Oficina Asesora De Se encuentran bien,
Bernal Planeacién asignacion
correspondiente
1620 | TELEFONO- Lida Tatiana Sepulveda | Oficina Asesora De Se encuentran bien,
Ordofiez Planeacién asignacion
correspondiente
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2244

SILLA OPERATIVA-
SILLA PUESTOS
OPERATIVOS
SECRETARIAL,
ASESOR

Wendy Paola Leén Cita

Direccion Distrital de
Inspecc, Vig y Ctrol de
Per Juridic sin a de lu

Se encuentran bien,
asignacion
correspondiente

2248

SILLA OPERATIVA-
SILLA PUESTOS
OPERATIVOS
SECRETARIAL,
ASESOR

Luz Dary Merchan Lara

Direccion Distrital de
Inspecc, Vig y Ctrol de
Per Juridic sin a de lu

Se encuentran bien,
asignacion
correspondiente

2258

SILLA OPERATIVA-
SILLA PUESTOS
OPERATIVOS
SECRETARIAL,
ASESOR

Estefania Ortega
Cespedes

Direccién Distrital de
Inspecc, Vig y Ctrol de
Per Juridic sin a de lu

Se encuentran bien,
asignacion
correspondiente

2271

SILLA OPERATIVA-
SILLA PUESTOS
OPERATIVOS
SECRETARIAL,ASE
SOR

Miguel Pinto Segura

Direccion Distrital de
Inspecc, Vig y Ctrol de
Per Juridic sin a de lu

Se encuentran bien,
asignacion
correspondiente

2274

SILLA OPERATIVA-
SILLA PUESTOS
OPERATIVOS
SECRETARIAL,
ASESOR

Lida Tatiana Sepulveda
Ordofiez

Oficina Asesora De
Planeacion

Se encuentran bien,
asignacion
correspondiente

2280 |SILLA OPERATIVA- |Juan Carlos Martinez Oficina Asesora De Se encuentran bien,
SILLA PUESTOS Bernal Planeacién asignacion
OPERATIVOS correspondiente
SECRETARIAL,

ASESOR

2342 | SILLA OPERATIVA- | German Alberto Pulido | SUBSECRETARIA Se encuentran bien,

SILLA PUESTOS Pulido JURIDICA asignacion

OPERATIVOS correspondiente
SECRETARIAL,
ASESOR
3015 | TECLADO- Lida Tatiana Sepulveda | Oficina Asesora De Se encuentran bien,
Ordofiez Planeacién asignacion
correspondiente
3071 | MOUSE- Lida Tatiana Sepulveda | OFICINA ASESORA DE | Se encuentran bien,

Ordoiez

PLANEACION

asignacion
correspondiente
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158 | PC ALL IN ONE- Wendy Paola Leon Cita | Direccion Distrital de Se encuentran bien,
500GB FHD NON Inspecc, Vig y Ctrol de asignacion
TOUCHW ITH Per Juridic sin a de lu correspondiente
CAMERA INTEL
CORE 15-6500
PROCESSOR (

QUAD CORE, 6MB,
4T, 3.2GHZ, 65 W),
8GB (1X8GB)
202 |PC ALL IN ONE- Juan Carlos Martinez Oficina Asesora De Se encuentran bien,
Bernal Planeacién asignacion
correspondiente
255 |PC ALL IN ONE- Estefania Ortega Direccion Distrital de Se encuentran bien,
Cespedes Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
266 |PC ALL IN ONE- Miguel Pinto Segura Direccién Distrital de Se encuentran bien,
Inspecc, Vig y Ctrol de asignacion
Per Juridic sin a de lu correspondiente
2959 | PC ALL IN ONE-27" |Lida Tatiana Sepulveda | Oficina Asesora De Se encuentran bien,
123 ETP 4000 Ordofiez Planeacién asignacion
INTERMEDIA 16 GB correspondiente
512 GB SSD 27IN
W11P
2972 |PC ALL IN ONE-27" | German Alberto Pulido | SUBSECRETARIA Se encuentran bien,
123 ETP 4000 Pulido JURIDICA asignacion
INTERMEDIA 16 GB correspondiente
512 GB SSD 27IN
W11P

Fuente: Elaboracidn propia OCI — recoleccién de informacién

Durante el recorrido de verificacion realizado el dia 8 de noviembre, se procedi6 a la revision
de los bienes devolutivos en servicio registrados en el inventario. Este proceso permitio
constatar de manera directa el estado y la correspondencia de los bienes con los registros
existentes.

Bienes de Consumo en Bodega

Bienes De Consumo: “Son aquellos bienes fungibles que se extinguen o fenecen con el primer
uso que se hace de ellos, o cuando al agregarlos, o aplicarlos a otros desaparecen como unidad
independiente 0 como materia autbnoma, y entran a constituir o integrar otros bienes”.

(Procedimiento)
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Para realizar una verificacion precisa y representativa de estos bienes, se llevé a cabo una
muestra aleatoria, seleccionada con el fin de evaluar la correspondencia de los bienes
almacenados con los registros existentes en el sistema. Esta muestra fue cuidadosamente
determinada para asegurar que cubriera una variedad significativa de los bienes almacenados,
permitiendo una evaluacién objetiva de su estado y condicion.

A continuacion, se detallan los bienes que fueron incluidos en la muestra aleatoria para la
revision:

Cadigo Elemento Cantidad Clasificacion
20 Botas de caucho cana alta par 2 Dotacién trabajadores
210 Cosedora manual 20 hojas tira

completa unidad 15 Elementos de papeleria

235 | Gancho cosedora standar caja 13 Elementos de papelera
235 | Gancho cosedor standar caja 40 Elementos de papelera
32 | Tinta parasello frasco 6 Elementos de papelera
39 | Cinta adhesiva magica rollo 5 Elementos de papeleria
73 | Papel bond tamafio carta resma 729 Elementos de papeleria
96 | perforadora industrial 2 huecos unidad 4 Elementos de papeleria
261 | Base refrigerante para portatil unidad 7 Materiales y suministros
290 | Rollo papel vinipel unidad 12 Seguridad industrial
224 | Gel antibacterial 20 litros litro 2 Seguridad industrial c

Fuente: Elaboracidn propia OCI — recoleccién de informacién

Esta revision tiene como objetivo confirmar que los bienes de consumo estan correctamente
registrados, almacenados y en buen estado. Ademas, permite identificar posibles
inconsistencias, dafios o cualquier otro tipo de irregularidad que pueda requerir acciones
correctivas o preventivas, con el fin de asegurar la eficiencia en la gestiébn y control de
inventarios. Se constatd que las instalaciones de la bodega, donde se almacenan los bienes,
se encuentran en condiciones adecuadas, con una correcta organizacién y mantenimiento, lo
que contribuye a la proteccion y preservacion de los elementos almacenados

6.3.4. Actividad critica No. 4 - Egreso o salida definitiva de bienes - Depuracion
inventarios
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Depuracion De Inventarios: Seleccion, andlisis, clasificacion y salida fisica definitiva y
descargue de los inventarios de aquellos bienes que no se encuentran en condiciones de uso
0 que la entidad ya no requiere para el normal desarrollo de sus actividades. (Procedimiento)

Clasificacién de los bienes en bodega (servibles, inservibles y obsoletos) para depuracién,
haciendo efectivo su destino final segun el caso, hasta su salida fisica y contable definitiva de
los inventarios de la Entidad.

El (la) profesional responsable de los bienes debe programar una visita a bodega o el lugar
donde estén ubicados los bienes (en caso que se requiera), con el fin de verificar y calificar su
estado y posteriormente remitir el concepto técnico de parte del responsable.

Baja de Intangibles y Software: Cuando a un intangible se le vence la vida util, se realiza el
tramite para la baja “Concepto Técnico para Baja de Bienes”.

Para la vigencia 2023, se puede evidenciar que, a través de los memorandos electrénicos SIGA
3-2023-3233, 3-2023-8351 y 3-2023-8388, la Oficina de Tecnologias de la Informacion y las
Comunicaciones (TICs) emitié los conceptos técnicos requeridos para proceder con la baja de
bienes. Estos memorandos fueron emitidos con el propésito de justificar la eliminacién o
desincorporacion de ciertos bienes del inventario, los cuales ya no cumplen con las condiciones
necesarias para continuar en servicio o0 no son viables para su uso dentro de la entidad.

Los conceptos técnicos emitidos por la Oficina de TICs son fundamentales, ya que proporcionan
la justificacion técnica necesaria para dar de baja los bienes de manera adecuada y conforme
a los procedimientos establecidos en la normativa interna. Dichos conceptos incluyen una
evaluacién detallada de cada bien, considerando aspectos como su obsolescencia, desgaste,
funcionalidad y si el bien sigue siendo Util o rentable para la entidad.

A continuacién, se detallan los bienes que fueron evaluados y para los cuales se emitieron los
conceptos técnicos correspondientes para su baja:

Un software a la medida debe ser dado de baja por obsolescencia, el cual tiene como placa de
inventario 576.

Y cinco (5) licencias que se produjo el vencimiento de las suscripciones y consigo su vida Util,
las licencias son:
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SISTEMA DE INFORMACION PARA
LA DEFENSA DELOS INTERESES DEL 576| $ 2.429.252,00 24/12/2018| $ 2.429.252,00 30/12/2022 0.00
ESTADO-SIDIE

SOFTWARE ALA
MEDIDA

400 BIZAGI AUTOMATION SERVER
LICENCIA 579 879.995.956,00 17/07/2019 879.995.956, .
R 500 $ /07/2 $ 95.956,00 30/12/2022 0.00

240 LICENCIAS DE ESCAN
{SOLUCIONES DE SEGURIDAD
LICENCIA INFORMATICA DE PROTECCION DE 2787 $ 383.848.066,00 15/12/2020| $  383.848.066,00 10/03/2023 0.00
PUNTO FINAL ENDPOINT
ANTIVIRUS)

150 LICENCIAS (ARCHIVED USER
LICENCIA 2921 10.497. 0 7, 487 X
ENTERPRISE STANDART ANUAL). $ 0.457.930,00 28/07/2022| $  10.497.930,00 7/04/2023 0.00

345 LICENCIAS ( LICENCIA
LICENCIA WORKSPACE ENTERPRISE 2922|$  180.082.444,00 |  29/07/2022| § 180.082.444,00 7/04/2023 0.00ff
STANDART ANUAL).

DE DISTRIBUCION DESERVICIOS

ZO0OM EN LA NUBE INCLUYE

LICENCIA 2901 10.487.000,00 19/04/2022 10.487.000, 7/04 i
PAQUETE BUSINES ZOOM 10 > R ? 0008 fo/02 a0

SALAS 1 WEINAR ADD

TOTAL $  1.467.340.648,00 $ 1.467.340.648,00 $ .

Fuente: Informaciéon tomada de la Resoluciones 626 de 2023

Segun las evidencias aportadas en el Proceso de Gestion Administrativa, se puede observar el
“Acta Comité Institucional de Gestion y Desempefio - MIPG”, correspondiente a la reunion
celebrada el 20 de septiembre de 2023. En el item cuatro (4) del acta, se aborda el tema titulado
“Bajas Intangibles 2023”, en el cual se autoriza formalmente el retiro, la baja y el destino final
de los bienes intangibles de la entidad. Es importante destacar que, dentro de las evidencias
presentadas, se encuentran los conceptos técnicos emitidos por la Oficina de Tecnologias de
la Informacion y la Comunicacion (TICS), los cuales son fundamentales para sustentar y validar
el procedimiento de baja.

Estos conceptos técnicos emitidos por TICS, detallan el estado de los bienes intangibles en
cuestion y explican las razones por las cuales se considera apropiada su baja. De esta manera,
se garantiza que las decisiones tomadas en el Comité, tanto en términos de la autorizacién del
retiro de los bienes como de su destino final, se ajustan a los criterios técnicos y normativos
establecidos por la entidad, asegurando transparencia y coherencia en la gestion de los
recursos.

En resumen, las evidencias presentadas no solo incluyen la autorizacion formal de las bajas,
sino también los informes técnicos que avalan dicha decisién, los cuales proporcionan el
respaldo necesario para una gestion administrativa adecuada y conforme a los lineamientos del
MIPG.
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Los bienes mencionados fueron objeto de analisis y autorizacion mediante la Resolucion 626
de 2023, “Por la cual se otorga una autorizacion para dar de baja seis (6) bienes intangibles de
propiedad de la Secretaria Juridica Distrital, y se autoriza su destino final”. Esta resolucion
formaliza el proceso administrativo relacionado con la baja de dichos bienes, siguiendo los
procedimientos y normativas vigentes en la entidad.

Se puede evidenciar que el dia 7 de febrero de 2024, llevaron a cabo la reunion para la
Disposicion Final para los bienes autorizados para dar de baja, como evidencia se observa el
“Acta Disposicién Final’ en cumplimiento del articulo 3 de la Resolucién 626 de 2023.

Como evidencia de este proceso, se observa el “Acta Disposicion Final”, en la que se
documenta detalladamente la decisién tomada por los responsables del proceso, asi como el
cumplimiento de los procedimientos establecidos por la resoluciébn mencionada. Esta acta
refleja que se han seguido los pasos administrativos correspondientes y que se han cumplido
los requisitos legales y técnicos para la disposicion de los bienes intangibles en cuestion.

De esta manera, se confirma que, conforme a lo dispuesto en la Resolucién 626 de 2023, se
ha llevado a cabo la disposicién final de los bienes de manera transparente, con la debida
documentacién que respalda el proceso y garantiza el cumplimiento de las normativas internas

De igual forma, se puede observar una segunda “Acta Comité Institucional de Gestion y
Desempefio - MIPG”, desarrollada el 22 de noviembre de 2023, en la cual, en su item seis (6),
se aborda nuevamente el tema de “Bajas Intangibles 2023”. En esta reunién se autoriza, de
manera formal, el retiro, la baja y el destino final de los bienes tangibles. Es importante destacar
que, en el contexto de esta acta, las bajas identificadas corresponden a bienes tangibles e
intangibles que ya han sido evaluados y considerados para su retiro de acuerdo con los
procedimientos establecidos por la entidad.

En este sentido, el Comité Institucional de Gestién y Desempefio aprobo las bajas identificadas,
lo que da lugar a la posterior gestidn de su destino final, siguiendo las directrices administrativas
y las normativas correspondientes. Las bajas de los bienes tangibles e intangibles se han
realizado conforme a los lineamientos establecidos, con el propésito de optimizar los recursos
y asegurar que los bienes no sigan figurando en los inventarios de la entidad sin un uso o
proposito definido.
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FECHA AMORTIZACION FECHA VALOR EN
i g bl INGRESO s ACUMULADA | AMORTIZACION | LIBROS
496 MONITOR- 22/09/2017 564418 564418
£98|COMPUTADOR PORTATIL- 30/09/2018| 1708651 1709651 21/04/2023
SOFTWARE A LA MEDIDA-DE SOLICITUD DE
2743|EXPEDICION DE CERTIFICADOS DE VIGILANCIAY
CONTROL 16/07/2020] 9058733 8058733 27/04/2023 0
LICENCIA-COMPRENDE ONLY OFFICE DOCS
= DEVELOPER EDITION SINGLE SERVER, Y PASSIVE | 28/10/2022| 118852376 118952376 27/04/2023 0
SOFTWARE A LA MEDIDA-SOFTWARE PARA EL
3095| DESARROLLO DE LA APLICACION PARA EL
MODULD DE AGENDA REGULATORIA, 19/12/2022| 69734000 12048482 27/04/2023| 57685518
3117|Web Application Firewall 31/10/2023| 132874000 132874000 1/12/2023 0
TOTAL 332893178 57685518

Fuente: Informaciéﬁ .tor.nad-a de la éeéolucioﬁes 681 de- 202-3 .

En las evidencias presentadas se encuentran los conceptos técnicos emitidos por la Oficina
TICS, Los bienes antes mencionados por medio de la Resoluciones 681 de 29 de diciembre de
2023, “por la cual se otorga una autorizacion dar de baja unos bienes de propiedad de la
Secretaria Juridica Distrital, y se autoriza su destino final”

Se puede evidenciar que, el dia 21 de febrero de 2024, se llevé a cabo la reunién para la
Disposicion Final de los bienes que habian sido previamente autorizados para dar de baja. Esta
reunion se celebré en cumplimiento de lo dispuesto en el articulo 3 de la Resolucion 681 de 29
de diciembre de 2023, que regula el proceso de disposicion final de los bienes que han sido
dados de baja en la entidad.

Como evidencia de este proceso, se observa el “Acta Disposiciéon Final”, en la que se
documenta de manera detallada la decisibn tomada por los responsables, asi como el
cumplimiento de los procedimientos establecidos por la Resolucién 681 de 2023. Esta acta sirve
como prueba de que se ha seguido el procedimiento administrativo adecuado y que se ha
cumplido con las normativas legales y técnicas para la disposicion de los bienes autorizados
para baja. De esta forma, se asegura que la disposicion final de los bienes se ha realizado
conforme a los lineamientos establecidos en la resolucibn mencionada, garantizando la
transparencia y correcta ejecucion del proceso.

< Para la vigencia 2024 se observé:
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Segun las evidencias aportadas por el Proceso de Gestibn Administrativa, se observa el “Acta
Comité Institucional de Gestion y Desempefio — MIPG — No 6”, correspondiente a la reunion
desarrollada el 24 de junio de 2024. En el item siete (7) de esta acta, se aborda el tema referente
a la “Baja de Bienes del Inventario de la SJD”, en la cual se presenta la solicitud de retiro y baja
de tres (3) bienes correspondientes a licencias que forman parte del inventario de la Secretaria
Juridica Distrital (SJD). Las placas identificadas para su baja son las siguientes: 3112, 3113 y
3114, las cuales han sido objeto de evaluacién y decision dentro del proceso administrativo
correspondiente.

Ademads, como parte del procedimiento, el proceso de Gestibn Administrativa aporta los
conceptos técnicos emitidos por la Oficina de Tecnologias de la Informacion y las
Comunicaciones (TICS), los cuales fueron formalizados con el radicado en SIGA: 3-2024-5029.
Estos conceptos técnicos respaldan y justifican la decision de retirar y dar de baja las licencias
asociadas a las mencionadas placas, asegurando que se cumplan los requisitos normativos y
técnicos establecidos para este tipo de procedimientos.

Con ello, se garantiza que el proceso de baja de bienes, especificamente en lo relacionado con
las licencias identificadas, se ha llevado a cabo siguiendo las directrices y procedimientos
establecidos por la entidad, con el respaldo tanto administrativo como técnico necesario

Los bienes antes mencionados fueron autorizados para su baja mediante la Resolucién 364 de
29 de julio de 2024, “por la cual se oforga una autorizacion para dar de baja tres (3) bienes
intangibles de propiedad de la Secretaria Juridica Distrital, y se autoriza su destino final”. Esta
resolucion formaliza el retiro de los bienes y su disposicion final, en cumplimiento de los
procedimientos establecidos por la entidad.

Se puede evidenciar que, el dia 28 de agosto de 2024, se llevé a cabo la reunién para la
Disposicion Final de los bienes autorizados para dar de baja. Como evidencia de este proceso,
se observa el documento titulado “Desinstalacion de Antivirus en equipos de cémputo
SJD”, en el cual se detalla que se realiz6 la desinstalacion del software antivirus en un total de
230 equipos de cOmputo pertenecientes a la Secretaria Juridica Distrital (SJD).

Este procedimiento de desinstalacion corresponde a los bienes intangibles previamente
identificados para su baja, y la accion tomada forma parte de la gestion para su disposicion
final, de acuerdo con las autorizaciones previas recibidas. La evidencia presentada refleja que
el proceso de “disposicion final” de estos bienes se llevé a cabo de acuerdo con los lineamientos
administrativos y técnicos establecidos, garantizando el cumplimiento de los procedimientos
internos de la entidad.
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El dia 3 de septiembre de 2024, se llevo a cabo la reunién para la Disposicion Final de los
bienes autorizados para dar de baja. Como evidencia de este proceso, se observa el “Acta de
Disposicion Final de Bienes Intangibles”, la cual documenta las decisiones tomadas y las
acciones realizadas para la disposicion final de los bienes. Este procedimiento se lleva a cabo
en cumplimiento del articulo 3 de la Resolucion 364 de 29 de julio de 2024, que regula las
acciones necesarias para la disposicion final de los bienes intangibles autorizados para su baja.
El acta refleja que se cumplié con los lineamientos establecidos en la mencionada resolucion,
asegurando la correcta gestion de los bienes y su disposicion conforme a los procedimientos
normativos correspondientes.

6.3.5. Actividad critica No. 5 - Prueba de recorrido en puntos de control.
Procedimiento Ingreso De Bienes o Entrada De Bienes — 2311500-PR-071 V7

El dia 5 de noviembre de 2024, se llevo a cabo una prueba de recorrido al procedimiento de
Ingreso de Bienes o Entrada de Bienes, con el objetivo de verificar la efectividad de los
controles implementados en el proceso de recepcién, registro y gestibn de los bienes
ingresados a la Entidad. Esta prueba tenia como finalidad evaluar la correcta ejecucion de los
procedimientos establecidos y asegurar que se cumplan las normativas internas y las buenas
practicas en la gestion de inventarios.

PROCEDIMIENTO: INGRESO DE BIENES O ENTRADA DE BIENES

No. ACTIVIDAD REGISTROS VERIFICACION OCI CUMPLE
Se verifican los soportes generados en al desarrollo de la
actividad y se evidencio las actas de entrega y recibo de

" bienes 2311500-ft-223, de los comprobantes de ingresos
Recibir y|Acta de entrega y| . . "y .
o . ; numeros 2y 3 que se presentd por la reposicidn de equipo
2 verificar ~ los [recibo de bienes o s o Sl
. - poliza 4-21-12237 - (placa 2929), como también se verifico
bienes 2311500-FT-223 o "
el acta de recibido de la adicién - aumento de valor de la
placa no. 575 del sistema SIPROJ comprobante de ingreso
numero 4
Recibir Memorando Se evidencio los memorandos electrénicos de las solicitudes,
verificar IZ 2311520-FT-018 como los comprobantes de ingresos nimeros 2, 3 y 4
4 documentacion Comprobante de | (reposicion de equipo — poéliza 4-21-12237 placa 2929 y S|
ara el inareso ingreso de Bienes, | adicion - aumento de valor de la placa no. 575 del sistema
R hionoe | EXT.  Generado | SIPROJ)
por SAl o SAE
Comprobante de | Se realizan las verificaciones correspondientes observando
Revision  del ingreso de | los memorandos electronicos y Comprobante de ingreso de
. Bienes, EXT. | Bienes.
6 ingreso en SAl G SAl . , 9 4 - Sl
0 SAE energdo por 0 com.proban’tefs de ingresos numeros 2, 3 y : (.r’eposmlon de
SAE Firmado Correo | equipo — poliza 4-21-12237 placa 2929 y adicion - aumento
electronico de valor de la placa no. 575 del sistema SIPROJ).
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Actividades Desarrolladas Principales durante la Prueba de Recorrido:

> Revision de los Documentos de Ingreso: Se verificara que todos los bienes
ingresados estén respaldados por la documentacién correspondiente, tales como
facturas, 6rdenes de compra y concepto técnico.

> Inspeccion de la Recepcion de Bienes: Se llevd a cabo una revision de los
documentos, como el “Acta de entrega y recibo de bienes”, donde se detallan las
especificaciones técnicas del bien adquirido.

> Registro en el Sistema de Inventarios: Se verificd que los bienes recibidos se
encontraran incluido en el aplicativo SAI — registrado correctamente

> Verificacion de Control en Almacén: Se inspecciond los controles implementados en
el proceso de almacenamiento, revisando si los bienes ingresados estan siendo
almacenados de manera adecuada, con registros actualizados y seguros para evitar
pérdidas o confusiones.

La prueba de recorrido se llevdé a cabo mediante una combinacion de observacién directa,
entrevistas con los responsables del proceso, y revision documental de los registros de bienes
que se hayan ingresado recientemente. Asimismo, se realizaron entrevistas con los
involucrados en el proceso para obtener informacion sobre las practicas y controles que se
llevan a cabo en cada etapa del proceso.

6.3.6. Actividad critica No. 6 - Funcionamiento y seguridad l6gica de los sistemas de
informacién utilizados por el proceso para su gestion.

Funcionalidad médulos SAl 'y SAE:

El sistema de informacion SI CAPITAL es la herramienta desarrollada por la Secretaria de
Hacienda Distrital con la cual cuentan las entidades del Distrito Capital para sistematizar la
gestion administrativa y financiera, ahora bien, para la Secretaria Juridica Distrital, con el fin de
controlar los inventarios y los elementos de consumo, tiene implementando desde la vigencia
2016 los médulos de SAl (Sistema de administracion de inventarios) y SAE (Sistema de
administracion de Egresos), siendo estos administrados y utilizados principalmente el grupo de
Almacén de la Direccién de Gestién Corporativa.

Con respecto a los objetivos planteados para el ejercicio auditor, en primera instancia se realizd
validacién de la funcionalidad y estado actual de los modulos, tanto con los usuarios funcionales
como con la Oficina de Tecnologias y Sistemas de la Informacion, a los cuales por medio de
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técnicas de auditoria tales como entrevistas, revisiones, cotejo y analisis de datos o evidencias
y observacion en general, a continuacion, se describen los resultados obtenidos:

» Datos generales:

item Respuesta
Nombre Sistema SI-Capital
Mddulos SAly SAE
Afio Ultima version que opera en la SID 2016
Version BD Oracle Web Logic 19C
Tipo de Desarrollo / Mejoras In House

Soporte / Mantenimiento

La OTIC tiene contratado un Ingeniero por modalidad de OPS,
encargado de atender las necesidades y requerimientos de los usuarios.

Ambientes en plataforma tecnologica

Pruebas y produccion. Para desarrollé el Ingeniero responsable de
soporte de los mddulos cuenta con una maquina virtual asignada para
tal fin.

Dependencia duefia de la informacién contenida
en los médulos

Direccion de Gestion Corporativa / Grupo de Aimacén.

Informacion sensible / confidencial / privada

No.

Integraciones / Interfaz

Los mddulos realizan interoperabilidad con el sistema de gestion
documental SIGA.

Manuales

Si, de acuerdo con lo informado por el ingeniero de soporte manual de
SolADMIN con fecha 2020.

Manual solicitud de elementos de consumo SAE, Bodega con fecha
2022.

Manual de traslados SAl, 2022 V2
Manual complemento SAI relacionado con devolucién, este no tiene afio
ni version.

Guias de usuario SAl'y SAE.

Manual técnico y disefio SAE y SAI
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item Respuesta
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Imagen: Manuales compartidos por la OTIC. Fuente: Respuesta correo
electronico remitido por ingeniero de soporte el dia 14/11/2024.

En la presente vigencia no se ha realizado capacitacion a los usuarios
funcionales de los médulos.

Fuente: Elaboracidon propia OCI — recoleccién de informacién

Capacitaciones

> Requerimientos o casos abiertos relacionados con los médulos:

De acuerdo con informacién suministrada por el equipo de Almacén, actualmente Si CAPITAL
cuenta con una serie de inconsistencias en los modulos SAl, SAE, SASGE y Traslados, los
cuales han sido reiteradamente reportados a la OTIC para su correspondiente atencion; entre
otros se mencionan los casos con su estado actual:
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Descripcion de inconsistencia

Estado

En enero se realizaron traslados de bodega a usuario con los comprobantes
dos y tres de funcionarios nuevos en la entidad, si bien se generaron los
comprobantes al revisar los informes y consolidados los bienes contindan en
Bodega al nombre del nuevo funcionario.

Solucionado

Se presenta un error de traslado del inventario usuario bodega de los bienes
que se encuentran a cargo del director de gestion corporativa en la bodega.

Solucionado, sin embargo los elementos de
bodega quedaron a nombre de la profesional
Universitaria

Al revisar la lista de jefes autorizados en el aplicativo SAl, Se observa que
la directora de la oficina de asuntos disciplinarios no se encuentra
relacionada y al ingresarla y guardar sale un mensaje de error donde no se
permite guardar los datos.

Solucionado

Se presentan inconsistencias en los gestores autorizados para realizar la
solicitud de pedido de los elementos, Pues cuando ingresan a realizar la
solicitud el médulo no se los permite.

Solucionado

Para el cierre del almacén correspondiente al mes de febrero de 2024, el
modulo SAI presenta diferencias en los consolidados de bodega y por
ubicacién.

Solucionado, sin embargo esta pendiente
realizar verificacién por parte del almacén en
relacion a la cuenta contable que no se
encontraba parametrizada.

En el mddulo de traslados donde los usuarios de la tierra realizan los
movimientos de los bienes se presenta inconsistencias debido a que al
realizar el traslado envia visto bueno de encargado de la bodega a una
funcionaria desvinculada de la entidad quedando bloqueado el proceso en
dicho usuario.

Solucionado

Los inventarios en el modulo de traslados que se generan desde la intranet
por cada uno de los funcionarios no se esta actualizando con respecto a los
movimientos de bienes que se registran en el modulo SAl, por tanto, la
informacion que se genera desde este link no es correcta.

Pendiente por atender ya que no esta
conectando el reporte de la intranet

Para el mddulo SASGE, no se han podido generar reportes de cara al informe
de gestién trimestral asi como para los indicadores en referencia a los
servicios prestados por administrativa.

Solucionado

Se solicita el manual de los aplicativos

Pendiente por recibir por parte del aimacén sin
embargo la OTIC cuenta con los manuales.

Se requiere soporte técnico de falencias en el sistema al momento de realizar
movimiento de bienes( entradas, traslados, salidas o egresos).

Este tema se arregla mensualmente sin
embargo es reiterativo, por tanto se requiere
una solucién de fondo.

Generacion de reportes confiables de acuerdo a la necesidad de informacién
requeridas para informes de ley y o solicitudes de entes de control

Pendiente por atender.

Reporte del informe mensual de saldos antes del cierre de la cuenta
(preliminar)

Pendiente por atender.

Reporte del calculo de la depreciacion con fecha de corte Unicamente

Pendiente por atender.

Revisién de las bases de datos que afectan cada una de las ventanas en las
cuales se realiza el registro de la informacién

Pendiente por atender.

Reporte informacion ajustado de las fechas de solicitud

Pendiente por atender.
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Para el mddulo de traslados se requiere revisidn y actualizacion del manual | Pendiente por atender.

Revisién de recorrido que realiza el procedimiento en el mddulo de traslados

para verificar las pantallas reportadas a cada uno de los usuarios que | Atendido

interviene en los vistos buenos y control de componentes

conectar la informacién realizada de los movimientos entre los médulos de .- .
X . En proceso de revision por parte del almacén

SAl y traslados y la intranet de la entidad.

Validar la posibilidad que a partir de las solicitudes de movimientos de bienes

registrados en el modulo de traslados, se genere un radicado en el sistema | Pendiente por atender.

de correspondencia SIGA

Tabla: Casos reportados por usuarios funcionales para los médulos SAl y SAE. Fuente: Memorando
radicado 3-2024-2283

Complementariamente, el ingeniero de la OTIC encargado del soporte y mantenimiento de los
maodulos SAl y SAE, indica en respuesta a correo electronico que actualmente cuenta con tres
solicitudes las cuales se encuentran en tramite, a saber:

1. CASOS DE SOPORTE — Desarrollos Nuevas Funcionalidades vy
Solucidn de Incidentes

Area Solicitante: ADMIMNIST RATIVA [ Estado: Desarrollo
Fecha del Reguernimientio: OB/097 2024 | [ Fecha Atencion: [ 1270972024
Fecha de Informe Solocian:| OZf 1072024 | | Fecha Solucion: | Z57T17/2024

1. Solicitud Reportes Evaluacionas Aplicativo SASGE

Se solicita generar reporte de las evaluaciones del aplicativo SASGE mensual,
donde se detalle los servicios prestados a cada una de las dependencias de la
Secretaria Juridica Distrital como complemeaento del informe de gestion.

Area Solicitante: ADMIMNISTRATIWVA Estado: Terminado - Produccidn
Fecha del Reguernimientio: OZMOr2024 | [ Fecha Atencion: | D2Z7ITOVZ02Z4
Fecha de Informe Solocian:| OZFA0/2024 | | Fecha Solucion: | O3/ TOVZ0Z4

2. Brror Generar Archivo Movimiento Maensuales Aaplicativo Sad
Se solicita el ajuste a la funcionalidad, teniendo en cuenta que el aplicativo SA1 cuando se
wa a generar &l archivo de los mowvimientos mensuales presenta inconsistencias.

Area Solicitante: ADRMIMNIS T RATIVA | Estado: Desarmrollo - Prucbas
Fecha del Reqguenimiento: O6/09/2024 [ [ Fecha Atencion: [ 09/09/20Z4
Fecha de Informe Solucion:| T8 092024 | | Fecha Solucion: | T1/T1/Z024

2. Se solicita ajuste al proceso de depreciacion para los elementos que presentaban
inconsistencias, en calculo de la depreciacion, teniendo en cuenta novedades como
wida Util. Se aclara gue se ajustd la funcionalidad para el proceso de septiembre, peros
debido a la perdida de los dltimas wersiones de archivoes fuentes presentadas el mes
pasado v que se dejd la versidan 0E092024, se debe wolver a ajustar la funcionalidad del
proceso de depreciacidn.

Imagen: Casos o desarrollos en proceso por parte de la OTIC. Fuente: Respuesta remitido por ingeniero
de soporte SAI /SAE

Adicionalmente, el ingeniero menciona que dichos casos no se han registrado en el sistema de
informacion GLPI, tema que recién se esta implementado como buena practica para para
soporte y control de los requerimientos.

Por otra parte, la guia de acuerdo de niveles de servicios - ANS del proceso gestion de TIC
indica en el numeral 5.1 matriz de usuarios y servicios, que para sistemas administrativos tales
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como inventarios, en cuanto a la categoria de soporte, desarrollo y mantenimiento se aplica el
tercer nivel de servicio en un tiempo de 5 dias, por tanto y al contrastar las fechas de inicio del
requerimiento hasta la fecha de resolucion estimada, tienen tiempos superiores a 30 dias Por
tanto, se esta incumpliendo lo estipulado en la mencionada guia.

Finalmente, se valida el cumplimiento de lo establecido en la guia metodolégica para el
desarrollo de sistemas de informacion y software en general, principalmente para los cambios
gue se realizan a los médulos de SAl y SAE. Como tal, los nhumerales 7.6 evaluacion post
implementacién y 7.7 seguimiento y mejoramiento a los sistemas de informacion, se estipula el
diligenciamiento de los formatos 2310200-FT-300 informe de revisidén post implementacidn
y 2310200-FT-278 registro de cambios RFC. En tal sentido, se pregunta a la OTIC sobre la
documentacién existente que se ha generado para los cambios sobre los médulos SAl y SAE,
a lo cual fueron compartidos los formatos RFC 278 catalogado para bases de datos y Windows,
tal como se visualiza a continuacion:

Compartido conmigo > 2024 > 2. Windows -~ &

[ Tipo = J[ Personas - |[ Modificado ~ |

Nombre T Propietario Ultima modificacion « Tamafio de o
Bl 27 2310200-FT-278 16Enero2024 Registro de Cambios RFC V3 - copla - copla.xisx 4t
B 28.2310200-FT-278 15May02024.Registro de Camblos RFC V3.xlsx 2%
Ed 29 2310200-FT-278 12Juni02024.Registro de Cambios RFC Vi.xlsx 2%

Ed 29 2310200-FT-278 20Agesto2024 Registro de Cambios RFC V3.xlsx 2t

Ed 29 2310200-FT-278 29Julio2024.Registro ¢ FC V3 xlax at

Bl 32, 2310200-FT-278 20Septiombre2024.Registro de Cambios RFC V3.xlsx a4 A Jeimmy Johanna Paez

B3 33 2310200-FT-278 200ctubre2024.Registro de Cambios REC Va.xlsx 4% A Joimmy Johanna Paez Gil 7 nov 2024 Jeimmy Johann... 137 kB

Imagen: Formatos 278 para gestion de cambios para Windows. Fuente: repositorios de documentacion

—
+ Huevo Compartido conmigo > 2024 > 1.Basesdedatos - =2 v
@ Pégina principa! Tipo - Personas ~ Modificado ~
A Actividad S . N
Nombre Propietario Ultima modificacién v Tamaiio de £
&% Espacios de trabajo
B 28. 2310200-FT-278 04Septiembre.Registro de Cambios RFC V3-BDSCapitalSIGAdsx & A Jeimmy Johanna Pagz G 10 sept 2024 Jeimmy Johan... 137 kB
+@ Miunidad
- 28. 2310200-FT-278 15Junio2024.Registro de Cambios RFC V3-BDSCapitalSIGA.xlsx 21 A Jeimmy Johanna Paez G 18 jun 2024 Jeimmy Johann 37 kB
v Unidades compartidas g P !
&, Compartids conmigo
© Reciente
V¢ Destacados

Imagen: Formatos 278 para gestion de cambios para base de datos. Fuente: repositorios de
documentacion OTIC

Pagina 36 de 50

Carrera 8 No. 10— 65 ty 7
Cédigo Postal: 111711 QEE‘;
Tel: 3813000 St
www.bogotajuridica.gov.co 2, - ALCALDIA MAYOR
Info: Linea 195 < SGS DE BOGOTA DC.

SECRETARIA JURIDICA DESTRITAL

B C021/962806 B B
CLASIFICACION DE LA INFORMACION: PUBLICA
2310300-FT-046 Version 05



SECRETARIA JURIDICA DISTRITAL
SECRETARIA

i EVALUACION INDEPENDIENTE
JURIDICA
BOGOTI\ DISTRITAL
INFORME DE AUDITORIA

Por lo evidenciado, se identifica que de acuerdo con la guia metodolégica para el desarrollo de
sistemas de informacién y Software en general, no se esta generando el formato informe de
revision 2310200-FT-300.

Seguridad l6gica médulos SAl'y SAE - SICAPITAL.:

En segunda instancia, el equipo auditor realizé evaluacion de la seguridad logica que
actualmente tienen los modulos relacionados con el proceso; a continuacion, se presentan los

resultados:

Validacion de usuarios activos vy genéricos:

Se solicito a la OTIC listado de usuarios registrados en los médulos SAl y SAE, con el fin de
detectar si los que se encuentran activos efectivamente pertenecen a personal vigente en la
entidad y que estén relacionados con el proceso de inventarios.

Una vez evaluada y cotejada la evidencia tanto en sistema como en base de datos, se informa
gue de 10 usuarios analizados con rol SAE_ADMIN y que estan activos, actualmente estan
vinculados con la entidad asi:

- FBERNALR

- LCGAONAF

- EAGARCIA

- KLMOICAM

= LFGARCIAA
- CAFORERO

- WFONSECAA
- FPEREZG

- GIMARTINEZO
- MMONCAYOV

De igual manera para el médulo SAE se observan 8 usuarios asi:

- FBERNALR

- LCGAONAF

- EAGARCIA

- KLMOICAM

- LFGARCIAA
- CAFORERO

- WFONSECA
- FPEREZG

- GIMARTINEZO
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- MMONCAYOV

Para resaltar, se menciona que los siguientes usuarios cuentan con perfil administrador de
maodulo, pero no pertenecen al grupo de inventarios asi:
WFONSECAA, FPEREZG y MMONCAYOQV.

También, se identifican para los dos mddulos usuarios genéricos, es decir que no estan
asociados a una persona especifica dentro de los cuales se mencionan: SHV, SAE y SAI

Inactivacion de cuentas de usuarios por tiempo prolongado sin uso:

En sesion realizada con el contratista encargado de la administracion de la base de datos de
S| CAPITAL en la entidad, se pregunta acerca de la inactivacion de cuentas de usuario por
inactividad o falta de uso, ante lo cual, fue respondido que se tiene implementado un control
automatico que inactiva las cuentas que tienen mas de 60 dias sin uso, lo cual se confirma con
el siguiente parametro:

'ORACLE OCM', "DBSNMP' , "APPQOSSYS', 'XDB' , ‘MOSYS ', "GSMCATUSER® , "WMSYS', "ORDDATA" , *ORDSYS'
L *ST INFORMTN SCHEMA',

'MODATA' , "SPATIAL WFS ADMIN USR",'SPATIAL CSW ADMIN USR', 'LBACSYS', 'APEX PUBLIC USER',’
WPEX 040200 DVF

AND ACCOUNT STATUS <>'LOCKED®

AND LAST LOGIN IS NULL OR LAST LOGIN < SYSDATE -60;

Imagen: Script de base de datos SI CAPITAL con pardmetro para inactivacion de cuentas a 60 dias.
Fuente: Sesién de trabajo realizada con DBA.

De acuerdo con lo indicado y segun la guia de implementacion de la politica de seguridad y
privacidad de la informacion, seguridad digital y continuidad de la operacion de los servicios tic,
en los numerales 4.5.3.1. Uso de Informacion Confidencial y 4.5.4.2. Sistema de Gestién de
Contrasefias se define que “Efectuar revisiones periddicas con el objeto de cancelar
identificadores y cuentas de usuario redundantes, inhabilitando asi las cuentas que estén
inactivas por mas de 30 dias.”, esta politica no se cumple a nivel de SI CAPITAL el cual contiene
los modulos de SAly SAE.

Sistema de contrasefias o claves de usuario:

Se realiza validacion del estado actual de las contrasefias para autenticacion en primera
instancia con los usuarios funcionales del Almacén y posteriormente con la OTIC, de lo cual se
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expone que el sistema de informacion SICAPITAL mddulos de SAl y SAE para sus contrasefias
tiene las siguientes caracteristicas:
- Permite el cambio de contrasefia a los usuarios dentro del entorno del sistema.
=> Las contrasefias no caducan, es decir un usuario puede tener configurada la misma
contrasefa por tiempo prolongado.
= El sistema no exige cantidad minima de caracteres para las contrasefias.
- El sistema permite parametrizar un solo caracter o letra como contrasefa, por ejemplo
Q).
- No exige uso de caracteres especiales.
= Se pueden reutilizar contrasefias.
=> El sistema no bloquea la cuenta por intentos fallidos de acceso.
- No solicita cambio en primer logueo.

Tamafo de la base de datos:

Conjuntamente con el administrador de la base de datos de SICAPITAL se establece que el
tamafio actual de la base de datos corresponde a 200 GB asi:

Imagen: Tamafio base de datos SICAPITAL. Fuente OTIC validacion en sesion 8 noviembre

De manera complementaria, frente al almacenamiento disponible, actualmente se cuentan con
200 GB libre, es decir que se dispone de aproximadamente 400 GB de espacio para alojar los
datos de SI CAPITAL de acuerdo al dato de la siguiente imagen:
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Imagen: Espacio total disponible para la base de datos SICAPITAL. Fuente OTIC validacién en sesion 8
noviembre

Copias de sequridad:

Con el contratista encargado de la administracion de la base de datos de SI CAPITAL, se
aborda el tema de copias de seguridad, informando en primera medida que a la base de datos
se le realizan dos tipos de copias: 1) Completa o Full con frecuencia semanal y 2) diaria
incremental. Se observan las dos direcciones IP de los servidores (produccion y donde se aloja
la copia), permitiendo concluir que se encuentran independientes.

Por otra parte, se indica que, por temas de almacenamiento, las copias full mas antiguas se
pasan a cinta las cuales son guardadas externamente.

Complementariamente, se indaga por las pruebas de restauracion que se relacionan tanto en
el procedimiento ADMINISTRACION DE BACKUPS Y RESTORE como en el manual de copias
de seguridad y restauracion, a lo cual fue informado al equipo auditor que las restauraciones
se ejecutan de acuerdo a la programacion al inicio de cada vigencia asi:

a =
AN ' IoosLosviERNes | wao | UL T AAIAL lmoososwersss ! wmao ! *
DRARIO | TOOO LOS DIAS | s | NOREMENTALARC o | oowsowus | € | SCRENENTALAR
CRARIO | TODO LOSG OLAS 124) | INCREMENTALIAR P | 3000 108 puag | g | mcresevmanc
Lesguc | 1000 109 DuAg L4 NCREMENTALIAR Qe < - Deas 'y & SO E N TAL AR
WOV AT E OVCEEMERE

PERIOONCIDA FECHMA Lo L N0 BACaUur a2 s O oL FEOwA e ¥ ne BAC
T MANLAL i TOOOS LOS VIERNE o w o ¥ LA B MANAL TOOOS LOS WERNEY
AU O TOOO LOS DLAS > & NCFEMEN TAL AR s PO LOS OLAS - PO RENEN TAL (AR

1 + + +
DAAFIO TODO LOS DIAS 2 43 NCREMENTALIAR RN TAL LA

P NN TAL LA

DEAFIO | TOOO LOS DIAS 1 334y | 'NCRENENTALIAR Do ag OO0 LOB Caag
Apticativon
srdgenes SGA

T viSoe o8 WANRAOWS

S viDor o8 ORACLL

RE STASRACION OF 5NF CRMAC ON

Fecha THO4 2024 Fecha | 15072004 Fecha 1T 00 Fechs | s Fecha ~a
! ! I l |
$ 4 i L i | |

Imagen: Programacion de restauraciones. Fuente OTIC formato FT-217 Cronograma de backup y restore de
informacién afio 2024.
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De acuerdo a lo informado y a las evidencias que reposan en la OTIC, las pruebas de
restauracion para SI CAPITAL se han realizado en los meses de abril y julio, con resultados
exitosos y para finalizar la vigencia, la prueba de restauracion se realizara el 15/11/2024.

Al contrastar contra la documentacion del proceso (MANUAL DE COPIAS DE SEGURIDAD Y
RECUPERACION) en el numeral 4.1. Pruebas de Restauracién de Backup, se indica que las
“pruebas de Restore se realizan mensual y se ha definido los siguientes periodos: * Se realizan
pruebas de restore cada mes para las bases de datos en un servidor de pruebas. * Cuando sea
necesario restaurar informacion para la implementaciéon de ambiente de pruebas.”

Por lo anterior, no se estd cumpliendo con lo indicado tanto en el manual como en el
procedimiento ADMINISTRACION DE BACKUPS Y RESTORE, puesto que en estos
documentos se definen que las restauraciones se deben realizar mensualmente y de acuerdo
a la programacion, las frecuencias tienen valores distintos.

Sincronizacidn de relojes:

El numeral 4.8.4.1. Sincronizacion de Relojes de la guia de implementacién de la politica de
seguridad y privacidad de la informacion, seguridad digital y continuidad de la operacién de los
servicios tic determina que los relojes de todos los sistemas de procesamiento de informacién
de la entidad deberan ser sincronizados con una Unica fuente de referencia de tiempo. Para tal
fin, se realiza prueba de sincronizacion entre el servidor de base de datos de SI CAPITAL Yy la
hora legal colombiana, con el siguiente resultado:

HORA LEGAL
REPUBLICA DE COLOMBEBIA

09 16 : 34

2024-11-08

Imagenes: Prueba sincronizacién de relojes servidor base de datos SlCapital vs hora legal colombiana.
Fuente: Pagina web hora legal Colombia (https://horalegal.inm.gov.co/) y pantalla de hora configurada en
servidor de base de datos SI CAPITAL.
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Imagenes: Prueba sincronizacion de relojes servidor base de datos SlCapital vs hora legal colombiana.
Fuente: Pagina web hora legal Colombia (https://horalegal.inm.gov.co/) y pantalla de hora configurada en
servidor de base de datos SI CAPITAL.

Como se muestra en las imagenes, en el momento de la prueba la hora legal reportaba las
09:16:34 mientras que el servidor de base de datos 09:21:41, es decir tienen una diferencia
aproximada de 5 minutos.

Gestion de Vulnerabilidades Técnicas:

El numeral 4.8.5. Gestion de Vulnerabilidades Técnicas de la guia de implementacién de la
politica de seguridad y privacidad de la informacion, seguridad digital y continuidad de la
operacion de los servicios tic define que: “Se debe obtener oportunamente informacién acerca
de las vulnerabilidades técnicas de los sistemas de informacién con la finalidad de garantizar la
confidencialidad, integridad y disponibilidad de esta en el sistema de informacion, se debe
evaluar la exposicion de la entidad a estas vulnerabilidades y tomar las medidas apropiadas
para tratar el riesgo asociado.”. La OTIC menciona que para SI CAPITAL no se harealizado un
ejercicio de vulnerabilidades en las vigencias 2023 y 2024.

Reqistro y sequimiento - Logs de auditoria:

Conjuntamente con el administrador de la base de datos se valida si para el sistema de
informacion S| CAPITAL (SAl/ SAE), se esta generando registro y seguimiento, de acuerdo
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con el numeral 4.8.4 de la guia de implementacion de la politica de seguridad y privacidad de
la informacion, seguridad digital y continuidad de la operacion de los servicios tic, la cual
describe que “Todos los eventos que se presenten en los sistemas de informacion de la
Secretaria deberan contar con registros de auditoria que contengan excepciones y otros
eventos relativos a la seguridad. Los registros de auditoria deberan incluir:

1. Identificador del usuario

2. Fecha y hora DE INICIO Y TERMINACION

3. Registros de intentos exitosos Y fallidos de acceso al sistema

4. Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.
5. Direccién IP desde donde se origina la conexion.”

Ante lo mencionado, el DBA realiza una consulta a las tablas de la base de datos para identificar
algun tipo de registro relacionado obteniendo como resultado:

' 'Imégen:AC.onsuIta tabla de auditoria sin datos. Fuente OTIC Validacioén realizada el 8 de noviembre con DBA.

De acuerdo con la imagen anterior, la tabla de auditoria no esté registrando los eventos, ya que
como indica el DBA “el DB Extend no esta activo”, por ende, el resultado de la consulta.
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Asimismo, el ingeniero encargado del soporte técnico de los médulos de SAl y SAE indica que
“Actualmente no se cuenta con la auditoria de transacciones de los médulos SAE/SAI, aunque
si se cuenta con un registro de transacciones para los movimientos del médulo SAl., para lo
cual se remite el reporte de movimientos de los meses de agosto, septiembre y octubre de
2024.”

6.3.7. Revision y seguimiento a los Planes de mejoramientos a los riesgos de Gestion
identificados por el proceso.

En el marco de la presente auditoria, se revis6 el Mapa de Riesgos de Gestidn, con el objetivo
de identificar los riesgos asociados al proceso auditado. A través de esta revision, se ha podido
constatar lo siguiente:

Riesgos de Gestion

1. “Posibilidad de afectaciéon reputacional por no disponer de los recursos suficientes o
inoportunidad en la prestacion del servicio, debido a la deficiencia en la organizacién de
los recursos necesarios para prestar el servicio, y/o a la presentacion de las solicitudes
por parte de las distintas dependencias fuera de los tiempos establecidos”.

2. “Posibilidad de afectacion reputacional y/o econdémica por desactualizacion de la
informacion de los bienes y elementos de consumo, debido al registro extemporaneo de
los bienes de la Secretaria Juridica Distrital por concepto de ingresos, traslados, salidas
y bajas de los bienes por el desconocimiento de los procedimientos y manejo de
aplicativos del proceso de gestion administrativa - almacén y/o Inconvenientes
operacionales en las herramientas tecnoldgicas”

En el seguimiento realizado a la Gestion del Riesgo y la Evaluacion de la Politica de
Administracion del Riesgo correspondiente al mes de junio de 2024, se reviso el informe final
elaborado por la Oficina de Control Interno. En dicho informe, se habia dejado una
recomendacion especifica en relacion con el punto titulado “Opciones de manejo del riesgo —
Estrategias para combatir el riesgo”. Esta recomendacion se referia al estado de avance de los
planes de mejoramiento implementados para mitigar los riesgos identificados, tal como se
detalla a continuacion:
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PROBABILIDAD| ZONADE OPCIONESY No. PLAN DE
FINAL RIESGO DE PLAN | MANEJO
No. PROCESO (RESIDUAL) MANEJO VERIFICACION OCI
DEL
RIESGO
GESTION Zona de Aceptar o Formulado| Tiene un porcentaje de
ADMINISTRATIVA Riesgo reducir el Y en avance del
500-

2311500-2 MEDIA (60%}) MODERADA| riesgo 868 ejecucion | 25%, con fecha de corte
31/05/2024
Tiene un porcentaje de
avance del 0%, con
fecha de corte
31/05/2024. La fecha de
inicio de la actividad fue
el pasado 01/02/2024.
Es de periodicidad

3311500-3 GESTION BAJA (40%) ZF\(’:izz iz Ac:pt_ar{: ga7 Formulado semestral por lo cual se

S ADMINISTRATIVA go recucir YN | racomienda realizar la
MODERADA riesgo sjecucion | o0

comrespondiente al
primer semestre a mas
tardar el 30 de jumnio y
subir los soportes  al
SMART.
Recomendacion

Informe de Seguimiento a la Gestidn Del Riesgo (Riesgo de Gestidn) y Evaluacion de la Politica de Administracion del Riesgo - junio 2024.

Segun el informe titulado “Seguimiento a la Gestion Del Riesgo (Riesgo de Gestion) y
Evaluacién de la Politica de Administracién del Riesgo - junio 2024”, se puede constatar que
las recomendaciones emitidas por la Oficina de Control Interno han sido debidamente acatadas.

7. FORTALEZAS

1. Los auditados fueron receptivos en el desarrollo del ejercicio de evaluacion y tuvieron
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buena disposicién frente al equipo auditor. Se brind6 toda la colaboracion por los
integrantes del proceso auditado en la entrega de la documentacion e informacion
requerida para desarrollar el programa de Auditoria, asi como el acompafiamiento en la
realizacion de las visitas de pruebas de recorridos y a la bodega donde reposan los bienes
consumibles y devolutivos fisicamente.

Los bienes (devolutivos y de consumo) que estan en bodega se encuentran en buen
estado y conservacion, las instalaciones donde se almacenan estos bienes se encuentran
en condiciones adecuadas, con una correcta organizaciébn y mantenimiento, lo que
contribuye a la proteccion y preservacion de los elementos almacenados

El proceso esta dando cumplimiento a las actividades segun el procedimiento Ingreso de
bienes o entrada de bienes, quedando registrado en los aplicativos (SAl - SAE) de
acuerdo a su clasificacion, se realizan los Inventario de los bienes y sus novedades,
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movimientos, traslados, estado y saldos de los bienes que se encuentren en almacén, en
servicio o0 en poder de terceros, debidamente clasificados conforme lo estipulado en el
procedimiento Seguimiento y Control de Bienes, se observo la Clasificacion de los bienes
en bodega en servibles, inservibles y obsoletos para depuracion, o el reporte de pérdida,
haciendo efectivo su destino final segun el caso, y en las Baja de Intangibles cuentan con
su “Concepto Técnico para Baja de Bienes”. Como se estipula en el procedimiento Egreso
o salida definitiva de bienes

4. Se puede observar que el proceso ha venido desarrollando las actividades programadas
en cada uno de los planes de mejoramiento de los riesgos de gestion y corrupcion
identificados, como también en el plan de mejoramiento formulado en el resultado de las
auditorias desarrolladas.

8. NO CONFORMIDADES

”

1. Durante la verificacion de la remision de las "Cuentas Mensuales de Almacén
“Consolidados del almacén (SAl)” y “Reporte de Inventarios Devolutivo” al proceso de
Gestion Financiera, se revisaron los memorandos electrénicos SIGA correspondientes a
la vigencia 2023 y 2024, se evidencia incumplimiento en los tiempos de envio de dicha
informacion, puesto que esta se debe realizar dentro de los cuatro (4) dias héabiles
siguientes a la finalizacion de cada mes.

Para la vigencia 2023, en la revision, se evidencié el incumplimiento de los plazos
establecidos para el envio de dicha informacion, en nueve meses (enero, febrero, marzo,
mayo, junio, julio, octubre, noviembre y diciembre). Por otro lado, en la vigencia 2024,
hasta el mes de agosto, se ha incumplido con los plazos de remision de la documentacion
correspondiente.

Este incumplimiento en los plazos establecidos podria afectar la contabilizacién oportuna

de las operaciones y el adecuado control de los inventarios, lo que podria generar
desajustes en la informacion financiera y operativa del almacén.

A continuacion, se deja informacién con los dias de retraso de envio informacion por

SIGA
VIGENCIA 2023 VIGENCIA 2024
CUENJQ‘LN“'AEE';SUA" FECHA DE DIAS DE FECHA DE DIAS DE
ENTREGA RETRASOS ENTREGA RETRASOS
ENERO 18/03/2023 28 28/02/2024 15
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07-03-2023

FEBRERO 17-03-2023 8 28/06/2024 80

MARZO 1710412023 6 11/07/2024 65
05-05-2023

ABRIL 09-05-2023 0 18/07/2024 45
710612023

MAYO 31/07/2023 3 18/07/2024 25
710712023 00812024

JUNIO 31/07/2023 15 18/09/2024 50

JuLio 10/08/2023 13 20/09/2024 40

AGOSTO 610912023 0 311012024 18

OCTUBRE 1122023 15 No aplica -

NOVIEMBRE 5/01/2024 19 No aplica -

DICIEMBRE 20102/2024 %5 No aplica .

Fuente: Elaboracidn propia OCI — recoleccién de informacion

Lo anterior desatiende lo establecido en la actividad numero ocho (8) del procedimiento
"Ingreso de bienes o entrada de bienes V7. “El comprobante de ingreso junto con los
soportes pasa a formar parte de la cuenta mensual de almaceén, la cual es enviada al

proceso Gestion Financiera dentro de los cuatro (4) dias habiles del mes siguiente

para su contabilizacion”.

Y la actividad cinco (5) del procedimiento Cuenta mensual de almacén V4: “Remitir
mediante memorando a mas tardar el cuarto dia habil después de finalizado el mes,

los documentos recopilados y consolidados de ingresos, traslados y egresos del periodo

sefalado en la actividad uno y que conforman la cuenta mensual al grupo de Gestion

Financiera...(...)".

9.

OPORTUNIDADES DE MEJORA

1 Requerimientos/ mejoras de software en estado pendiente para los médulos de SAl y

SAE.

En validacion con los usuarios funcionales de los modulos SAI y SAE, fue informado al
equipo auditor un listado de requerimientos y/o mejoras por tramitar y culminar; de acuerdo
a seguimiento de temas relacionados e informados en memorando 3-2024-2283 con fecha
15 de marzo asi:
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Comentarios sobre casos Estado

Solucionado, sin embargo, esta pendiente
realizar verificacion por parte del almacén
en relacion a la cuenta contable que no se
encontraba parametrizada.

Para el cierre del almacén correspondiente al mes de febrero de 2024, el
médulo SAI presenta diferencias en los consolidados de bodega y por
ubicacion.

Los inventarios en el médulo de traslados que se generan desde la intranet por
cada uno de los funcionarios no se estan actualizando con respecto a los | Pendiente por atender ya que no esta
movimientos de bienes que se registran en el modulo SAI, por tanto, la | conectando el reporte de la intranet
informacion que se genera desde este link no es correcta.
Se solicita el manual de los aplicativos Pendiente recibir por parte del almacén
Este tema se arregla mensualmente sin
embargo es reiterativo, por tanto, se
requiere una solucién de fondo.

Se requiere soporte técnico de falencias en el sistema al momento de realizar
movimiento de bienes (entradas, traslados, salidas o egresos).

Generacion de reportes confiables de acuerdo a la necesidad de informacion
requeridas para informes de ley y o solicitudes de entes de control

Reporte del informe mensual de saldos antes del cierre de la cuenta (preliminar) | Pendiente por atender.
Reporte del calculo de la depreciacién con fecha de corte (inicamente Pendiente por atender.
Revision de las bases de datos que afectan cada una de las ventanas en las
cuales se realiza el registro de la informacion

Pendiente por atender.

Pendiente por atender.

Reporte informacion ajustado de las fechas de solicitud Pendiente por atender.

Para el médulo de traslados se requiere revision y actualizacién del manual Pendiente por atender.

Conectar la informacion realizada de los movimientos entre los modulos de SAl | En proceso de revision por parte del
y traslados y la intranet de la entidad. almacén

Validar la posibilidad que, a partir de las solicitudes de movimientos de bienes
registrados en el modulo de traslados, se genere un radicado en el sistema de | Pendiente por atender.
correspondencia SIGA

Fuente: Elaboracidn propia OCI — recoleccién de informacién

El ingeniero encargado de soporte y mantenimiento de los médulos de inventarios se encuentra
en tramite de tres requerimientos, desarrollos o ajustes a los moédulos, los cuales tienen un
tiempo superior a 30 dias de tramite, por lo cual se indica el no cumplimiento de los acuerdos
de niveles de servicio ANS, esto, respecto al numeral 5.1 matriz de usuarios y servicios
2310200-GS-003, donde se define que para sistemas administrativos tales como inventarios
(SAI/SAE), en cuanto a la categoria de soporte, desarrollo y mantenimiento se aplica el tercer
nivel de servicio en un tiempo de 5 dias, por tanto y al contrastar las fechas de inicio del
requerimiento hasta la fecha de resolucion estimada, tienen tiempos superiores a 30 dias.

Se informa que para la gestion de cambios a los mddulos SAI y SAE no se esta generando el
formato 2310200-FT-300 informe de revision post implementacion, el cual se relaciona en el
numeral 7.6 Evaluacion post-implementacion de la Guia metodolégica para el desarrollo de
sistemas de informacion y software en general 2310200-GS-014 asociada al proceso gestion
de TIC.

Pagina 48 de 50

e 3 1]

)

s
ALCALDIA MAYOR

DE BOGOTA DC.
sec

RETARIA JURIDICA DESTRITAL

Carrera 8 No. 10— 65
Coédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

C021/962806

CLASIFICACION DE LA INFORMACION: PUBLICA
2310300-FT-046 Version 05



SECRETARIA JURIDICA DISTRITAL
SECRETARIA

i EVALUACION INDEPENDIENTE
JURIDICA
BOGOTI\ DISTRITAL
INFORME DE AUDITORIA

Lo anterior genera riesgos de seguridad de la informacién en cuanto a los pilares de integridad
y confidencialidad, por no contar con el sistema en las condiciones requeridas por las
dependencias.

Una vez expuesta la oportunidad de mejora, la Oficina de Control Interno recomienda generar
un plan de trabajo conjunto entre la Direccion de Gestion Corporativa (almacén) y la OTIC, con
el fin de abordar y atender todos los requerimientos y optimizar el funcionamiento de los
mddulos de acuerdo a las necesidades. Lo anterior enmarcado y aplicando los procedimientos,
guias, manuales y demas documentacion oficializada en el sistema integrado de gestion de la
entidad.

10. RECOMENDACION

1. Se recomienda realizar verificacion integral de los procedimientos, en la que se tengan
en cuenta los tiempos reales de ejecucion de las acciones, asi como los demas recursos
disponibles.

11. CONCLUSIONES

Ahora bien, en referencia a los modulos de SAl y SAE del sistema de informacion SI CAPITAL
con el cual se realiza la gestion de los inventarios, se informa que la OTIC actualmente realiza
el soporte y mantenimiento a través de un Ingeniero contratista, quien se encuentra
atendiendo requerimientos y fallas de los modulos. En general estos se encuentran en
produccion y permiten el desarrollo de las actividades y funciones, sin embargo, se
identificaron deficiencias respecto a funcionamiento y seguridad de la informacién, los cuales
representan riesgos significativos que podrian afectar la disponibilidad, integridad vy
confidencialidad de los datos en caso de no darle el trdmite correspondiente. Mitigar estos
riesgos requiere un enfoque y abordaje proactivo por medio de planes de mejora idéneos, lo
cual también debe ser concordante con los lineamientos y las actividades de los documentos
vigentes en el SIG de la entidad, principalmente en los relacionados con el proceso gestion
de TIC.

De acuerdo con el alcance, actividades verificadas y los criterios establecidos, en términos
generales y las actividades auditados como los procedimientos: Ingreso de bienes o entrada
de bienes 2311500-PR-071 V7, Cuenta mensual de almacén 2311500-PR-072 - V4,
Seguimiento y Control de Bienes 2311500-PR-075 - V6, Egreso o salida definitiva de bienes
2311500-PR-076 - V5 y la Funcionamiento y seguridad I6gica de los sistemas de informacién
utilizados por el proceso para su gestion, se puede observar que el proceso cuentan con
instrumentos para la planeacion, ejecucion, seguimiento y control de sus actividades.

En el desarrollo de esta auditoria se identificaron: cuatro (4) fortalezas, una (1)
recomendacion, una (1) oportunidades de mejora.
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Asi mismo se identifico una (1) “No Conformidad”, relacionadas asi; una con el Procedimiento
"Cuentas Mensuales de Almacén’.

Se debe tener en cuenta que mediante correo electrénico de fecha 12/12/2024, el Proceso de
Gestion Administrativa realizé observaciones y remiti6 soportes adicionales sobre las
conclusiones presentadas en la reunién de cierre, en anexo No. 1, se remite el analisis
realizado por el equipo auditor, resultado que se evidencia en este informe final. Se concluye
para este proceso, una (1) no conformidad remitida a la Direccién de Gestion Corporativa y
una (1) oportunidad de mejora que sera remitida a la Oficina de TICS, mediante el aplicativo
SMART.

Posterior a la publicacion del presente informe en el aplicativo SMART, se informa que el
proceso cuenta con 10 dias habiles para la correspondiente formulaciéon del plan de
mejoramiento, de conformidad con el procedimiento “Acciones correctivas, preventivas y de
mejora - 2310100-PR-008 versién 6”.

Original firmado Original firmado
Edison Rivera Corena Dra. Olga Milena Corzo Estepa
Auditor Lider Jefe Oficina de Control Interno
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Bogota, D.C.

Doctor
De la Rosa Chamorro Hernando

Director Gestién Corporativa
Secretaria Juridica Distrital

BOGOT/\

SECRETARIA
JURIDICA
DISTRITAL

Asunto: Respuesta final a comentarios emitidos en respuesta al informe preliminar de auditoria al Proceso de Gestiéon Administrativa

Respetado Dr. De la Rosa Chamorro Hernando

En atencion al documento relacionado en el asunto, la Oficina de Control Interno revisé las respuestas aportadas por la dependencia

continuacion se relaciona:

realizando el analisis de estas, como a

No

No Conformidad

Respuesta Proceso de Gestion Administrativa

Analisis Oficina de Control Interno

Durante la verificacion de la remisién de las "Cuentas

”

Mensuales de Almacén” “Consolidados del almacén (SAl)
y “Reporte de Inventarios Devolutivo” al proceso de

Gestion Financiera, se revisaron los memorandos
electrénicos SIGA correspondientes a la vigencia 2023 vy
2024, se evidencia incumplimiento en los tiempos de envio
de dicha informacion, puesto que esta se debe realizar
dentro de los cuatro (4) dias habiles siguientes a la

finalizacién de cada mes.

Para la vigencia 2023, en la revisién, se evidencid el
incumplimiento de los plazos establecidos para el envio de
dicha informacién, en nueve meses (enero, febrero, marzo,
mayo, junio, julio, octubre, noviembre y diciembre). Por
otro lado, en la vigencia 2024, hasta el mes de agosto, se
ha incumplido con los plazos de remision de la
documentacion correspondiente.

Este incumplimiento en los plazos establecidos podria

Con respecto a lo evidenciado en la auditoria realizada sobre el
incumplimiento de la entrega de la cuenta mensual de almacén
de acuerdo a lo establecido en el procedimiento, se da por
factores que incidieron en la no entrega de la informacion:

El primero el cambio de recurso humano por parte de
TICs, durante las vigencias 2023 y 2024 lo que dejo sin
soporte técnico por un lapso de tiempo para atender
los requerimientos requeridos por el proceso de
Gestion Administrativa — Almacén

El segundo los profesionales contratados presentaban
falencias en el manejo de los aplicativos SAl, SAE y
SASGE.

Los ajustes que se han realizado a los aplicativos no
son DEFINITIVOS, cada mes se deben hacer varias
validaciones por parte de los funcionarios del Proceso
de Gestion Administrativa.

Una vez analizada la respuesta del Proceso
de Gestidn Administrativa con referente a la
No Conformidad, la Oficina de Control
Interno recomienda generar un plan de
trabajo conjunto entre la Direccion de
Gestidon Corporativa y la OTIC, para superar
los inconvenientes presentados con los
sistemas utilizados en el proceso que tengan
relacién con la no conformidad encontrada.

Por lo anterior, la No Conformidad se
mantiene para el informe final de auditoria.
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No

No Conformidad

Respuesta Proceso de Gestion Administrativa

Analisis Oficina de Control Interno

afectar la contabilizacién oportuna de las operaciones y el
adecuado control de los inventarios, lo que podria generar
desajustes en la informacion financiera y operativa del
almacén.

A continuacidn, se deja informacion con los dias de retraso
de envio informacion por SIGA

Ahora bien, desde el proceso de Gestion Administrativa se han
realizado varios requerimientos de las falencias detectadas en
el funcionamiento de los aplicativos SAl, SAE y SASGE, que se
dieron a conocer a la oficina de TICS, se soportan con los

siguientes documentos que se adjuntan:

Memorando con el radicado 3-2024-2283 del 15 de

marzo de 2024

VIGENCIA 2023 VIGENCIA 2024
e I EEE R DIAS DE FECHA DE DIAS DE P T
DEL MES Tos e s | e e Acta de seguimiento soporte técnico con fecha del 03
ENERO 180312023 28 2810212024 15 de mayo de 2024
FEBRERO 07-03-2023 8 80
17-03-2023 28/06/2024 .
MARZO 710412023 5 07024 % e Acta del 06 de septiembre de 2024
ABRIL gggggggg 0 1810772024 5 :
TR e Memorando con el radicado 3-2024-8089 del 09 de
MAYO 31/07/2023 3 18/07/2024 % septiembre de 2024
JUNIO 7107/2023 15 /0872024 0
3I07/2023 1810912024
JuLio 10/08/2023 13 20109/2024 4
AGOSTO 6/09/2023 0 31012024 18
SEPTIEMBRE 510/2023 0 No aplica -
OCTUBRE 11212023 15 No aplica
NOVIEMBRE 5I01/2024 19 No aplica
DICIEMBRE 2000272024 25 Mo aplica
Fuente: Elaboracién propia OCl — recoleccion de informacién
Lo anterior desatiende lo establecido en la actividad
numero ocho (8) del procedimiento "Ingreso de bienes o
entrada de bienes_V7“: “El comprobante de ingreso junto
con los soportes pasa a formar parte de la cuenta mensual
de almacén, la cual es enviada al proceso Gestion
Financiera dentro de los cuatro (4) dias habiles del mes
siguiente para su contabilizacién”.
Y la actividad cinco (5) del procedimiento Cuenta mensual
de almacén V4: “Remitir_ mediante _memorando a mds
tardar el cuarto dia habil después de finalizado el mes,
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No

No Conformidad

Respuesta Proceso de Gestion Administrativa

Analisis Oficina de Control Interno

los documentos recopilados y consolidados de ingresos,
traslados y egresos del periodo sefialado en la actividad
uno y que conforman la cuenta mensual al grupo de
Gestion Financiera...(...)".

Oportunidades de Mejoras

Luz Dary Merchdn Lara:

Correo donde anexa el acta respectiva por Miguel
Pinto Segura.

se anexan los siguientes soportes

donde se evidencia el tramite de traslado de bienes:

Acta 2024-319 donde Estefania Ortega Céspedes hace
el respectivo traslado a Luz Dary Merchdn Lara
soportes que fueron radicados con el radicado No. 3-
2024-10302 del 08 de noviembre de 2024 a la
Direccion de Gestién Corporativa.

No No Oportunidad de Mejora Respuesta Proceso de Gestion Administrativa Analisis Oficina de Control Interno
Durante el recorrido de verificacidn realizado el dia 8 de | Se adjuntan los siguientes soportes que subsanan lo
noviembre, se procedié a la revision de los bienes | evidenciado en la verificacion de los bienes a cargo de:
devolutivos en servicio registrados en el inventario. Este | Miguel Pinto Segura: se anexan los siguientes soportes donde
proceso permitié constatar de manera directa el estado y | S€ evidencia el tramite de traslado de bienes:
la correspondencia de los bienes con los registros Una vez revisadas las evidencias aportadas,
existentes. Sin embargo, se observé la siguiente novedad e  Acta 224-331 donde Olga Lucia Martinez Palacios hace | se aTclepta Ia. respu-esta del Proceso d(,e
en los inventarios asignados, que se detalla a el respectivo traslado a Miguel Pinto Segura. Ge§t|on Ad.mlnlstrat!va, por tanto, sera
. ., retirado del informe final.
continuacion: e Correo electronico del 03 de octubre de 2024 donde
Miguel Pinto Sequra solicita la instalacion y activacion
usuario médulo de traslados a Soporte técnico (Tics).
1

Carrera 8 No. 10— 65
Cédigo Postal: 111711
Tel: 3813000

i 2 0
www.bogotajuridica.gov.co %,

2 74
Info: Linea 195

SGS

C021/962806

SECRETARIA JURIDICA DESTRITAL

CLASIFICACION DE LA INFORMACION:

PUBLICA
2311520-FT-019 Versién 02




BOGOT/\

SECRETARIA
JURIDICA

DISTRITAL

No

No Oportunidad de Mejora

Respuesta Proceso de Gestion Administrativa

Analisis Oficina de Control Interno

= Fuente: Elaboracién propia OCI — recoleccién de informacién
ocl

Placa Elemento Nombre Responsable Dependencia Dhservacim!&e I

Recomendaciones
Se ha identificado que los
PUESTO DE y " inventarios asignados a los
1450 TRABAJO- Miguel Pinio Segura empleados no coinciden con
los registros correspondientes
bajo su responsabilidad. La
288 TECLADQ- acluglizacion  de  esfos
inventarios es una
8% MOUSE responsabilidad  tanto  del
1454 PUESTO DE empleado como del gestor de

TRABAJO- inventarios del proceso.
1542 TELEFONC- Se  recomienda a la
DressinDistlbe || e
Luz Dary Merchan Lara ‘Pnffggﬁ‘w%;%&?j movimientos necesarios para
que los inventarios asignados
PC ALL IN ONE- coineidan con o egisifado en
243 | (Descripcién a reccon - de fesion
original del Sistema) Administrativa. Es
fundamental que se actualicen
y verifiquen los registros para
asegurar la correcta
asignacion y gestion de los

inventarios.

Esta observacion refleja una posible inconsistencia u
oportunidad de mejora que debe ser abordada para
asegurar la precisiéon y confiabilidad de los inventarios. Es
importante destacar que esta revisidn tiene como objetivo
identificar cualquier discrepancia que pueda existir, con el
fin de implementar las acciones correctivas pertinentes y
garantizar el adecuado control y manejo de los bienes.
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Requerimientos o casos abiertos relacionados con los | Inconsistencias en los aplicativos: Una vez analizada la respuesta del Proceso
madulos: de Gestidon Administrativa con referente a la
Descripcion de inconsistencia Estado oportunidad de mejora, la Oficina de
De acuerdo con informacién suministrada por el equipo de | | Para el médulo SASGE, no se han Control Interno recomienda generar un plan
Almacén, actualmente Si CAPITAL cuenta con una serie de | | podido generar reportes de cara al de trabajo conjunto entre la Direccion de
inconsistencias en los moddulos SAI, SAE, SASGE vy || informe de gestion trimestral asi Solucionado Gestidn Corporativa (almacén) y la OTIC, con
Traslados, los cuales han sido reiteradamente reportados a como para los indicadores en el fin de abordar y atender todos los
la OTIC para su correspondiente atencidn; entre otros se referencia a los servicios prestados requerimientos o mejoras identificadas,
mencionan los casos con su estado actual: por administrativa. para asi optimizar el funcionamiento de los
Revision de recorrido que realiza el modulos de acuerdo a las necesidades. Lo
Comentrios sobre c3s08 Eslado procedimiento en el médulo de teri d licando |
Para el cierre del almacén correspondiente al mes de febrero de 2024, Eﬁ;ﬂﬂ%ﬂz;gﬁbﬁ?i nf?e?‘;?rgﬁgétﬁ ope an erlo'r . enmarca , ° y ap Icando (?S
urmhig::ﬁfA\ presenta diferencias en los consolidados de bodega y por enre\acio’nalacuen‘:acgnlablequenose tras/aclilos para J ver/f/cadr las Jid proced|m|entosl guias, manuales y demas
encontraba parametrizada n r la n Atendi H ieiali H
Los inventarios en el modulo de traslados que se generan desde |a infranet por pa tallas ERO ta GS' a CG. a uno te 0 documentacion oficializada en el sistema
cada une de los funcionarios no se estan actualizando con respecto a los | Pendiente por atender ya que no esta de los usuarios que interviene en integr‘ado de gestién de la entidad.
mavimientos de bienes que se registran en el modulo SAl, por tanto, la | conectando el reporte de la intranet .
informacion que se genera desde este link no es correcta los vistos buenos y control de
Se solicita el manual de los aplicatives Pendiente recibir por parte del almacén
2 Este fema se amegla mensualmente sin componentes

Se requiere soporte técnico de falencias en el sistema al momento de realizar
mavimiento de bienes (enfradas, traslados, salidas o egresos).

embargo es reiterafivo, por fanfo, se
requiere una solucion de fondo.

Generacion de reportes confiables de acuerdo a la necesidad de informacion
requeridas para informes de ley y o solicitudes de entes de control

Pendiente por atender.

Reporte del informe mensual de saldos antes del ciere de la cuenta (preliminar)

Pendiente por atender

Reporte del calculo de la depreciacion con fecha de corte tnicamente:

Revision de las bases de datos que afectan cada una de las ventanas en las
cuales se realiza el registro de la informacién

Pendiente por atender
Pendiente por atender.

Reporte informacion ajustado de las fechas de solicitud

Pendiente por atender

y fraslados y la infranet de la entidad.

Para el mdulo de traslados se requiere revision v actualizacion del manual

Conectar la informacion realizada de los movimientos enfre los mdulos de SAl

Pendiente por atender
En proceso de revision por parte del
almacen

Validar la posibilidad que, a partir de las solicitudes de movimientos de bienes
registrados en el madulo de traslados, se genere un radicado en el sistema de

cofrespondencia SIGA

Pendiente por atender

Fuente: Elaboracién prapia OCI - recoleccién de informacién

Complementariamente, el ingeniero de la OTIC encargado
del soporte y mantenimiento de los mdédulos SAl y SAE,
indica en respuesta a correo electrénico que actualmente
cuenta con tres solicitudes las cuales se encuentran en

tramite, a saber:

conectar la informacion realizada
de los movimientos entre los
mddulos de SAl y traslados y la
intranet de la entidad.

En  proceso de
revision por parte
del almacén

De acuerdo con el cuadro que antecede se tienen las siguientes

observaciones:

e Con relacion al aplicativo SASGE a la fecha los
funcionarios del proceso de Gestion Administrativa no
tienen la opcion de generar el reporte donde se
evidencie la calificacion de los servicios prestados

mensual o trimestralmente,

informacion que se

requiere para reportar en el POA. A la fecha se debe
solicitar la informacion al soporte técnico que se tiene

asignado por parte de TICS.

Por lo anterior, la Oportunidad de Mejora se
mantiene para el informe final de auditoria.
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-

. CASOS DE SOPORTE - Desarrollos Nuevas Funcionalidades y
Solucion de Incidentes

Area Solicitante: ADMINISTRATIVA
Fecha del Requerimiento: | 06/09/2024
Fecha de Informe Solucion:| 0271072024

[ Estado: Desarrallo
| [Fecha Atencién: | 120972024
| | Fecha Solucién: | 2571172024

1. Solicitud Reportes Evaluaciones Aplicativo SASGE

Se solicita generar reporte de las evaluaciones del aplicativo SASGE mensual,
donde se detalle los servicios prestados a cada una de las dependencias de la
Secretaria Juridica Distrital como complemento del informe de gestion.

Area Solicitante: ADMINISTRATIVA
Fecha del Requerimiento: | 0271072024
Fecha de Informe Solucion:| 0371072024

‘ Estado: Terminado - Praduccion
| ‘ Fecha Atencion: | 02/10/2024
| ‘ Fecha Solucion: | 03M10/2024

2. Error Generar Archivo Movimiento Mensuales Aplicativo SAI
Se solicita el ajuste a la funcionalidad, teniendo en cuenta que el aplicative SAI cuando se
va a generar el archivo de los movimientos mensuales presenta inconsistencias.

[Area Solicitante: [ ADMINISTRATIVA
| Fecha del Requerimiento: | 06/09/2024
| Fecha de Informe Solucion:| T8/0872024

[ Estado: Desarrallo - Pruebas |
[ [Fecha Atencion: [ 08/09/2024 |
|| Fecha Selucién: | 1171172024 |

3. Se solicita ajuste al proceso de depreciacion para los elementos que presentaban
inconsistencias, en calculo de la depreciacion, teniendo en cuenta novedades como
vida util. Se aclara gue se ajusté la funcionalidad para el proceso de septiembre, pero
debido a la perdida de los Gltimas versiones de archivos fuentes presentadas el mes
pasado y que se dejé la version 06092024, se debe volver a ajustar la funcionalidad del
proceso de depreciacion.

Adicionalmente, el ingeniero menciona que dichos casos
no se han registrado en el sistema de informacién GLPI,
tema que recién se estd implementado como buena
practica para para soporte y control de los requerimientos.

Por otra parte, la guia de acuerdo de niveles de servicios -
ANS del proceso gestion de TIC indica en el numeral 5.1
matriz de usuarios y servicios, que para sistemas
administrativos tales como inventarios, en cuanto a la
categoria de soporte, desarrollo y mantenimiento se aplica
el tercer nivel de servicio en un tiempo de 5 dias, por tanto
y al contrastar las fechas de inicio del requerimiento hasta
la fecha de resolucion estimada, tienen tiempos superiores

Respecto a la revision de recorrido del proceso que
realiza el médulo de traslados se debe realizar una
verificacion de los formatos que se generan en cada
una de las visualizaciones para realizar aprobaciones,
dado que presentan inconsistencias en los datos que
se reporta de forma automdtica, como nombre y
documentos de los funcionarios que intervienen en el
proceso, al igual que diferenciar si, se refiere a un
traslado entre usuarios o reintegro a bodega.

El 11 de diciembre de 2024 se verifico aleatoriamente
la informacion del inventario de bienes a cargo de dos
funcionarias evidenciando que la informacion de la
intranet respecto a lo registrado en el SAl es
totalmente diferente, se anexan los respectivos
soportes de validacion.
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a 30 dias Por tanto, se estd incumpliendo lo estipulado en
la mencionada guia.

Finalmente, se valida el cumplimiento de lo establecido en
la guia metodoldgica para el desarrollo de sistemas de
informacion y software en general, principalmente para
los cambios que se realizan a los mddulos de SAl y SAE.
Como tal, los numerales 7.6 evaluacion post
implementacion y 7.7 seguimiento y mejoramiento a los
sistemas de informacion, se estipula el diligenciamiento de
los formatos 2310200-FT-300 informe de revision post
implementaciéon y 2310200-FT-278 registro de cambios
RFC. En tal sentido, se pregunta a la OTIC sobre la
documentacién existente que se ha generado para los
cambios sobre los mdédulos SAI y SAE, a lo cual fueron
compartidos los formatos RFC 278 catalogado para bases
de datos y Windows, tal como se visualiza a continuacién:

3
O 8 BB BB O ]

dl
magen: Formatos 278 para gestion de cambios para
Windows. Fuente: repositorios de documentacion OTIC
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magen: Formatos 278 para gestion de cambios para
Windows. Fuente: repositorios de documentacion OTIC

Por lo evidenciado, se identifica que de acuerdo con la
guia metodoldégica para el desarrollo de sistemas de
informacion y Software en general, no se esta generando
el formato informe de revisién 2310200-FT-300.
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En el Informe Respuesta Proceso de Gestion Administrativa Andlisis Oficina de Control Interno
Bienes de Consumo en Bodega con respecto al manejo y custodia de los elementos de consumo
. “ . . de bodega esta funcion estd a cargo de la profesional
Bienes De Consumo: “Son aquellos bienes fungibles que se e . . , . L
. . universitaria Gloria Inés Martinez Ortiz como estd estipulado en
extinguen o fenecen con el primer uso que se hace de ellos, . . .
. el manual de funciones de la servidora. Tal como se ilustra a
o cuando al agregarlos, o aplicarlos a otros desaparecen . L . L
: ; ” : . continuacion: Una vez revisadas las explicaciones
como unidad independiente o como materia auténoma, y | . . . . .
. . . M (...) 2. Organizar, controlar y custodiar los bienes e insumos | entregadas por el proceso, se acepta, por
a constituir o integrar otros bienes”. — ; - ; P . )
o adquiridos para el funcionamiento de la Entidad. tanto, sera retirado del informe final.
(Procedimiento)
Los bienes de consumo que forman parte del inventario de .
A ; que f P " ) 3. Llevar el control de los traslados de elementos devolutivos
la bodega estdn bajo la responsabilidad del lider del ; . . ; <
. ; o 2. entre servidores, verificando las caracteristicas e identificacion
1 proceso, quien pertenece a la Direccion de Gestion ; : P
de los bienes, para mantener los inventarios individuales

Corporativa, y son custodiados por la Sra. Alicia Forero. Sin
embargo, se ha observado que segun la resolucion 20 de
22 de febrero de 2019, “Por la Cual se Establece el Manual
Especifico de Funciones y de Competencias Laborales Para
los Empleados de la Planta de Personal de La Secretaria
Juridica Distrital”, no se encuentra claramente definida la
actividad relacionada con la custodia de estos bienes.
Debemos tener en cuenta que segun el acta de posesion
089, el cargo que ocupa la Sra. Forero es el de Auxiliar
Administrativo, cddigo 407, grado 24.

actualizados de los servidores, y los inventarios de activos fijos,

de conformidad a las politicas institucionales.

4. Controlar el manejo del KARDEX de control de elementos de

almacén, tanto de consumo como devolutivos. {...)”

Original finado
OLGA MILENA CORZO ESTEPA
Jefe Oficina de Control Interno

Elaboraron: Edison José Rivera Corena — Contratista
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Finalmente, para las oportunidades mejora, se identifican areas y temas en las cuales es posible racionalizar, optimizar situaciones y adecuar documentacién que permitan
incrementar la eficiencia del proceso. Para las cuales el lider del proceso con su equipo determina la necesidad o no de formular plan de mejoramiento.
Atentamente
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