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WILLIAM LIBARDO MENDIETA MONTEALEGRE DESPACHO DE LA
SECRETARIA JURIDICA DISTRITAL RICARDO JOSE BARROS SAFI
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

De: OFICINA DE CONTROL INTERNO

COMUNICACION INFORME DE AUDITORIA DE CALIDAD -

PROCESO GESTION DE TIC

Para:

Asunto:

| Referenciado(s) | N/A

Respetado doctor Mendieta,

En atencién a la ejecucion del Plan Anual de Auditoria de la vigencia 2023 V3, me permito
remitir el informe final de auditoria de calidad al proceso Gestion de TIC.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el Decreto
648 de 2017 — Articulo 16. “Adicionese al Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto
1083 de 2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria,
seguimientos y evaluaciones tendrdn como destinatario principal al representante legal de la
entidad y al Comité de Coordinacién de Control Interno y/o comité de auditoria y/o junta
directiva, y deberan ser remitidos al nominador cuando éste lo requiera”.

Este informe fue presentado en reunion de cierre de auditoria, en la cual se presentaron los
resultados observados y sobre los cuales no se recibidé ninguna observacién o comentario por
parte del proceso.

Asi mismo, se remite a la Oficina de Tecnologias de la Informacion y las Comunicaciones, para
gue se revise la pertinencia en la formulacidén de las acciones derivadas de las oportunidades
de mejora observadas, para el caso de las no conformidades, se debera formular en el término
de diez (10) dias habiles, el plan de mejoramiento a que haya lugar producto de la auditoria,
una vez sea remitido por el aplicativo SMART.
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1. DATOS GENERALES

Fecha: 29 de junio de 2023

Lugar: Oficina de Tecnologias de la Informacion y las Comunicaciones.
Informe N°: 17

Cliente de la Auditoria: Oficina de Tecnologias de la Informacién y las Comunicaciones.
Lider Auditor: Olga Milena Corzo Estepa

Equipo Auditor: Zulma Yanet Gomez

2. OBJETIVO

Verificar el cumplimiento de los requisitos de la Norma Técnica ISO 9001:2015, en el proceso de
Gestion de TIC, con el fin de asegurar la mejora continua y la eficacia del Sistema de Gestion de
Calidad en la Secretaria Juridica Distrital.

3. ALCANCE

Verificacion de los soportes, registros documentacién y trazabilidad asociados a los requisitos de
la Norma Técnica ISO 9001:2015 aplicables al proceso de Gestion de TIC.

4. CRITERIOS

Norma Técnica ISO 9001:2015 numerales:

4.1 — Comprensién de la Organizacion y de su contexto

4.2. Comprension de las necesidades y expectativas de las partes interesadas
4.4. Sistema de gestion de la calidad y sus procesos

5.3. — Roles, responsabilidades y autoridades en la Organizacion
6.1.1. — 6.1.2. Acciones para abordar riesgos y oportunidades
7.1.3. Infraestructura

7.3 — Toma de Conciencia

7.4. Comunicacion

7.5. Informacion documentada

9.1.1. Seguimiento, medicion, analisis y evaluacion

9.1.3. Analisis y evaluacion

10. Mejora

- Documentos del proceso

5. PROCESO, UNIDAD Y/O AREA FUNCIONAL, PROGRAMA, PROYECTO DE INVERSION O

SISTEMA DE INFORMACION A AUDITAR:

Proceso Gestién TIC.
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6. PROCEDIMIENTO, SUBUNIDAD Y/O AREA FUNCIONAL, SUBPROGRAMA,
COMPONENTE Y/O SUBSISTEMA DE INFORMACION A AUDITAR:

Subsistemas de Gestién de Calidad.
6.1. Metodologia:

Consulta: Entrevistas virtuales y visitas en sitio.

Inspeccion y revisidbn de comprobantes: Se estudian documentos y registros, revision documental
Procedimientos analiticos: Verificacion de datos, andlisis de fluctuaciones, identificaciéon de
diferencias.

6.2. Desarrollo de la auditoria de Calidad:

En el desarrollo de la auditoria, se realiz6 la revision de los requisitos de la Norma ISO 9001:2015,
aplicables al proceso y los cuales se encuentran detallados en la caracterizacién del mismo. En
la revision de los requisitos se evidencié lo siguiente:

Numerales 4.1 — Comprensién de la Organizacién y de su contexto y 7.3 — Toma de
Conciencia.

Para auditar los numerales 4.1y 7.3 de la Norma ISO 9001:2015 se cre6 un formulario virtual, con
el fin de verificar el conocimiento de los auditados en lo que respecta a la organizacién y su
contexto y la toma de conciencia. Para crear el formulario virtual se tuvo en cuenta la informacién
gue reposa en la plataforma Estratégica de la SJD - Plan Estratégico 2020-2024, la Resolucion
205 de 2021 de la SJD: "Por la cual se madifican los articulos 4° y 9° de la Resolucion N° 115 de
2019" (Por la cual se adopta el Cddigo de Integridad en la Secretaria Juridica Distrital y se dictan
otras disposiciones) y el Manual del Sistema Integrado de Gestién - cédigo 2310100-MA-001.

El formulario fue realizado  por catorce (14) colaboradores del proceso, los resultados
mostraron una media de seis (6) puntos sobre un total de diez (10). Encontrando que las preguntas
en las que se tuvo mas dificultad son las relacionadas con las teméaticas: objetivos de calidad,
conocimiento de las conductas asociadas a los valores definidos en el cédigo de integridad.
Evidencia Formulario de Conocimiento virtual.

Lo anterior muestra la necesidad de fortalecer la sensibilizacién y socializacion de los distintos

temas relacionados con la politica de integridad y los lineamientos impartidos desde el Sistema de
Gestion de la Entidad.
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Numeral 4.2 Comprensién de las necesidades y expectativas de las partes interesadas:

Se reviso la caracterizacion del Proceso Gestion Documental, encontrando que alli se observan
las partes interesadas (proveedores internos y externos, asi como los clientes internos y externos),
se relacionan los requisitos de la norma ISO 9001:2015 y se indica que los requisitos legales se
encuentran incorporados en el normograma. La Ultima actualizacion de la caracterizacion, segun
lo observado en el control de cambios es del 15/12/2022.

En cuanto al normograma se realiz6 verificacion de las normas y su adecuada actualizacion en
este instrumento, realizando consulta en el aplicativo SMART, para lo cual se evidenci6:

Normas derogadas:

e Resolucion 184 de 2019, de la Secretaria Juridica Distrital, “Por la cual se adopta la Politica
general de Seguridad de la Informacion de la Secretaria Juridica Distrital”, derogada por el
art. 7 de la Resolucion 174 de 2021.

REGIMEN LEGAL DE BOGOTA

D.C.
3 a0 1a Secretaa ¢

ia May 1

Resolucién 184 de 2019 Secretaria Juridica Distrital

Fecha de Expedicién: Fecha de Entrada en Vigencia: Medio de Publicacién:
3122019 0X0172020

Temas

La Secretaria Juridica Distrital aclara que la Informacion aqui contenida tiene exclusivamente cardcter
IATOMAtivo, SU Vigencia estd sujeta al andlisis y competencias que detemine I3 Ley o oS reglamentas.
Los contenidos estin en permanente actualizacién.

RESOLUCION 184 DE 2019
(Diciembre 31)

Drogada por el art 7, Resolucion 174 de 2021

Imagen: Consulta normograma proceso TIC

-Ley 1951 de 2019, del Congreso de la Republica, “Por la cual crea el Ministerio de Ciencia,
Tecnologia e Innovacion, se fortalece el Sistema Nacional de Ciencia, Tecnologia e
Innovacion y se dictan otras disposiciones”, derogada por el art. 22 de la Ley 2162 de 2021.

REGIMEN LEGAL DE BOGOTA D.C.

\ © Propiedad de |a Secretaria Juridica Distrital de la Alcaldia Mayor de Bagotd D.C
Ley 1951 de 2019 Congreso de la Republica de Colombia
Fecha de Expedicion: Fecha de Entrada en Vigencia: Medio de Publicacion:
2410172018 240172018 Diario Oficial No. 50846 del 24 de

La Secretaria Juridica Distrital aclara que Ia Informacién aqui contenida tiene exclusivamente carcter
informativo, su vigencia estd sujeta al analisis y competencias gue determine Ia Ley o los reglamentos.
Los contenidos estan en permanente actualizacion.

LEY 1951 DE 2019
(Enero 24)

Derogada por el art. 22, Ley 2162 de 2021

Imagen: Consulta normograma proceso TIC

Pagina 5 de 23

0 T S 9

el

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

¥ ¥
gy

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARMA JURIDICA DISTRITAL

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA
2310300-FT-046 Version 05




SECRETARIA JURIDICA DISTRITAL

SECRETARIA

BOGOTA JURIDICA EVALUACION INDEPENDIENTE

DISTRITAL INFORME DE AUDITORIA

Carrera 8 No. 10— 65

-Resolucion 3564 de 2015 del Ministerio de Tecnhologias de la Informacién y
Comunicaciones, Por la cual se reglamentan los
articulos 2.1.1.2.1.1,2.1.1.2.1.11,2.1.1.2.2.2, y el paragrafo 2 del articulo 2.1.1.3.1.1 del
Decreto N° 1081 de 2015”, derogada por el art. 8 de la Resolucion 1519 de 2020.

REGIMEN LEGAL DE BOGOTA D.C.

\ © Propiedad de la Secretarfa Juridica Distrital de |a Alcaldia IMayor de Bogota D.C

Resolucién 3564 de 2015 Ministerio de Tecnologias de la Informacion y las
Comunicaciones

Fecha de Expedicidn: Fecha de Entrada en Vigencia: Medio de Publicacién:
3111272015 30/03/2016 Diario Oficial No. 49529 del 30 de
marzo de 2016. Anexos

Temas

La Secretaria Juridica Distrital aclara que la informacion aqui contenida tiene exclusivamente caracter
informative, su vigencia esta sujeta al analisis y competencias que determine la Ley o los reglamentos.
Los i estan en ite izacio

RESOLUCION 3564 DE 2015

Derogada por el art. 8, _Resclucién 1519 de 2020

(Diciembre 31)

Imagen: Consulta normograma proceso TIC

-Decreto 653 de 2011 de la Alcaldia Mayor de Bogota, “Por medio del cual se reglamenta
la Infraestructura Integrada de Datos Espaciales para el Distrito Capital -IDECA, y se dictan
otras disposiciones”, derogado por el Decreto 608 de 2022.

REGIMEN LEGAL DE BOGOTAD.C.

l © Propiedad de Ia Secretaria Juridica Distrital de la Alcaldia Mayor de Bogota D.C

Decreto 653 de 2011 Alcaldia Mayor de Bogota, D.C.

Fecha de Expedicién: Fecha de Entrada en Vigencia: Medio de Publicacién:
2811272011 30/12/2011 Registro Distrital 4604 diciembre

La Secretaria Juridica Distrital aclara que la informacién aqui contenida tiene exclusivamente caracter
informative, su vigencia esta sujeta al andlisis y competencias gue determine la Ley o los reglamentos.
Los contenidos estan en permanente izacio

DECRETO 653 DE 2011
(Diciembre 28)

Derogado por el Decreto 608 de 2022
Imagen: Consulta normograma proceso TIC
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Vinculos con error:

-Circulares del afio 2019 de la Alta Consejeria Distrital de Tecnologias de la Informacion y
las Comunicaciones - Secretaria General Alcaldia Mayor de Bogota Nos: 35, 34, 33, 32, 30,
29, 28, 27, 26, 25, 24, 23, 21, 20, 14,9, 10,7,6,5,4 y 3.

-Circulares del afio 2018 de la Alta Consejeria Distrital de Tecnologias de la Informacion y
las Comunicaciones - Secretaria General Alcaldia Mayor de Bogota Nos. 65, 64, 63, 60, 56,
55, 54, 53, 51, 48, 47, 46, 45, 39, 38, 37, 34, 32, 26, 24, 23, 22, 21, 18, 17, 16, 11, 10, 8, 4, 2,
il

-Ley 1928 de 2018 del Congreso de la Republica, Acuerdo 702 de 2018 del Concejo de Bogota

-Circulares de 2017 del Alcalde Mayor de Bogota, Nos. 30, 23, 19, 15,12, 3,2y la Ley 1413
de 2017 de la Presidencia de la Republica.

-Circulares de 2016 del Alcalde Mayor de Bogota, Nos 38, 35, 32, 28, 17, 16, 6, 4, 3

-Circulares de 2015 del Alcalde Mayor de Bogota, Nos 6, 5, 1 y el Decreto 1078 de 2015 de la
Presidencia de la Republica

SECRETARIA
JURIDICA
DISTRITAL

BOGOT/\

ALCALDIA MAYOR
DE BOGOTA DC.

- Transparencia y Acceso a Atencion y
Inicio Entidad Noticias Agenda = R Participa LegalBog Servicios a la
la Informacién Pdblica = o
Ciudadania

Pagina no encontrada

No se ha encontrado la pagina solicitada.

Imagen: Normograma de proceso: Aplicativo Smart

Not Found

The requested URL /sites/default/files/'marco-legal/2-2019-8799_1-informacion-sitios-web. pdf was not found on this server.

Imagen: Normograma de proceso: Aplicativo Smart

Con respecto a la actualizacién del normograma se observo:

Numeral 4.4 Sistema de Gestion de la Calidad y sus procesos: El proceso de Gestion de TIC,
mantiene como informacion documentada 85 documentos incorporados en el listado disponible en
el aplicativo SMART — Médulo documentos, clasificados entre formatos, guias, manuales, planes,
procedimientos, entre otros.
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A continuacion, se detallan y se indica cuales fueron los ajustes mas recientes:

Caracterizacion del proceso - actualizada el 15/12/2022.

Formato solicitud de préstamo de equipos, actualizado el 20/02/2023.
Guia de Acuerdos de Niveles de Servicio ANS, actualizado el 22/058/2022.
Procedimiento Gestion de la configuracién, actualizado el 15/12/2022.

Adicionalmente, se realizd prueba de recorrido y de controles para la verificacién de este numeral,
al procedimiento 2310200-PR-017 Plan Estratégico de Tecnologias de la Informacion PETI,
tomando como muestra su ejecucion y cumplimiento en el documento de Plan Estratégico de
Tecnologias de la Informacién y las Comunicacién 2020-2024, evidenciando:

Para la actividad 2 “Elaborar y/o actualizar el PETI”, se verificaron las modificaciones realizadas
en 2022 y 2023, observando:

Modificacién 2022 — versidn 4: Se encuentra registrada en SMART con fecha del 9 de junio de
2022, en el control de cambios se sustentado en: “Se actualiz6 el nomograma, se incluyé un
capitulo de articulacion metodolégica, se definieron los dominios de AE frente a las rupturas
estratégicas, se actualizo el estado de adopcion y las tareas adelantadas por la oficina tic por cada
uno de los dominio de AE, se actualizan los valores del proyecto de inversion 7632 de acuerdo
con el corte diciembre de 2021, se modifican indicadores 7 y 8 de seguimiento del PETI, se incluye
plan de comunicaciones, se incluye capitulo de prospectiva tecnoldgica, se incluye capitulo de
servicios ciudadanos digitales y sus brechas, y se menciona el plan de transformacion digital”.

Modificacién 2023 — versidon 5: Se encuentra registrada en SMART con fecha del 3 de febrero
de 2023, en el control de cambios se encuentra sustentado en: “Se ajustaron los indicadores del
numeral 12.2.de acuerdo con la ficha de indicadores gque se reporta a la oficina de planeacion con
el fin de llevar un Unico seguimiento a todos los factores tanto de inversiébn como de operacion de
la oficina de manera actualizada Se actualizo el numeral 12.3. Proyeccion de presupuesto area de
TIl, de acuerdo con la ficha del proyecto 7632 que se actualizo en el mes de diciembre de 2022,
ajustando las metas actualizando los valores del presupuesto para el afio 2023. Se modificaron
los verbos rectores con el fin de dar respuesta al tiempo de ejecucion del Plan Se incluyé el
consecutivo en Smart del plan de transformacion digital”.

De acuerdo con lo establecido en el procedimiento, es un documento que puede actualizarse y
modificarse teniendo en cuenta cualquiera de los aspectos referidos en el sustento del control de
cambios de las dos versiones revisadas:

Profesional Elaborar yio actualizar el PETI segun el Plan

Oficina de Estratégico de la entidad, las estrategias y proyectos
Tecnologias de la |de TIC suministrados por los  Directores, las 20
Informacion y las |actualizaciones a la infraestructura tecnolégica y la
Comunicaciones |apropiacion presupuestal para TIC.

Plan Estratégico de
Tecnologias de
Informacion
2310200-PL-002

2 Elaborar yio
actualizar el PETI
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No obstante, es un documento que de acuerdo a los establecido en la actividad No. 7. Debe ser
aprobado por la alta direccién (Secretaria Juridica Distrital):

- Secretaria Aprobar y firmar el Plan Estratégico de Tecnologias
Juridica Distrital |de Informacidn - PETI por la Secretaria Juridica.

Plan Estratégico de
Tecnologias de
Informacion
2310200-FL-002

Con respecto a las dos actualizaciones

Version

Proceso de aprobacion

V4 — 9 de junio de
2022

No se observa en sesiones del comité institucional de gestién y
desempefio de 2022 la presentacion y aprobacion de las
modificaciones realizadas.

Se observan modificaciones estructurales en las cuales se
incorporaron nuevos criterios argumentados en los lineamientos
de arquitectura empresarial, se modificaron indicadores y se
incluy6 plan de comunicaciones.

V5 — 3 de febrero de
2023

Se observa aprobacién en sesién de comité institucional de
gestion y desempefio llevada a cabo el 25 de mayo de 2023. No
es coherente la aprobacion del comité con la aprobacion y
formalizacion del documento que tiene una fecha anterior.

Si bien se presento la iniciativa de actualizacion de indicadores
en dos sesiones anteriores, estas no fueron aprobadas.

Asi mismo, en el control de cambios de observan otras
modificaciones que no fueron sometidas a consideracion de esta
instancia “Se actualizo el numeral 12.3. Proyeccion de
presupuesto area de TI, de acuerdo con la ficha del proyecto
7632 que se actualiz6 en el mes de diciembre de 2022, ajustando
las metas actualizando los valores del presupuesto para el afo
2023. Se modificaron los verbos rectores con el fin de dar
respuesta al tiempo de ejecucién del Plan Se incluyé el
consecutivo en Smart del plan de transformacion digital”.

Se argumenta por parte de la Oficina que se presentan a
consideracion del Comité ajustes que sean de “fondo”, sin
embargo esta auditoria observa que el procedimiento, ni ningin
otro lineamiento establece estas distinciones, aplicando para
todos los casos la aprobacion por parte del Comité, en especial
cuando se incluyen nuevos contenidos.

Verificadas las actas del Comité Institucional de Gestion y Desempefio, se observé que para la
actualizacion 2022 no se sometié a consideracion de esta instancia, y para 2023 se sometio
posterior a que el documento fuese tramitado y publicado como oficial en el aplicativo SMART.
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Numeral 5.3 — Roles, responsabilidades y autoridades en la Organizacidon

Para evaluar este numeral se diligencié un papel de trabajo donde se incluyen los roles y
responsabilidades establecidos en el numeral 6 del Manual del Sistema Integrado de Gestién y la
Resolucién 107 de 2018, encontrando que se da cumplimiento a los mismos.

No obstante lo anterior, para el caso del responsable del proceso, se observa que las sesiones del
subcomité de autocontrol se han realizado, sin embargo no se encuentran debidamente
documentadas en actas, se entrega por parte del proceso algunas presentaciones y grabaciones
en las cuales es posible observar que las reuniones se realizan y se socializan los lineamientos
del Sistema, sin embargo, la documentacion y trazabilidad de la informaciéon generada en este
espacio, es fundamental, en tanto se generan compromisos y acciones encaminadas a la mejora
del sistema, sobre las cuales no fue posible observar su implementacion y seguimiento.

Numeral 6.1 — Acciones para abordar riesgos y oportunidades
En el aplicativo SMART, se observé que el proceso de Gestién TIC cuenta con catorce (14) riesgos

de gestién, para los cuales tomo una muestra aleatoria, a continuacién se presentan los riesgos
verificados en este ejercicio:

DESCRIPCION DEL CONTROL

El profesional universitario de infragstructura realiza la verificacion de las soluciones
registradas mediante la comparacion de las solicitudes iniciales, las soluciones
asignadas, las soluciones atendidas y las soluciones cerradas. Esta actividad se
realiza mensualmente y queda como evidencia el reporte de seguimiento de casos
los cuales son presentados al lider del proceso en Comité de Autocontrol

RIESGO

Posibilidad de afectacion

reputacional en la entidad por la
gestion inoportuna y/o
inadecuada a los requerimientos
e incidentes registrados en la

mesa de servicio de T, debido a
la ausencia de seguimiento a las

solicitudes para generar

notificaciones y/o
retroalimentaciones a las

El profesional universitario de infraestructura realiza una encuesta de satisfaccion de
los servicios atendidos por el personal de soporte técnico y que se encuentran en
estado cerrado. Esta actividad se realiza mensualmente y queda como evidencia el

personas asignadas para su
solucion.

formulario de diligenciamiento de la encuesta la cual se presenta al lider del proceso
mensualmente

Posibilidad de afectacion
reputacional en la entidad, por
pérdida de disponibilidad de los

sistemas de informacion, debido
al inadecuado soporte a la
infraestructura tecnologica que
incluye: Problemas de hardware
ylo software, Acceso no
autorizado a la informacion,

Pérdida de Integridad del
catalogo de servicios y Pérdida

de Confidencialidad.

Monitoreo de la disponibilidad de los servicios de Tl por parte de los contratistas que
los proporcionan y realizacién de mantenimientos preventivos en las maquinas PC
por parte de los técnicos de sistemas Método: Mediante seguimiento al estado de
disponibilidad de los servicios de Tl. Periodicidad: Semanal para el Monitoreo de la
disponibilidad de los servicios de Tl y semestral para los mantenimientos preventivos
Evidencia: Matriz de seguimiento a la disponibilidad de los servicios de Tl

El grupo de infraestructura de la OTIC verifica las politicas de control de acceso a
redes y servicios de red a si mismo el acceso de los usuarios a los diferentes
sistemas de informacion de la entidad, y lo realiza mediante el seguimiento a los
perfiles asignados a los usuarios de los servicios de tecnologia y a los sistemas de
informacién de manera trimestral. La evidencia de la actividad esta en el reporte de
usuarios con sus respectivos perfiles.
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RIESGO DESCRIPCION DEL CONTROL

Posibilidad de afectacion
reputacional, por ausencia de
mecanismos de seguridad que
facilite el acceso no autorizado
mediante ataques internos o
externos que genere la pérdida
de integridad de la informacién.,
debido a problemas de hardware
ylo software, acceso no
autorizado a la informacién,
perdida de Integridad del
catalogo de servicios, perdida de
Confidencialidad de la
informacion que reside en los
ACTIVOS

El ingeniero DBA realiza y restaura las copias de respaldo de la informacion de las
bases de datos de manera permanente. La evidencia de la ejecucion y restauracion
de las copias de respaldo se incluyen en un reporte mensual.

El ingeniero contratista de soporte de sistemas operativos realiza el monitoreo del
firewall para deteccién temprana de ataques a la infraestructura tecnoldgica de la
entidad a través de la observacion permanente de las alertas generadas por el
software de monitoreo y lo realiza de manera permanente. La evidencia de esta
actividad estd en los informes mensuales del firewall que realiza el ingeniero
contratista.

El grupo de infraestructura de la OTIC verifica las politicas de control de acceso a
redes y servicios de red asi mismo el acceso de los usuarios a los diferentes
sistemas de informacion de la entidad, y lo realiza mediante el seguimiento a los
perfiles asignados a los usuarios de los servicios de tecnologia y a los sistemas de
informacién de manera trimestral. La evidencia de la actividad esta en el reporte de
usuarios con sus respectivos perfiles.

Posibilidad de afectacion
reputacional, por revelacion o
utilizacion de manera
inadecuada la informacion
confidencial de la entidad y/o la
ciudadania, debido a Accesos
no autorizados a recursos
compartidos

El Oficial de Seguridad de la Informacién implementa y configura el software antivirus
en las maquinas PC y servidores de la entidad. Mensualmente se genera un reporte
en el cual se muestran el nimero de pc configurados, nimero de equipos con version
actual del antivirus y las estadisticas de posibles maquinas infectadas.

Fuente: SMART- Reporte riesgos de gestion proceso TIC

Numeral 7.1.3. Infraestructura

Con el propdsito de evaluar este numeral se realizé verificacion y visitas con el fin de observar la
ejecucion y cumplimiento de los siguientes procedimientos:
e Procedimiento: 2310200-PR-095 Mantenimiento de equipos de computo

Procedimiento: 2310200-PR-091 Administracion de usuarios
Procedimiento 2310200-PR-016 Atencion y apoyo a usuarios
Procedimiento 2310200-pr-046 Administracion de backups y restore
Procedimiento 2310200-pr-107 gestidon de control de proyectos de ti

Frente a los cuales se observaron las siguientes situaciones:

Procedimiento 2310200-PR-095 Mantenimiento de equipos de cOmputo

Actividad de control No. 5 “Aprobar el cronograma” no se evidencidé la aprobacion del
cronograma 2022, caso contrario en el de la vigencia 2023, que conto con el correo electronico de

aprobacién del mismo.
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Se observa que para 2022 y 2023, el cronograma tuvo algunas reprogramaciones y no se observa
la aprobacién de los ajustes en el cronograma inicialmente definido y socializado a las
dependencias. Esta situacion de ajustes o cambios que pueden darse en cada vigencia no se
encuentran contemplados en el procedimiento.

Actividad No. 7 “Realizar el mantenimiento de los equipos de tecnologia, con base en el plan de
mantenimiento, se observo ejecucién de los mantenimientos, sin embargo al realizar muestreo de
las siguientes dependencias, se observo:

SUBSECRETARIA: Se observan los soportes fisicos del formato No. Recepcién de equipo
para Mantenimiento Preventivo 2310200-FT-275, no obstante, no se evidenciaron los de la
totalidad de equipos incluidos en el cronograma aprobado.

GESTION JUDICIAL: No se evidenci6 ningin soporte de los mantenimientos realizados, ni en
los formatos fisicos, ni en el recurso compartido definido en el procedimiento.

Actividad de control No. 9 “Revisar el informe de mantenimiento”, no se observo la

retroalimentacion por parte del jefe de la Oficina de TIC como respuesta al informe remitido por
los encargados de ejecutar el plan de mantenimiento:

20623, 1238 Cames de Bogold es TIC - Infeme Mantarim antes 28o Semestre

Faver Perez Guiterrez <fperezg@secratariajuridica.gov.co>
o=t

Informe Mar imientos 2do L]

rrrrr saje
Faver Perez Guiterrez <iperezg@secretariajuridica. gov.co> 27 de septiembre de 2022, 15:33
Para: Francisco Javier Pulido Fajarda <fpudof@secretariajuridica.gov.co>, William Fonseca Aperador
<wionsecaa@secretarizjuridica.gov.co>

Buenas tardes Ing.

Enviamos Documento de Manienimienlos 2do Semestre

Corgiaiments

FAVER PEREZ GUTIERREZ
TECNICO O
OFICINA DE
Email: f;
Se

3IAS DE LA INFORMACION ¥ LAS COMUNICACIONES

ca.gov.co
S ria Juridica Di Icaldia Mayor da Bogotd
Tel- (571) 381 3000 ExL.1640

Sede principal Camera 8 No, 10 - 65

Imagen: Correo electronico de envio de informe plan de mantenimiento
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REPORTE DE MANTENIMIENTO
2022

SECRETARIA JURIDICA DISTRITAL

MANTENIMIENTO EQUIPOS DE COMPUTO

28/08/2022

Mantenimienta Correctivo:

Dbjetivo General

Actividades realizadas:

Mantenimiento

Imagen. Plan de mantenimiento reportado por correo a jefe de oficina TICS

Igualmente, el informe no se encuentra en el formato definido en la actividad, ni se encuentra
debidamente diligenciada, tal como lo establece el control:

Revisar el
9 informe de
mantenimiento

mismo.

Revisar las actividades presentadas en el
informe de mantenimiente v los resultados del

Anual Jefe Oficina TIC

Acta Diligenciada del
informe
2310100-FT-048

Procedimiento 2310200-PR-091 Administracion de usuarios

En el directorio activo no se puede observar la totalidad de acceso que tienen los usuarios, por
ejemplo a sistemas de informacién, teniendo en cuenta el propdsito del procedimiento “Establecer
los pardmetros de seguridad de la informacion aplicables a la administracion de las cuentas de
usuarios asignadas a funcionarios, contratistas y terceras partes de la Secretaria Juridica Distrital’.

Se observa personas en vacaciones que se encuentran activas, lo que indica un incumplimiento
parcial, de lo definido en la actividad 4:

Desactivar las
4 cuentas de
usuarno

Directores yio
Jefes de las
dependencias

Los Directores ylo Jefes de las dependencias deben realizar los
reportes de novedades de personal gue afecten el uso de
sarvicios en la plataforma tecnoldgica, por medio del formulario de
Solicitud de Usuarios cuando se presenten las siguientes
novedades: vacaciones, incapacidades, licencias entre otros
eventos que permitan el ausentismo del funcionario de su puesto
de trabajo o el cambio de area de trabajo del funcionario, de tal

Registro
Electrdnico
Por de Solicitud
demanda
Correo
electronico

Procedimiento 2310200-PR-016 Atencidn y apoyo a usuarios

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

C021/962806
CLASIFICACION DE LA INFORMACION:
2310300-FT-046 Version 05

PUBLICA

Pagina 13 de 23

¢ T O

’

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARMA JURIDICA DISTRITAL




SECRETARIA JURIDICA DISTRITAL
SECRETARIA

BOGOT’\ JURIDICA EVALUACION INDEPENDIENTE

DISTRITAL INFORME DE AUDITORIA

En general para las actividades descritas en el procedimiento y la prueba aleatoria de ticket
verificados, se observé cumplimiento de las actividades y controles establecidos: Se verificaron
los siguientes tickets, relacionados con actividades de soporte clasificadas como SOFTWARE -
MISIONALES:

ID Categoria Titulo Estado
11517 SOFTWARE/SISTEMAS | SIPROJ/ Fwd: Calificacién contingente | Resueltas
MISIONALES/ SIPROJ SIPROJ
11507 SOFTWARE/SISTEMAS | SIPROJ/Reporte procesos no | Resueltas
MISIONALES/ SIPROJ calificados
11433 SOFTWARE/SISTEMAS | SIPROJ /No estd funcionando el | Resueltas
MISIONALES/ SIPROJ reporte de contingente judicial
11462 SOFTWARE/SISTEMAS | SIPEJ/USUARIO EORTEGA Resueltas
MISIONALES/ SIPEJ

FUENTE: GLPI Reporte

Al verificar la prioridad con que se registran los casos se observa que casi en su totalidad se
clasifican como prioridad baja, y en entrevista realizada, se indicé por parte del administrador del
sistema GLPI, que este nivel de prioridad una vez es registrado deberia ser ajustado por quienes
conocen cada sistema y la solicitud en particular, sin embargo, esta indicacion no esta definida en
el procedimiento verificado:

12 266 SIPRO] / Solicitud de Secretaria (o] 2023-06-22 2023-06- Baja Usuario Advanced SOFTWARE > 2023-07-
publicacién aviso para el Juridica > Resueltas  08:01 2111:57 Normal (5)i Web SISTEMAS 01 11:57
Informe de Gesti6n 2023, Sistemas Applications MISIONALES >
en SIPROJ WEB (12266) Misionales > (10) i SIPROJ

SIPRO]

12 259 SIPEJ / Fwd: Base de Secretaria (o] 2023-06-21 2023-06- Baja Usuario Advanced SOFTWARE > 2023-06-
datos por objeto social Juridica > Resueltas  11:09 20 11:17 Normal (5)i  Web SISTEMAS 30 11:17
(12259) Sistemas Applications MISIONALES >

Misionales > (10) i SIPE)
SIPE]

12 263 SIPROJ / cambio de la Secretaria o] 2023-06-21 2023-06- Baja Usuario Advanced SOFTWARE > 2023-06-
presentacion subida en Juridica > Resueltas  08:22 20 16:30 Normal (5)i  Web SISTEMAS 30 16:30
fron de siproj (12263) Sistemas Applications MISIONALES >

Misionales > (10) 1 SIPROJ
SIPRO]

12 262 SIPEJ / CAMBIAR A GRUPO Secretaria (o] 2023-06-20 2023-06- Baja Usuario Advanced SOFTWARE > 2023-06-
2 NIIF ENTIDAD DE Juridica > Resueltas 17:06 20 16:29 Normal (5) i web SISTEMAS 30 16:29
GESTION Sistemas Applications MISIONALES >
ADMINISTRATIVA Y Misionales > (10)i SIPE]

TECNICA (12262) SIPE]

12 068 SIPEJ / SIPEJ - AWA - Secretaria (o] 2023-06-20 2023-05- Baja Usuario Advanced SOFTWARE > 2023-06-
Solicitud ajuste médulo Juridica > Resueltas  08:59 17 15:14 Normal (5)i Web SISTEMAS 10 15:57
expedicion de certificados  Sistemas Applications MISIONALES >
- Memorando 3-2023-4607 Misionales > (10) i SIPE]

(12068) SIPE)

12 258 SIPEJ / Base de datos por Secretaria o 2023-06-20 2023-06- Baja Usuario Advanced SOFTWARE > 2023-06-

objeto social (12258) Juridica > Resueltas  08:57 20 07:48 Normal (5)i  Web SISTEMAS 30 07:49
Sistemas Applications  MISIONALES >

FUENTE: Reporte GLPI

Se observa que la mayoria de los casos registrados en GLPI tiene un nivel de prioridad baja, que
es determinado por quien administra la plataforma, no es claro en el procedimiento ni en la
ejecucion, qué factores influyen en esta calificacion.
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Procedimiento Administracion de backups y restore

Se verificd cumplimiento de los controles establecidos para el procedimiento, observando que son
ejecutadas las actividades y se efectlan tanto los backups como las pruebas de restauracién de
estas copias para verificar que han quedado realizadas correctamente.

Para las actividades de elaboracién y aprobaciéon de cronograma de respaldo de la informacion,
se observa, cronograma aprobado para bases de sistemas misionales y administrativos:

Administrativos

PERIODICIDAD FECHA HORA TIPO BACKUP
SEMANAL TODOS LOS VIERNES 18:30 FULL
DIARIO TODO LOS DIAS 9:43 INCREMENTAL(ARC)
DIARIO TODO LOS DIAS 12:43 INCREMENTAL(ARC)
DIARIO TODO LOS DIAS 18:43 INCREMENTAL(ARC)
Misionales
PERIODICIDAD FECHA HORA TIPO BACKUP
SEMANAL TODOS LOS VIERNES 23:23 FULL
DIARIO TODO LOS DIAS 8:41 INCREMENTAL(ARC)
DIARIO TODO LOS DIAS 14:41 INCREMENTAL(ARC)
DIARIO TODO LOS DIAS 17:41 INCREMENTAL(ARC)
DIARIO TODO LOS DIAS 21:41 INCREMENTAL(ARC)

FUENTE: Cronograma backups 2023

En visita se verificd la parametrizacién de los servidores y se encontré que para el caso de los

sistemas misionales, la configuracién no esta acorde con el cronograma aprobado:

Administrativos

PERIODICIDAD FECHA HORA TIPO BACKUP
SEMANAL TODOS LOS SABADOS 20:30 FULL
DIARIO TODO LOS DIAS 10:45 INCREMENTAL(ARC)
DIARIO TODO LOS DIAS 14:45 INCREMENTAL(ARC)
DIARIO TODO LOS DIAS 22:45 INCREMENTAL(ARC)

FUENTE: Tomado de parametrizacion servidor de sistemas misionales

En este orden de ideas, se procedio a verificar el manual asociado al procedimiento y denominado
“Manual de Politica de Copias de Seguridad y Recuperacion - 2310200-MA-002”, en le cual se
observa un cronograma estandarizado para la toma de los backups semanales y diarios, que

difiere del cronograma y de la parametrizacion en servidores:
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Base de Datos Tipo de backup Dias Horario
9:20 a.m.
12:20 a.m.
Diferencial Todos los dias 14:20 p.m.

7:20 p.m.

Misional

Full Jueves 1:21 am.

9:43 a.m.
Diferencial Todos los dias 12:43 a.m.
18:43 p.m.

Administrativa

Full Sabados 10:32 am.

FUENTE: Manual de copias de seguridad y recuperacién —9.2. Bases de datos

Procedimiento Gestién de control de proyectos de Tl

Se realiz6 verificacion en algunos proyectos o tematicas especificas adelantadas en 2022 y 2023
por la Oficina, en materia de sistemas de informacion:

e Fase inicial de proyecto:
recuperacion del espacio publico SIPROJ

¢ Fase final del proyecto: Desarrollo Sistema SID V4.

e Fase inicial y ejecucion: LEGALBOG (INGENIAN)

Implementacion desarrollo Plan de implementacion de

Al respecto, se realizaron entrevistas con el fin de verificar el cumplimiento de las actividades y
documentacion de los proyectos de Tl en el marco de la gerencia de proyectos, evidenciando que
no se aplica o se aplica de manera parcial los lineamientos:

DESARROLLO / PROYECTO

SIPROJWEB - Desarrollo Plan Maestro,
de Acciones Judiciales - 2023

SIDV4 - Version nueva del sistema
2022

LEGALBOG - INGENIAN - 2022-2023

Project Charter 2310200-FT-289 Sl NO NO
|Grupo de interés 2310200-FT-298 NO NO NO
Plan de Implementacién del Proyecto NO — EP CONTRATO NG PARCIAL
2310200-FT-291

Plan de Gestion de Cronograma 2310200-FT-293 NO - CONTRATO NO PARCIAL
Plan de Gestion de Calidad 2310200-FT-295 NO NO PARCIAL
Plan de Gestién de Comunicacion 2310200-FT-294 NO NO NO
Matriz de Criterios de Aceptacién 2310200-FT-299 NO NO NO
Matriz Criterios de Recorridos 2310200-FT-297 NO NO NO
Plan de Gestidn de Riesgos 2310200-FT-292 NO NO NO
Registro de Cambios RFC 2310200-FT-278 NA NO NO
Informe de seguimiento2310200-FT-301 NA NO NO

Plan de Pruebas de la Solucion

PARCIAL - ejecucién pruebas

PARCIAL - ejecucidn pruebas

PARCIAL - ejecucién pruebas

Informe de Revisién Post Implementacién
2310200-FT-300

NA

NO

NO

Lecciones Aprendidas
2310200-FT-296

NA

NO

NO

FUENTE: Elaboracién propia OCI
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Numeral 9.1.1. Seguimiento, medicion, andlisis y evaluacion

El proceso cuenta con nueve (9) indicadores formulados para la vigencia, frente a los cuales se

observa medicion y reporte de evidencias en el aplicativo SMART:

Nombre indicador Tipo Periodicidad
Nivel de desarrollo de la aplicacién mévil app Eficacia Mensual
Nivel de funcionamiento de las herramientas tecnoldgicas y Eficacia Mensual
legalbog
Nivel de cumplimiento de implementacién del MSPI Eficacia Mensual
Porcentaje de controles de seguridad de la informacion Eficacia Trimestral
implementados
Porcentaje de disponibilidad de los servicios tecnolégicos de la Eficiencia Trimestral
entidad
Porcentaje de funcionamiento de los sistemas de informacion de la Eficacia Mensual
entidad
Porcentaje de incidentes gestionados relacionados en el marco de Eficacia Trimestral
la seguridad y privacidad de la informacion institucional
Porcentaje de requerimientos de atencion del servicio TIC Eficacia Trimestral
Porcentaje de satisfaccion en la prestacion del servicio TIC Efectividad Semestral

Fuente: SMART — Médulo indicadores

Numeral 9.1.3. Analisis y evaluacion

De estos indicadores se observé medicién en el aplicativo SMART con corte al mes de mayo de

la presente vigencia, en revision aleatoria, se observaron las siguientes inconsistencias:
Indicador — Nivel de cumplimiento de implementacion del MSPI

Se observan los siguientes reportes en SMART:

PORCENTAJE DE
AVANCE O % AVANCE -
4
PERIODO META VALOR PERIODO ANALISIS DEL INDICADOR SOPORTES ACCIONES TOMADAY

ABSOLUTO

ANEXO INFORME DE INVERSION enero

cumplido con Ia contratacion del acx
Enero 100,00 100,00 Aprobado ingeniero leonardo santos quien inicio en | PLAN OPERTIVO INVERSION enero ninguna
el afio 2023 2023.doc

paa oficina lic enero 2023.xls

filtro con més detalle el cual facilita la

bisqueda de los actos

administrativos y demas documentos Evidencia_meta 1.pdf ninguna
juridicos de interés parala

ciudadania

Febrero 100,00 100,00 Aprobado

se dio cumplimiento al avance
proyectado este sequimient esta a cargo | Instrumento_Evaluacion_MSPI_032023xisx  ninguna
del contratista leonardo santos

Marzo 100,00 100,00 Aprobado

Desempefio, &l porcentaje de avance ~
es del 96%. En el mes de julio se

Abril 100,00 !OD ';D — presentaran los avances del nstumento_Evaluacion_MSPI_042023xIsx  ninguna
R cumplimiento de los controles del
segundo trimestre al mismo Comilé
s¢ busca que en caso que se a | ANEXO INFORME DE INVERSION maye
100008 requiera hacer una recolsccion o acx
Mayo 100,00 spreh " ejercen un derecho todos tengan la OPERTIVO INVERSION mayo ninguna
Aprobar nocién de como proceder, con ello |a 2023.d0¢
administracion sera mas eficiente poa inversion tic mayo 2023 xis
, .
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Reporte Febrero: Se observa que el andlisis ni la evidencia dan cuenta del indicador, el analisis
indica “En el médulo de Legalbog desarrollado en la App, se socializaron multiples ajustes por
ejemplo la interfaz de los comentarios la cual permite visualizar las intervenciones de los
ciudadanos, la visualizacion y redireccion al sitio web de LegalBog para visualizar un filtro con mas
detalle el cual facilita la busqueda de los actos administrativos y demas documentos juridicos de
inferés para la ciudadania” y el soporte o evidencia cargado corresponde a un informe del
contratista que desarrolla actividades de la aplicacién movil LEGALBOG, la cual est4 asociada a
otro indicador y no corresponde a actividades en el marco del MSPI:

[T  JEFEDE R OFICINA DE TECNOLOGIAS DE LR INFORIIACTON ¥ OAS COMONICACIoONES |
OFICINA DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
Secretaria Juridica Distrital

Ref. Evidencia contrato 072- 2023 Secretaria distrital Juridica.

A continuacion de evidencia las diferentes reunion o actividades realizadas durante el
periodo de febrero.

A continuacion, se evidencia la opcion publicada en pruebas para el madulo de Régimen
legal. POT

Indicador- Porcentaje de disponibilidad de los servicios tecnolégicos de la entidad

Se observa meta prevista del 98% de disponibilidad de los servicios tecnolégicos, se observa un
cumplimiento superior de 100%, sin embargo se observa que hay alguna inconsistencia en la
semaforizacién que lo demarca en rojo, como si se estuviese incumpliendo:
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% DE AVANCE
TIFO ANO PERIODO PRORAMADO EJECUTADO O VALOR RANGOS
ABSOLUTO
Unidad de
medida:
Horas
Tipo de calculo:
Porcentaje
Semaforo:
Consfante
. -
2023 T S 100 25 50
Eficiencia Trimesiral
st o
T2 95 0% 50 75
75 93
100 98
98 75
75 0

FUENTE: SMART - Indicadores

Numeral 10. Mejora: Al revisar en el SMART se evidencioé que tienen los siguientes planes de
mejoramiento abiertos:

Se observa el plan de mejoramiento Nro. 748 derivado del andlisis de riesgo de corrupcion
asociado al proceso: “Posibilidad de accesos no autorizados y/o indebidos a los sistemas de
informacion, por parte de los servidores y colaboradores, con el fin de dar uso no apropiado a la
informacién contenida en los sistemas para favorecimiento propio o de un tercero’.

Este plan reporta un avance del 25% con corte al primer cuatrimestre de la vigencia, se observa
gue la accion formulada estéa asociada a la siguiente causa: “No inactivacion de usuarios y claves
luego del retiro de funcionarios o en periodo de vacaciones (...)", al respecto cabe indicar que
verificado el procedimiento de “Administracion de usuarios”, se observé personal en vacaciones
que no se encontraba desactivado en el directorio y continuaban con acceso normal y completo.

El proceso no cuenta con mas planes de mejora activos al corte de la presente auditoria.

7. FORTALEZAS

1. Los auditados fueron receptivos en el desarrollo del ejercicio de evaluacion, tuvieron buena
disposicion frente al equipo auditor y brindaron toda la colaboracién en la entrega de la
documentacion e informacion requerida, para desarrollar el programa de auditoria.
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2. Se observa mejora continua mediante la actualizacion permanente de los documentos que

hacen parte del proceso, en especial en la vigencia 2022.

Se evidencia cumplimiento de los siguientes numerales de la norma ISO 9001:2015: 4.1.
Comprension de la organizacién y su contexto, 4.2. (a) - Comprension de las necesidades y
expectativas de las partes interesadas, 6.1.1, 6.1.2 — Acciones para abordar riesgos y
oportunidades, -, 7.3. Toma de conciencia, 7.4. Comunicacion, 9.1.1. — Seguimiento, medicion,
analisis y evaluacion, 9.1.3. Analisis y Evaluacion y 10 - Mejora.

8. NO CONFORMIDADES

1. Se observan normas derogadas, como la Resolucion 184 de 2019, -Ley 1951 de 2019,

Resolucion 3564 de 2015 Min. TIC, Decreto Distrital 653 de 2011, en el instrumento de
normograma del proceso, lo cual evidencia su desactualizacion.

Lo anterior configura un incumplimiento del requisito 4.2. Comprension de las necesidades y
expectativas de las partes interesadas (ISO 9001:2015) que indica que “Debido a su efecto o
efecto potencial en la capacidad de la organizacion de proporcionar regularmente productos
y servicios que satisfagan los requisitos del cliente y los legales y reglamentarios aplicables,
la organizacién debe determinar: a) las partes interesadas que son pertinentes al sistema de
gestion de la calidad; b) los requisitos pertinentes de estas partes interesadas para el sistema
de gestion de la calidad. La organizacion debe realizar el seguimiento y la revision de la
informacion sobre estas partes interesadas y sus requisitos pertinentes”.

Se observan dos actividades de control del procedimiento 2310200-PR-017 Plan Estratégico
de las Tecnologias de la Informacion y las Comunicaciones — PETI (Aprobacion PETI y
Seguimiento a los proyectos del PETI), no se ejecutaron conforme a lo establecido en el
documento, observando algunas inconsistencias que configuran incumplimiento de los
requisitos 4.4 Sistema de Gestion de Calidad y sus documentos, que indica “4.4.1 La
organizacion debe establecer, implementar, mantener y mejorar continuamente un sistema de
gestién de la calidad, incluidos los procesos necesarios y sus interacciones, de acuerdo con
los requisitos de esta Norma Internacional. La organizacion debe determinar los procesos
necesarios para el sistema de gestiéon de la calidad y su aplicacién a través de la organizacion,
y debe: a) determinar las entradas requeridas y las salidas esperadas de estos procesos; b)
determinar la secuencia e interaccion de estos procesos; ¢) determinar y aplicar los criterios
y los métodos (incluyendo el seguimiento, las mediciones y los indicadores del desempefio
relacionados) necesarios para asegurarse de la operacion eficaz y el control de estos
procesos; d) determinar los recursos necesarios para estos procesos y asegurarse de su
disponibilidad; e) asignar las responsabilidades y autoridades para estos procesos; f) abordar
los riesgos y oportunidades determinados de acuerdo con los requisitos del apartado 6.1; g)
evaluar estos procesos e implementar cualquier cambio necesario para asegurarse de que
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estos procesos logran los resultados previstos; h) mejorar los procesos y el sistema de gestion
de la calidad”.

No se observan documentadas las respectivas actas de las sesiones de subcomité de
autocontrol para la vigencia 2023, se presentan algunas presentaciones y grabaciones de
las sesiones, sin embargo, de acuerdo a los lineamientos institucionales en el marco del
Sistema Integrado de Gestidn, se evidencia incumplimiento de lo establecido en el numeral
5.3. Roles y Responsabilidades de la horma 1SO 9001:2015, el numeral 6. de manual del
Sistema Integrado de Gestion que determinar que le compete al responsable del proceso
“Los responsables de cada uno de los procesos tendran la responsabilidad de cumplir con
los requisitos de la norma técnica NTC ISO 9001: 2015 aplicables a su proceso y de atender
las orientaciones y lineamientos definidos por la Oficina Asesora de Planeacion para la
implementacién, mantenimiento y mejora del SIG”, de la Resoluciéon 078 de 2018 art. 7
“ACTAS. De cada Subcomité de Autocontrol se levantara un acta, refrendada por quien la
preside y un secretario designado por el responsable de la respectiva dependencia, cuyo
original y anexos, reposara en el archivo de la dependencia y disponible cuando se requiera
para su consulta”,

4. Verificados tres proyectos realizados o0 en curso para las vigencias 2022 y 2023: Plan maestro

de acciones judiciales, desarrollo de version 4 del Sistema de Informacion Disciplinaria SID, y
el de mejoras y mantenimiento adaptativo y evolutivo del sistema LEGALBOG, no fue posible
evidenciar el cumplimiento y aplicacion del procedimiento 2310200-PR-107 “Gestion del
control de proyectos de TI”, asi como la implementacién de los distintos formatos y
documentos que hacen parte de la gerencia de proyectos de Tl, incumpliendo lo dispuesto en
los numerales 4.4. Sistema de gestion de la calidad y sus procesos, 7.1.3. Infraestructura y el
7.5. Informacion documentada, situaciones que pueden traer consigo la pérdida de
trazabilidad en los proyectos y desarrollados gerenciados por la Oficina de TIC, pero que tiene
impacto en los procesos misionales, para los casos vistos.

Asi mismo, la materializacion de riesgos asociados a la trazabilidad de las gestiones
realizadas en los proyectos de informacion de la entidad, que pueden afectar la sostenibilidad,
mantenimiento y adecuado uso de los sistemas de informacion, asi como la ejecucién misma
de los contratos asociados al desarrollo de estas actividades.

Adicionalmente, evitan la adecuada gestion del cambio y transferencia del conocimiento frente
a los proyectos de Tl que ha emprendido la entidad.

Se observa para el procedimiento: 2310200-PR-095 Mantenimiento de equipos de computo,
las siguientes situaciones:

v No se tienen disponibles todos los registros que soportan los mantenimientos
realizados en 2022 y 2023, ni en fisico ni en el recurso compartido de la Oficina al
momento de efectuar la auditoria.
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v" No se evidencid revision y retroalimentacion del informe de mantenimiento realizado
para 2022, el cual hace parte de los controles del proceso.

Lo anterior evidencia incumplimiento de los dispuesto en el numeral 7.5. Informacién
documentada.

Verificado el procedimiento “Atencién y apoyo a usuarios”, se observo que para los Sistemas de
Informacion asociados al Sistema LEGALBOG, no se da cumplimiento a lo estipulado para la
atencion y desarrollo de actividades de mantenimiento y soporte, en tanto no se observa
trazabilidad de sus ajustes, cambios 0 mejoras en el sistema GLPI, los ultimos fueron observados
en diciembre de 2022.

Lo anterior evidencia incumplimiento de los requisitos 7.1.3 Infraestructura La organizacion debe
determinar, proporcionar y mantener la infraestructura necesaria para la operacién de sus
procesos y lograr la conformidad de los productos y servicios. NOTA La infraestructura puede
incluir: &) edificios y servicios asociados; b) equipos, incluyendo hardware y software; c) recursos
de transporte; d) tecnologias de la informacion y la comunicacion y el numeral 7.5. Informacion
documentada.

9. OPORTUNIDADES DE MEJORA

e Teniendo en cuenta los resultados de la entrevista aplicada a los integrantes del proceso en
cuanto al conocimiento de los principios rectores del Sistema de Gestion, se recomienda
establecer mecanismos de sensibilizacion de los lineamientos y principios del mismo, en
especial lo relacionado con los objetivos de calidad y las conductas asociadas a los valores,
teniendo en cuenta lo indicado en los numerales 4.1 — Comprension de la Organizacién y de su
contexto y 7.3 — Toma de Conciencia.

¢ En los procedimientos verificados se observé que en algunos casos todas las actividades de
control son ejecutadas por el mismo responsable, se recomienda incorporar actividades de
validacion y filtro que garanticen la adecuada segregacion y balanceo de las actividades con el
fin de que se tengan parametros de control efectivos.

e Para el procedimiento de Atencidén y apoyo a usuarios, que esta relacionado con el registro,
seguimiento y atencion de incidencias que se pueden presentar a nivel de soporte o de los
distintos sistemas de informacion de la entidad, se recomienda analizar la coherencia entre las
actividades, asi como precisar para el caso de las clasificaciones de los niveles 1, 2 y 3, como
se realiza y quienes lo hacen dado que se expresé que no solo quien asigna el caso sino quien
lo ejecuta puede modificar estos aspectos, Se sugiere establecer criterios y acceso para la
eliminacion de tickets, pues se observa que no solo el administrador del GLPI lo puede hacer.
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¢ Se recomienda establecer mecanismos que permitan a los responsables de las areas informar
en caso de situaciones administrativas como las vacaciones, para la desactivacion temporal de
los usuarios.

e Se recomienda establecer los mecanismos que permitan observar la coherencia entre los
distintos cronogramas para la realizacion de los backups de los sistemas misionales y
administrativos, en tanto se observaron diferencias entre el cronograma aprobado, el
cronograma parametrizado en los servidores y el cronograma definido en el manual de Politica
de Copias de Seguridad y Recuperacion.

e Se recomienda verificar con la Oficina Asesora de Planeacion, sobre la parametrizacion del
indicador “Porcentaje de disponibilidad de los servicios tecnoldgicos de la entidad”, puesto que
se observa que el indicador de ha cumplido pero la semaforizacién evidencia lo contrario.

e Se recomienda verificar los soportes y medicién del indicador “Nivel de cumplimiento de
implementacién del MSPI”, puesto que se observaron algunas inconsistencias en el andlisis y
evidencia del indicador para el mes de febrero y en mayo el reporte no es consistente con lo
reportado en los meses anteriores.

¢ Se recomienda revisar la efectividad de la actividad previstas en el plan de mejoramiento 748
asociado al riesgo de corrupcion identificado en el proceso, relacionada con “ Realizar
seguimiento al cumplimiento de las actividades de vinculacién y desvinculacion (...)", y en la
gue se identifica como causa la no inactivacion de usuarios en periodo de vacaciones, puesto
gue se observd que existian funcionarios en vacaciones que no tenian inactivados usuarios,
segun se pudo corroborar en el directorio activo.

10. CONCLUSIONES

De acuerdo con la evaluacion realizada a los requisitos de la norma ISO 9001:2015 que le aplican
al proceso de Gestion de TIC, se identificaron tres (3) fortalezas, seis (6) no conformidades y ocho
(8) oportunidades de mejora.

Una vez comunicado el presente informe, se cargara los resultados al aplicativo SMART, para que
se formulen los correspondientes planes de mejoramiento asociados a las no conformidades
observadas, y que se evalle a criterio del proceso sobre cuales oportunidades de mejora se
formularan de igual forma las correspondientes acciones de mejora.

Original Firmado Original Firmado
Firma Auditor Lider Firma Jefe Oficina de Control Interno
Zulma Yanet Gémez Perales Olga Milena Corzo Estepa
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