ALCALDIA MAYOR DE BOGOTA D.C
Secretaria Juridica Distrital
Documento Firmado Digitalmente SECRETARIA O R Anexoc:
Fecha: 04/07/2023 02:49:32 PM BOGOTI\ JURIDICA | peging: oF. TECNOLOGIAS
DISTRITAL
MEMORANDO

Cédigo Depend.: 2310300
RICARDO JOSE BARROS SAFI OFICINA DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES WILLIAM LIBARDO
MENDIETA MONTEALEGRE DESPACHO DE LA SECRETARIA
JURIDICA DISTRITAL

De: OFICINA DE CONTROL INTERNO
COMUNICACION INFORME DE AUDITORIA DE GESTON DEL
PROGRAMA DE PROTECCION DE DATOS PERSONALES DE LA

Para:

Asunto: OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES
Referenciado(s) | N/A

Respetado Doctor Mendieta,

En atencion a la ejecucién del Plan Anual de Auditoria de la vigencia 2023 V3, me permito remitir el
informe de auditoria de gestion del Programa Integral de Proteccion de Datos Personales de la
Oficina de Tecnologias de la Informacion y las Comunicaciones.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el Decreto 648
de 2017 — Articulo 16. “Adiciénese al Capitulo 4 del Titulo 21, Parte 2, Libro 2 del Decreto 1083 de
2015, los siguientes articulos: (...) Paragrafo 1. Los informes de auditoria, seguimientos y
evaluaciones tendran como destinatario principal al representante legal de la entidad y al Comité de
Coordinacion de Control Interno y/o comité de auditoria y/o junta directiva, y deberan ser remitidos
al nominador cuando éste lo requiera”.

Este informe fue presentado en reunion de cierre de auditoria, en donde se recibieron observacio-
nes las cuales fueron resueltas en el informe final. Se recomienda a la Oficina de Tecnologias de la
Informacion y las Comunicaciones, revisar la pertinencia en la formulacion de las acciones necesa-
rias, en relacion con las oportunidades de mejora observadas y elaborar en el término de diez (10)
dias héabiles, el plan de mejoramiento a que haya lugar producto de la auditoria.

Atentamente,
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SECRETARIA JURIDICA DISTRITAL

EVALUACION INDEPENDIENTE

INFORME DE AUDITORIA

1. DATOS GENERALES

2. OBJETIVO

3. ALCANCE

4. CRITERIOS

5. PROCESO, UNIDAD Y/O AREA FUNCIONAL, PROGRAMA, PROYECTO DE INVERSION O SISTEMA

DE INFORMACION A AUDITAR:

TABLA DE CONTENIDO

w W w w

3

6. PROCEDIMIENTO, SUBUNIDAD Y/O AREA FUNCIONAL, SUBPROGRAMA, COMPONENTE Y/O
SUBSISTEMA DE INFORMACION A AUDITAR: 3

7. FORTALEZAS 28
8. NO CONFORMIDADES 28
9. OPORTUNIDADES DE MEJORA 32
10. CONCLUSIONES 33
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SECRETARIA JURIDICA DISTRITAL

SECRETARIA EVALUACION INDEPENDIENTE
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INFORME DE AUDITORIA

1. DATOS GENERALES

Fecha: Junio 28 de 2023
Lugar: Reuniones presenciales e instalaciones de la Secretaria Juridica
Distrital
Informe N°: 3
Cliente de la Auditoria: Oficina de Tecnologias de la Informacién y las Comunicaciones
Lider Auditor: Diana Carolina Sarmiento Barrera
2. OBJETIVO

Verificar el cumplimiento de los compromisos institucionales relacionados con el Programa Integral
de Proteccion de Datos Personales y demas lineamientos asociados, asi como de los controles
establecidos por la entidad para evitar indebidos tratamientos de datos personales.

3. ALCANCE
Verificacion de los soportes, registros, documentacion y trazabilidad asociadas a las actividades

relacionadas con el Programa Integral de Proteccion de Datos Personales.

4. CRITERIOS

° Ley 1581 de 2012: Por la cual se dictan las disposiciones generales para la proteccion de
datos personales.

° Decreto 1377: Por el cual se reglamenta parcialmente la Ley 1581 de 2012

° Programa Integral de Proteccion de Datos Personales

° Resolucion 70 de 2018 "Por medio de la cual la Secretaria Juridica Distrital adopta la
Politica de Tratamiento de Datos Personales”.

° Manual de la politica de tratamiento y proteccién de datos personales Codigo 2310200-
MA-014 - V-02.

5. PROCESO, UNIDAD Y/O AREA FUNCIONAL, PROGRAMA, PROYECTO DE INVERSION O
SISTEMA DE INFORMACION A AUDITAR:

Oficina de Tecnologias de la Informacion y las Comunicaciones

6. PROCEDIMIENTO, SUBUNIDAD Y/O AREA FUNCIONAL, SUBPROGRAMA,
COMPONENTE Y/O SUBSISTEMA DE INFORMACION A AUDITAR:

° Programa Integral de Proteccion de Datos Personales
6.1. METODOLOGIA

Se realiz6 la auditoria de acuerdo con lo establecido en el programa integral de proteccion
de datos personales, la cual fue socializada en la reunidon de apertura realizada el dia 24
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de mayo de 2023, las mesas de trabajo y pruebas de recorrido con fecha del 15 y 21 junio
de 2023.

Para el logro de la verificacion del cumplimiento establecido en el programa Integral de
proteccion de datos personales de la presente auditoria, se realizaron las siguientes
actividades:

Reunion de apertura, en la cual se da a conocer a los auditados el objetivo, alcance,
criterios, solicitud de informacion y metodologia.

Revision de formularios y encuestas aplicados en la entidad (interna y externamente), en
los cuales se recopilan datos personales.

Verificacion de bases de datos remitidas por las dependencias de la Secretaria Juridica
Distrital, a la Oficina de tecnologias de la informacién y comunicaciones con relacion a la
proteccién de datos personales.

Consulta de bases de datos registradas en el Registro Nacional de Bases de Datos — RNBD
de la Superintendencia de Industria y Comercio.

Realizacion de entrevistas a la Direccion de Politica Juridica, Direccion de Gestién
Corporativa y a la Oficina de Tecnhologias de informacion y comunicaciones. (Pruebas de
recorrido y/o mesas de trabajo)

Revision de controles y evidencias del primer reporte cuatrimestral de la vigencia 2023 de
la matriz de riesgos de gestion, asociados a la proteccion de datos personales
Verificacion de base de datos de las PQRS de Bogota Te escucha con corte al 31 de
diciembre de 2022.

Reunion de cierre en la cual se da conocer a los auditados las actividades desarrolladas,
fortalezas y no conformidades

Expedicion del informe final de auditoria

6.2. ACTIVIDADES DE AUDITORIA BASADA EN RIESGOS - ANALISIS POR
ACTIVIDADES CRITICAS

A continuacion, se describen los aspectos evaluados en cada una de las actividades que
involucran el tratamiento de datos personales:

Actividad Critica No. 1 - Responsabilidades del Programa Integral de Proteccién de
Datos Personales

- Revisar los formularios diligenciados por los funcionarios y contratistas de la secretaria
Juridica distrital.

- Verificar las bases de datos remitidas por las dependencias de la Secretaria Juridica
Distrital, a la Oficina de tecnologias de la informacion y comunicaciones con relacion a la
proteccion de datos personales y consulta de bases de datos registradas en el Registro
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SECRETARIA EVALUACION INDEPENDIENTE

INFORME DE AUDITORIA

Nacional de Bases de Datos — RNBD de la Superintendencia de Industria y Comercio, por
medio de los memorandos remitidos a la OTIC y consulta del registro RNBD.

- Realizar entrevistas a la Direccién de Politica Juridica, Direccién de Gestion Corporativa
y a la Oficina de Tecnologias de informacidn y comunicaciones. (Pruebas de recorrido y/o
mesas de trabajo)

-Revisar el tramite de los derechos de peticion formulados por los ciudadanos a través del
aplicativo de Bogota Te escucha.

Actividad Critica No. 2 - Responsabilidades del Oficial de protecciéon de datos
personales.

- Revisar el cumplimiento de las funciones establecidas en las areas responsables y los
cronogramas, planes de trabajo establecidas por las mismas.

- Realizacion de entrevista a la Oficina de Tecnologias de informacién y comunicaciones.
(Pruebas de recorrido y/o mesas de trabajo)

Actividad Critica No. 3 — Gestion de riesgos de datos personales para la secretaria
Juridica Distrital.

- Realizar la verificacion y andlisis de la matriz de riesgos de gestién asociada al proceso
de la OTIC con relacién a la proteccidén de datos personales.

Actividad Critica No. 4- Politica de tratamiento de datos personales.

-Verificar la aplicacion de la Resolucion 070 de 2018 por medio de la cual se adopta la
politica de tratamiento de datos personales junto con el Manual de la politica de tratamiento
y proteccién de datos personales y el programa Integral de proteccién de datos personales.

6.3. DESARROLLO DE LAS ACTIVIDADES DE AUDITORIA BASADA EN RIESGOS

Se realiz6 revision de las actividades de auditoria basada en riesgos relacionadas en el
numeral 6.2. en la cual se realizan las siguientes observaciones:

6.3.1. Actividad Critica No. 1 - Responsabilidades del Programa Integral de
Proteccién de Datos Personales

Para efectuar esta actividad se realiz6 la verificacion de algunos formularios y/o encuestas
aplicados en la entidad y diligenciados por los contratistas, funcionarios y usuarios de la
SJD, con el fin de verificar la aplicacion de los requisitos establecidos para el tratamiento
de datos personales, especificamente, en lo relacionado con:
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“ Solicitar la autorizacion para el tratamiento de datos personales a los titulares, manteniendo la
evidencia de dicha autorizacion, ya sea en formato fisico o digital.

- Informar al titular que no esta obligado a autorizar su tratamiento cuando se trate de recoleccién
de informacién catalogada como sensible (Datos Biométricos, filiacién politica o social, religion,
datos de salud y sexualidad)

-Informar al titular la existencia de politica y el aviso de privacidad y en donde puede ser consultada
esta informacion.

Guardar copia de la autorizacion de tratamiento de datos personales.”

Asi mismo se revisa lo preceptuado en el articulo 12 del “Deber de informar al Titular’y el
articulo 17 “De los deberes de los responsables del tratamiento”, de la ley 1581 de 2012.

En este sentido se realiza verificacion de los siguientes formularios:

Nombre del formulario Fecha de aplicacion Dependencia responsable

Encuesta hijos servidores SJD 24/12/2022 Direccion de Gestion Corporativa

Evaluacion evento: Decreto 556 de
2021 “Herramientas de recuperacion 15/05/2023 Direccién Distrital de Politica Juridica
de recursos publicos”.

Inscripcion eventos: Inscripcion a la
jornada de Inteligencia artificial y

administracion de Justicia: Aplicacion, 2/06/2023
perspectiva y Retos para el futuro

Direccion Distrital de Politica Juridica

Formulario de registro de asistencia de
capacitacion sobre responsabilidades 29/06/2023
sobre el manejo de los bienes publicos
enlaSJD

Direccion de Gestidn Corporativa

Formulario contacto en caso de

: Junio de 2023 Direccion de gestion corporativa
emergencia

Fuente: Elaboracién propia de la OCI con base a los formularios desarrollados en la SJD.

! Programa Integral de proteccidn de datos personales. Paginas 5y 6 - Numeral 5 Literal b
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e Encuesta hijos servidores SJD con fecha del 24/12/2022

ENCUESTA HIJOS SERVIDORES SJD

En el marco del Plan de Bienestar e Incentivos y con el animo de desarrollar
adecuadamente las actividades propuestas para los hijos de funcionarios y funcionarias
para fin de ano, la Direccion de Gesticon Corporativa invita a todos los servidores a
actualizar el dato de sus hijos entre O y 12 afios con corte a 24 de diciembre de 2022. Por
lo anterior, les invitamos a diligenciar el siguiente formulario:

Correo electronico *

Celular ndmero: *

Nombres vy Apellidos (Hijo(a) 1)

Tu respuesia

Regiatro Civil o patria potestad (Subir en PDF)

REGISTRO CIVIL ...

Mumers doecumente de identidad del menor

Tu respuesta
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De acuerdo con el anterior formulario, se puede observar la solicitud de datos personales
de un menor de edad, en la cual no se soporta la solicitud de autorizacién de tratamiento
de datos personales; la informacion sobre la finalidad de la recoleccién y los derechos que
le asisten en virtud de la autorizacion otorgada e informar la existencia de politica y el aviso
de privacidad y en donde puede ser consultada esta informacion.

Formato de Evaluacion: Generalidades del Decreto 556 de 2021 “Herramientas de
recuperacion de recursos publicos” con fecha del 15 de mayo de 2023

o}
Formaro de Evaluacion: Generalidades del
Decrero 556 de 2021 "l lerramientas de
l‘n‘cl_l}u’l':u'i(hl de recursos }\L'll)licns"

Fecha: 15 de mayo de 2023

La Secretaria Juridica Distrital, como el ente rector en todos los asuntos juridicos del
Distrito, se interesa en la formacidn y fortalecimiento de las capacidades del cuerpo de
abogados, abogadas y demas funcionarios(as) que coadyuvan al adecuado
funcionamiento de la administracién, por ello ha decidido realizar la siguiente encuesta,
con &l fin de conocer sus comentarios y sugerencias.

Nota: En cumplimientc de la Ley 1581 de 2012 - Proteccion de datos personales, |la
Resolucion 070 de 2018 de la Secretarnia Juridica Distrital, por medio de la cual se adopta
la Politica de Tratamiento de Datos Personales, los datos consignados en el presente
formulario se utilizaran Unicamente para fines del fortalecimiento del cuerpo de abogados
y abogadas del Distrito Capital

El comenido de esta informacidn es publica

Afrocolombiano o afrodescendierme
Pueblos indigenas

Raizales

0000

ROM (Girano)

™
L

Palanquerc

Oros

00

h.li-'.q WIS
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l:_-‘l Fisica

) wisua

{3 Auditiva
0 Imelectual
) PEsicosacial
() Otros

() MNinguno

O si

(D No

Inscripcién a la jornada de Inteligencia artificial y administracion de Justicia:
Aplicacion, perspectiva y Retos para el futuro con fecha del 02/06/2023

INTELIGENCLAS ARTIFICLAL ¥ ADMINIS TIRACION DE JUS TICLS:
APLICACION. PERSPECTIV.A ¥ RETOS PARAS ELL FUTURO

INnscripcicon a la Jormada Inteligencia
Artificial v Admiinistracion de Justicia:
Aplicacicon, Perspectiva v Retos Para eI
Futuro

La Secretaria Juridica Diswinal v el Consejo de Estado. invitan a la Jormads= “inteligencia
Artificial v Admrmi
E=t= jornada = wars a cabo =1 viermnes 2 de junio =n =1 horario de 8:00 a.m_ = 12:00 m_. en
Ia= instalaciones auditoric Huftac= ubicado en Ia Alcaldia Mayor de SBogota. ubicado en I=
Carrer= 2 NS 10-65_

tracién de Justicia: Aplicacion. Perspectiva y Retos Para =1 Fututo™

Not=: En cumplimiento de I=a Ley 1S81 de 2012 - Protec
Resclucién OF0 de 2018 de la Secretari= Juridica Distri
la Politica de Tratamiento de Dat
formulario s= uzili

iSn de datos personales I=
L. por rmedic de la cual == adop:=

consignados en =f presente
Sre=n Gricarente pars fines del fortalecirmiento def cuerpo de sbogasdos
sbogadas def Distrito Capital
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Grupo Stnico ™=

O
-
-
O
-
-
O

Afrococlombianc o afrodescendiente
Pusblos indigenas

Raizalss

RO (Girano)

Falangueroc

Oronoes

Mimguno

Discapacidad *

O
O
-
O
O
O
-

Fisica

WVisual

Auditiva

Imelectual

Psicosocial

COrtros

MNimnguno

Los datos agui consignados seran tratados atendiendo la Politica de Tratamiento *
de Datos Personales y dando cumplimiento a lo dispuesto por los articulos 15 v

20 de la Constitucion Politica, la Ley 1266 de 2008, la Ley 1581 de 2012 v el
Decreto 1377 de 2013 relativos al habeas data y la proteccion de datos. jAutoriza
el tratamiento de sus datos personales?

=
()

Si

No

De los dos anteriores formularios se pudo observar la solicitud de datos personales, en la
que efectivamente si se solicitd la autorizacion de tratamiento de datos personales, sin
embargo, se identificé la solicitud de datos sensibles en la cual, no se le informo al titular
gue no estd obligado a autorizar su tratamiento cuando se trate de recoleccion de
informacion catalogada como sensible.
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- Formulario de registro de asistencia de capacitacién sobre responsabilidades sobre
el manejo de los bienes publicos en la SJD, con fecha del dia 22 de junio de 2023.

Registro de asistencia
Este cuestionario se realiza con el fin de medir el nivel de participacion de funcionarios,
grupos de valor v partes imteresadas en las distintas jormadas de orientacidn v

sensibilizacidn desarralladas duramte la vigencia_

Al completar v enviar estos datos usted autoriza a la Secretaria Juridica Distrital para que
realice el tratamiento de sus datos personales, que podrén encontrar a través del enlace:

caforeroi@secretariajuridica.gov.co

Fresenta alguna discapacidad? *
Fizica

Wisual

HAouaditiva

Intelectual

Psicosocial

Otros

MNinguma

0000000

-Formulario de contacto en caso de emergencia

Carrera 8 No. 10-65
Cédigo Postal: 111711

E3 CONTACTO EN CASO DE
EMERGENCIA £3

En el marco del PLAN DE PREVENCION, PREPARACION ¥ RESPUESTA

ANTE EMERGENCIAS, la Direccion de Gestion Corporativa de la Secretaria Juridica Distrital,
requiere de su colaboracion con el diligenciamiento de la siguiente encuesta.

La informacion consignada en el presente formulario sera empleada exclusivamente para uso
interno de la Direccion de Gestion Corporativa - Proceso de Gestion del Talento Humano y el
Sistema de Gestion de Seguridad y Salud en el Trabajo de la Secretaria Juridica Distrital y seran
tratados seguldn lo dispuesto en la Ley Estatutaria 1581 de 2012 y su Decreto Reglamentario
1377 de 2013.
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Correo >

dsarmiento@secretariajuridica.gowv.co

Mombre completo: *

Diana Carolina Sarmiento Barrera

Cedula de ciudadania *

53081489

Tipo de sangre: *

O0000®O0O0

QO positivo

O negativo

A positivo

A negativo

B positivo

B negativo

AB positivo

AB negativo

Entidad prestadora de salud a la cual se encuentra afiliado *

Sanitas

Arl a la cual se encuentra afiliado

Positiva
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Carrera 8 No. 10— 65
Cédigo Postal: 111711

Toma algun medicamento o presenta alguna condicion medica, como lipotimias,
desmayos, epilepsia, alergias u alguna condiciéon meédica o recomendaciones a
tener en cuenta ante una situacion de emergencia. *

MNo

Presenta alergia a algun medicamento: *

Tramadol y metroclapramida Plasil

De los dos (2) formularios enunciados anteriormente, se pudo observar la solicitud de datos
personales en la que no se solicitd la autorizacién de tratamiento de datos personales.

Asi mismo, se identificé la solicitud de datos sensibles en la cual, no se le informo al titular
gue no estd obligado a autorizar su tratamiento cuando se trate de recoleccion de
informacidn catalogada como sensible.

En concordancia con los anteriores formularios, a nivel general se pudo observar que en
algunos de los formularios diligenciados por los titulares, no hay soportes de solicitud de
autorizacion de tratamiento de datos personales; de informar al titular la existencia de
politica, el aviso de privacidad, en donde puede ser consultada esta informacion y en los
gue se requieren datos sensibles no se evidencia que al titular se le informe que no esta
obligado a autorizar su tratamiento cuando se trate de recoleccion de informacion
catalogada como sensible.

6.3.1.1. Bases de datos registradas en el Registro Nacional de Bases de Datos —
RNBD de la Superintendencia de Industriay Comercio.

Respecto al registro, se realizé la verificacion de las bases de datos remitidas por las
dependencias de la SJD, a la Oficina de tecnologias de la informaciéon y comunicaciones
con relacién a la proteccion de datos personales, con el fin de verificar el cumplimiento de
los funcionarios de la entidad que realizan tratamiento de datos personales, respecto al
siguiente aspecto: “Si la informacién recolectada implica la creacién de una Base de Datos, a la
cual se le realizard tratamiento, esta debera ser informada a la Oficina de Tecnologias de la
Informacion y las Comunicaciones con el fin de realizar el respectivo reporte ante la SIC."?

En este sentido se realiz6 la consulta en el sistema SIGA, del memorando No. 3-2023-
1732, en la cual, la Oficina de tecnologias de la informacién y Comunicaciones envio a las

2 programa Integral de Proteccién de Datos Personales, Literal B. Pagina 6 de 14
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diferentes dependencias (Despacho de la SJD, Direccion de Gestion Corporativa, Direccion
Distrital de Asuntos Disciplinarios, Direccion Distrital de Doctrina y asuntos normativos,
Direccion Distrital de Gestion Judicial, Direccion Distrital de Inspeccién, Vigilancia y control,
Direccion Distrital de Politica Juridica, Oficina Asesora de Planeacion, Oficina de Control
Interno y Subsecretaria Juridica Distrital) solicitud de reporte de bases de datos que
contengan datos personales.

A continuacioén, se muestra lo reportado por las siguientes dependencias:

¢Se reportd base

No. de Fecha de de datos
Dependencia| memorando radicacion (tratamiento  de Observaciones
de respuesta datos
personales)?
Nombre de base de datos: Cuadro de Control
Direccién de de Contratos/ Descripcion de la Finalidad: Se
Gestion 3-2023-2220 | 24/02/2023 Sl relacionan los datos de contratos suscritos con
Corporativa la entidad determinando informacion contractual
y financiera requerida.
Nombre de base de datos: Registro de
- asistencia eventos OAP/ Descripcion de la
Oficina Finalidad: En la base de datos se guardan los
Asesora de| 3-2023-2195 | 23/02/2023 Sl . ’ . ! .
Planeacion rgglstros de Iag listas de asistencia de las
diferentes reuniones yl/o eventos que se
realizan en la Oficina Asesora de Planeacion.
Oficina  de No administrar base de datos que contenga
Control 3-2023-1817 | 16/02/2023 N/A d
Interno atos personales.
Direccion
Distrital e No cuenta con bases de datos que contengan
Doctrina  y| 3-2023-2123 | 22/02/2023 N/A d
atos personales.
Asuntos
Normativos
Nombre de base de datos: Cuadro de Control
certificados IVC 2023/ Cuadro de control de
Direccion procesos sancionatorios. Descripcion de la
Distrital Finalidad: Seguimiento a las solicitudes y
Inspeccion, 3-2023-2246 25/02/2023 Sl certificados expedidos, mes a mes incluyendo
Vigilancia vy los tiempos de respuesta. Seguimiento a los
Control procesos sancionatorios en las diferentes
etapas y tiempo en los que se adelantan los
diferentes procesos.
Direccién de Nombre de base de datos: Planilla de
Gestion 3-2023-2286 28/02/2023 Sl liquidacién Descripcion de la Finalidad:
Corporativa Archivo de Excel utilizado al interior del proceso
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¢Se reportd base
No. de Fecha de de datos
Dependencia | memorando Sy (tratamiento  de Observaciones
radicacion
de respuesta datos
personales)?
financiero para la liquidacion de las cuentas de
contratos de prestaciéon de servicios de la
entidad.
Direccién de Nombre de base de datos: Reporte de Gestidn
Gestion de Peticiones Ciudadanas. Descripcion de la
Corporativa - Finalidad: Determinar la totalidad de las PQRS
Bdase de 3.2023-2356 1/03/2023 S| recibidas por la SJD a trav_és de Iog diferentes
atos - canales registrados en el Sistema Distrital para
Proceso de la Gestion de Peticiones Ciudadanas Bogota te
atencién ala Escucha en cumplimiento a lo establecido por el
ciudadania Decreto 371 de 2010. (ver anexo No.5)
D En la dependencia, no se recolectan ni se
espacho de .
la secretaria efect.uan capturas Fie dato§ personales que
Juridica 3-2023-2516 3/03/2023 N/A requieran un tratamllento activo de _datos, para
Disrital ggranhzar la custodia y almacenamiento de los
mismos.
Nombre de base de datos: Base de datos
SIGA. Descripcion de la Finalidad: Permite
Direccié disponer de los datos de personas, vinculadas
ireccion de . . . p
Gestion aentidades pubhcas y a empresas privadas, asi
Corporativa - como de ciudadanos en general que han
p 3-2023-2613 7/03/2023 Sl radicado comunicaciones ante la Secretaria
roceso o o
Gestion Jur|d|cg .Dlstrltal, para poder dgr rgspuesta a
D sus solicitudes. Asi mismo permite disponer de
ocumental L .
los datos de funcionarios y contratistas de la
Secretaria Juridica Distrital que proyectan,
revisan y firman comunicaciones oficiales.
Nombre de base de datos: Base de datos
“Planta de Personal’. Descripcion de la
Finalidad: A partir de la relacién de cargos de
la planta de personal de la entidad, se registran
Direccién de los datos de los servidores publicos que los
Gestion 3-2023-2617 7/03/2023 Sl ocupan, asi como algunas situaciones
Corporativa administrativas (encargos, periodo de pruebas
en ofras entidades, licencias, etc), todo esto
como insumo para dar respuesta a solicitud de
informacion interna y externa y para aplicar
punto de control en la revisién de la némina.
Direccion Nomt'Jre.de base de d'atos: Red de abogados
Distital  de 3-2023-2474 3/03/2023 Sl del Distrito. Descripcion de la Finalidad: Se

realiza socializacion de los boletines Bogota
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¢Se reportd base
No. de Fecha de de datos
Dependencia | memorando Sy (tratamiento  de Observaciones
radicacion
de respuesta datos
personales)?
politica juridica, Boletin Modelo de gestién Juridica
juridica Publica y las invitaciones para las Jornadas de
orientaciéon que lidera la Direccion Distrital de
Politica Juridica.

Fuente: Elaboracién propia de la OCI con base a lo consultado en SMART del radicado No. 3-2023-1732

Del anterior cuadro, se pudo observar que las bases de datos enviadas por las diferentes
dependencias con relacién a tratamiento de datos personales fueron remitidas a la Oficina
de tecnologia de la Informacion y comunicaciones, sin embargo, al ser consultadas en el
RNBD Registro Nacional de Base de datos, no se soporta el registro de estas, tal y como
se puede observar en la siguiente imagen:

Esta seccion se encuentran las bases de datos con informacion personal gue el Responsable del Tratamiento ha inscrito en el RN REGISTRO NAC|0NAL

RNBD. BD DE BASES DE DATOS

Responsable: SECRETARIA JURIDICA DISTRITAL - SUBORDINADA DE BOGOTA DISTRITO CAPITAL

Nombre de la Base de Datos Opcion

Sistema Integrado de Gestion - SMART - Sistema de Seguridad v Salud en el Trabajo-SGSI Consultar ED
Tabla de Ausentismo Consultar BD
Sistemna de Informacion de Procesos Judiciales - SIPROJ Consultar BD
Sistema de Informacion de Correspondencia - SIGA Consultar BD
Sistema de Personal y Nomina - PERNC Consuliar BD
Expedientes Disciplinarios en Fisico Consuliar BD
Sisterna de Informacion - Régimen Legal de Bogota - RLB Consultar BD
Base asistentes Seminario 2019 Consultar BD
Historiales Laborales Consultar BD
Expedientes Judiciales Fisicos Consultar BD
Eventos de Orientacion Juridica - Base inscritos Jomnadas de Capacitacion Juridicas Consultar BD
Sistema de Informacion de Personas Juridicas —SIPEJ Consultar BD
Carpeta administrativa entidades sin dnimo de lucro Consultar BD
Sistema de Informacion -Abogacia General del Servicio Juridico del Distrito Capital - AGSJDC Consultar BD
Ordenes de pago Consultar BD
Contratos Consultar BD
Sisterna de Informacion Discplinario - SID Consultar BD
Buzon de nofificaciones Judiciales Consultar BD
Carpetas ejecucion sanciones disciplinarias a funcionarios nominados por el Sefior Alcalde Mayor Consultar BD

Mostrando 1 a 19 de 19 entradas

Fuente: Registro Nacional de Bases de Datos - RNBD
Pagina 16 de 34
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Es de precisar, que al realizar la revision del reporte cuatrimestral de 2023 del seguimiento
de la matriz de riesgos de gestion se pudo observar que, dentro de las evidencias aportadas
por la OTIC, con relacién al riesgo asociado del reporte de bases de datos personales a la
SIC, se evidencia constancia de registro de diecinueve (19) bases de datos, las cuales no
se relacionan con las remitidas por las diferentes dependencias en el mes de febrero y
marzo de 2023.

6.3.1.3. Revision de peticiones y consultas relacionadas con los datos personales.

Respecto al presente punto, se realiza la revisién de la base de datos de PQRSD del
sistema Bogota te escucha correspondiente al segundo semestre de 2022, con el fin de
verificar el cumplimiento al “trdmite de las consultas y reclamos formulados en los términos
sefalados en la presente ley”, determinado como responsabilidad de la Oficina de
Tecnologias de la Informacién y Comunicaciones del programa Integral de proteccion de
daros personales.

A continuacién, se muestra las peticiones relacionadas con datos personales asi:
Estado de Ila
peticion

No. De peticion | Dependencia Asunto

Derecho de peticion articulo 23 cp. se solicita
Direccion de Gestion | documentacion al departamento juridico de la alcaldia | Solucionado -

3136732022 Corporativa mayor de Bogota como prueba documental en proceso | Por traslado
judicial autorizé uso datos personales.
4159812022 Direccion de Gestion | Derecho de peticidn autorizé uso datos personales y | Cerrado- Por no

Corporativa certifico correo tipo peticién interposicion de recurso competencia
Fuente: Elaboracién propia de la OCI con base en informacion reportada en la Aplicacién Bogota Te escucha.

De acuerdo con la anterior tabla, no se recibieron por parte de la entidad peticiones
ciudadanas o cualquier otro requerimiento relacionado con datos personales.

No obstante, la entidad cuenta con las directrices y procedimiento a efectuar en caso de
gue se reciban solicitudes de este tipo, al respecto se evidencio:

Resolucion 070 del 30 de julio de 2018, Por medio de la cual la Secretaria Juridica
Distrital adopta la Politica de Tratamiento de Datos Personales establece:

Pagina 17 de 34
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II. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

La Direccion Corporativa de la Secretaria Juridica Distrital, serd el area responsable de la
recepcion y atencion de peticiones, quejas, reclamos y consultas relacionadas con el tratamiento
de Datos Personales.

DATOS DE CONTACTO:

Entidad Secretaria Juridica Distrital
Direccion Carrera 8 No. 10 — 65
Caodigo Postal 111711

Teléfono (1) 3813000

Correo www.bogotajuridica.gov.co
electrénico

El Manual de la politica de tratamiento y proteccién de datos personales:

Carrera 8 No. 10-65

6.15. Area responsable de la implementacién y observancia de esta politica y de la
atencién de peticiones, consultas y reclamos en relacién con el Tratamiento de
Datos

La Secretarfa Juridica Distrital tiene a su cargo la labor de desarrollo, implementacion,
capacitacion y observancia de esta Politica, para lo cual se coordinara por parte del area
designada por la Secrefaria(o) Juridica(o), lo pertinente; inicialmente a través de los
responsables de las que se designen de las areas misionales y de apoyo. Para el efecto, todos
los funcionarios que realizan el Tratamiento de Datos Personales en las diferentes areas, estan
obligados a dar traslado al area responsable de la implementacion y observancia de esta politica
-de manera inmediata- todas las peticiones, quejas o reclamos que reciban por parte de los
Titulares de Datos Personales.

Particularmente, la oficina que designe la Secretaria(o) Juridica (o), sera la dependencia
responsable de atender las peticiones, consultas y reclamos, donde el titular de la informacion
podra ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion.

Pagina 18 de 34

Cédigo Postal: 111711 o

Tel: 3813000 = : /5

www.bogotajuridica.gov.co ?900 ALCALDIA MAYOR

Info: Linea 195 % SGS s'—'s:rmxvu
€021/962806

CLASIFICACION DE LA INFORMACION: PUBLICA
2310300-FT-046 Versién 05




BOGOT/\

SECRETARIA JURIDICA DISTRITAL

SECRETARIA

JURIDICA EVALUACION INDEPENDIENTE

DISTRITAL INFORME DE AUDITORIA

6.6. Directrices Especificas

Se establecen las siguientes directrices generales en el tratamiento de datos personales:
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a. La Oficina de Tecnologias de la Informacion y las Comunicaciones sera el area encargada
en la Secretaria para atender las peticiones que realice la ciudadania en referencia a datos
personales.

Y el procedimiento 2310200-PR-128 Atencién de requerimientos de datos personales:

4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No PHVA. RESPONSABLE TAREA (S) (Dias) REGISTROS
Enviar comunicacidn al solicitante indicandole que debe acreditar su
calidad de titular o facultado v que tiena un plazo méximo de dos mesas 1 Oficio
Reguerir a para aportar los documentos respectivos. En el mismo escrito se la 2311520-FT-
solicitante para Profesional informa que, de lo contrario, se considerard que existe un desistimiento 019
3 -] universitario | tacito.
calidad de fitular aTIC Comen
o facultado Si la respuesta es NO pasa a la actividad No 3. Si la respuesta es Sl Electrénico o
continda con la actividad Mo 4. SIGA
DOficio
Profasional
universitario 1 2311520-FT-
Enviar respuesta oTIC | . . E N . 013
4 al titular Profasional Enviar respuesta al titular informando que hubo un desistimiento tacito Comen
Dn-snsndn | Electrdnico o
cumental SIGA
El profasional universitario da la OTIC deberd tramitar las solicitudes Comeo
Tramitar la que _cnlrraspondan a tratamie_nm da datos p_ar;onqles asl: Electrénico o
Eliminacidn Profesional |- Ellmlnamdn: P_ala las solicitudes de ellmlr_bamﬁl_'h de dal_ns sa debe SIGA
5 mlrecciﬁnc; universitario revisar en conjunts con al érea qua cusiodia Ig informacién personal )
actualizacion QaTIC =i los datos tienan alguna relacidn contractual vigente o un deber legal | 10 a 15 dias Acta de
que requiera el tratamiento y consarvacién. Si los datos tienen alguna hébiles validacidn de la
relacidn_con_lo  anteriormente sefialado se debe dar respuesta actualizacion o
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Teniendo en cuenta lo anterior, se observa que los distintos documentos en los cuales se
define el area o dependencia responsable de atencién de los requerimientos relacionados
con datos personales, no son concordantes con la politica de tratamiento de datos

personales.

6.3.2. Actividad Critica No. 2 - Responsabilidades del Oficial de proteccion de datos

personales.

Para desarrollar la presente actividad, se verifico el cumplimiento a lo dispuesto por el
“Comité Institucional de Gestioén y Desempefio, la cual aprobé la designacién de un equipo de trabajo
compuesto por la Oficina de Tecnologias de la Informacion y las Comunicaciones, Oficina Asesora
de Planeacion, Direccion de Gestidon Corporativa y Oficina de Control Interno en donde cada &rea
tiene asignadas las responsabilidades definidas en el articulo 12 del Acuerdo 822 de 2021 del
Concejo de Bogota. Estos roles estan estructurados para el desarrollo, verificacién y control del

programa el cual esta constituido en la siguiente tabla:

Funcion Responsable Observacion de la OCI S:ggltmo
1) Velar por la
implementacién  efectiva De acuerdo con los formularios desarrollados por la
de las politicas y SJD, la cual son diligenciados por los funcionarios de
procedimientos Alta Direccion planta y contratistas, se pudo evidenciar que, en NO
adoptados por la Entidad algunos, no se cumple con el debido tratamiento de
para cumplir la normativa datos personales, del cual se puede observar en el
asociada a la proteccion Numeral 6.3.1., del presente informe.
de datos.
2) Promover la
elaboracion 'y  hacer Al realizar verificacion en el sistema SMART del
seguimiento a la Oficina Asesora primer reporte cuatrimestral de la matriz de riesgos
implementacion de un de Planeacion de gestion, se pudo observar la implementacion de Sl
sistema de administracion riesgos y controles con relacion al tratamiento de
de riesgos del tratamiento datos personales.
de datos personales
3) Coordinar la definicion
e implementacién de En cronograma para la vigencia 2023, publicado en
Programa Integral de Oficina de SMART como soporte de control de riesgos y en
Gestion de datos . radicado 3-2023-2258 con fecha del 27/02/2023, se

tecnologias de la . . .

personales, de informacion observa que esta actividad estara soportada con “e/
conformidad con lo Y sequimiento al cumplimiento de este programa se

. Telecomunicacion o o P 5 NO
establecido en el Modelo _ .| realizara en Comités de Gestién y Desempefio del

o es - Oficina| - "

Integrado de Gestion y afio 2023.
Planeacién y la Asesora de
implementacién de Planeacion No se observa evidencia de ejecucion de esta
buenas practicas de actividad durante el 2023.
gestion datos
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Funcién Responsable Observacién de la OCI g:rr:;:elNo
personales dentro de la
entidad que promuevan la
privacidad por disefio y la
implementacion de
evaluaciones de impacto
de privacidad.
En atencion al memorando bajo radicado No. 3-2023-
2258 con fecha del 27/02/2023, la OAP remitid
4) Servir de enlace y| A . cronograma de actividades a la OTIC, indicando que
) . | Oficina de o .
coordinar con las demas . esta actividad se desarrollara en el segundo trimestre
- . tecnologias de la " . - )
areas de la entidad para informacion de 2023 y "se realizara el seguimiento a través de las
asegurar una ' Y actividades definidas en el plan de sostenibilidad
. o Telecomunicacion " NO
implementacién es - Oficina MIPG 2023.
trasversal del programa Asesora de
integral de gestion de Planeacion Revisado el el plan de sostenibilidad MIPG 2023, no
datos personales. se identifican formulacién de ninguna actividad
relacionada con el programa, ni con la proteccién de
datos personales.
. En virtud del Numeral 6.3.1.1. del presente informe,
5) Registrar las bases de Y
. se observa, que para la vigencia 2023 (febrero y
datos de la Entidad en el Ofic d liz6 las 3 la Ofici
Registro  Nacional  de icina e | marzo) se realizé reporte por las @reas a la Oficina
Bases de Datos tecnologias de la | de Tecnologias de la Informacion, sin embargo no se
. Y| informacién y | observa el efectivo reporte de las mismas en el NO
Actualizar el reporte Tel Co istro de B ded istrad | Reqi
atendiendo las | T€l€comunicacion reg|§tro e Bases de datos registradas en el Registro
. : es Nacional de Bases de Datos — RNBD de la
instrucciones que sobre el . . . o
. . Superintendencia de Industria y Comercio, ni se
particular emita la SIC. - . iy
realiz6 ninguna retroalimentacion..
6) Analizar las En cronograma del programa, dispuesto en el
responsabilidades de sistema Smart, como soportes de ejecucién de
cada cargo de las | Oficina de | controles, se observa cronograma en el cual se
distintas areas de la |tecnologias de la | determina que esta actividad se ejecut6 en abril de
entidad, para disefiar un | informacion y | 2022, ante lo cual no se suministré ningun soporte. NO
programa de | Telecomunicacion
entrenamiento en|es Adicionalmente, no se observan actividades de
proteccion de  datos entrenamiento o capacitacién para 2023.
personales.
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Funcién Responsable Observacién de la OCI T 2
cumple

Al revisar el primer reporte cuatrimestral de la
vigencia 2023 de la matriz de riesgos de gestion de
la OTIC, se pudo observar que el riesgo asociado a
la "Posibilidad de afectacién reputacional en la

7) Capacitar al talento entidad, por sanciones legales y econoémicas, debido

humano de la | Oficina de | desconocimiento de las leyes que reglamentan el

organizacion en datos | tecnologias de la | tratamiento y proteccion de datos personales y la

personales  para la | informacion y | ausencia de capacitacion en las leyes que regulan el N/A

creacidon de una cultura | Telecomunicacion |tema de proteccion de datos a nivel distrital y

de proteccion de datos en | es nacional." dentro de las evidencias se adjuntd un

la entidad. cronograma con relacion a la presente
responsabilidad, en la cual establecié que se dictaran
capacitaciones de induccion a nuevos funcionarios
sobre el programa integral de Datos personales
dentro del mes de junio a diciembre de 2023.

8 Velar por la

implementacion de

planes de auditoria para

verificar el cumplimiento

de las politicas ~de Oficina de Control

tratamiento de datos Interno Se encuentra en curso con la presente auditoria. Sl

personales, asi como de

los controles establecidos

por la entidad para evitar

indebidos tratamientos de

datos personales.
Al realizar revisidn del primer reporte cuatrimestral de
la matriz de riesgos de gestién de la OTIC, se pudo
observar que el riesgo asociado a la "Posibilidad de
afectacion reputacional en la entidad, por sanciones
legales y econdmicas, debido desconocimiento de
las leyes que reglamentan el tratamiento y proteccion

9) Estructurar, disefiar y | Oficina de ;19 datos personales y la ausencia de cap'a,citacién en

hacer seguimiento al | tecnologias de la | & {ey es que regulaq ol toma de protection qe da.tos

9 g "

. . . a nivel distrital y nacional." Dentro de las evidencias
programa integral  de | informacion y djunt6 un cronograma con relacion a la presente NO
gestion de datos | Telecomunicacion | > 2" i 9 I | lecié P |
personales. es requn§abl idad, en a cua establecio que e

seguimiento al cumplimiento del programa se
realizara en los comités de Gestién y desempefio del
afio 2023.

Asi mismo se actualizaran los documentos (politicas,
procedimientos, avisos de privacidad, etc.) durante el
primer semestre de 2023.
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Cumple/No

Funcién Responsable Observacién de la OCI
cumple

En concordancia con lo anterior, la OCI no identifica
el desarrollo de las actividades enunciadas. No se
soporta evidencia

Fuente: Elaboracion propia de la OCI, con base al programa integral de proteccion de datos personales. Numeral 5.2 —
Péagina 8 de 14.

En concordancia con el anterior cuadro, se pudo identificar dos (2) cronogramas
proyectados por la OAP y la OTIC, del cual dentro de las nueve (9) funciones asignadas,
no se soportan cuatro (4) de ellas realizadas.

Es de precisar que los cronogramas establecidos por la OAP y OTIC, no se soporta la
aprobacién de los mismos ante el Comité Institucional de Gestién y Desempefio, teniendo
en cuenta que “a resolucion 054 de 2018 la cual establece la creaciéon del Comité
Institucional de Gestién y Desempefio de la entidad, sefala en el articulo 9. Equipos de
Trabajo: En las situaciones que el Comité Institucional de Gestion y Desempefio lo
considere y las teméticas lo requieran, se podran conformar Equipos de Trabajo, los cuales
realizaran y desarrollaran las actividades operativas que de acuerdo a la temética se
requieran, con el fin de presentar para aprobacidn del Comité Institucional el resultado de la
gestidn realizada al interior de los equipos, como: los planes de trabajo, metodologias,
informes de resultados, proyectos de actos administrativos, directrices, y recomendaciones,
sobre los temas a cargo del Equipo de Trabajo”. (subrayado y negrilla fuera de texto)

6.3.3. Actividad Critica No. 3 Gestion de riesgos de datos personales para la
secretaria Juridica Distrital.

Para desarrollar la presente actividad, se verifica y analiza la matriz de riesgos de gestion
asociada al proceso de la Oficina de Tecnologias de la informacién y ciudadania, con
relaciéon a la proteccion de datos personales, asi:

Evaluacion
Causa Raiz | Causa Inmediata RIESGO Descripcion del Control zona de riesgo
residual

Coordinacién y a) Posibilidad de afectacion | EI Oficial de Seguridad de la
Comunicacion: | Coordinacion  y | reputacional en la entidad, por | Informacién verifica semestraimente
Ausencia  de | Comunicacion: sanciones legales y economicas, | el cumplimiento de los controles
capacitacion en | Desconocimiento | debido desconocimiento de las | establecidos en el plan integral de
las leyes que |de las leyes que |leyes que reglamentan el | proteccion de datos personales tales
regulan el tema | reglamentan el | tratamiento y proteccién de datos | como: informar el aviso de
de proteccién de | tratamiento y | personales y la ausencia de | privacidad, solicitar consentimiento
datos a nivel | proteccién de | capacitacion en las leyes que |para el tratamiento de datos
distrital y | datos personales. | regulan el tema de proteccidn de | personales y  solicitudes de
nacional. datos a nivel distrital y nacional. | actualizacion y supresion de datos.

Moderada
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Coordinacion y El Oficial de Seguridad de la
Comunicacion: b) Posibilidad de afectacion :giorb'gzgfrééeggf:selszggﬁgr? :ﬁ
Retraso en la reputacional en la entidad, por informacion de datosq ersonalesgen
actividad  del | Coordinacion  y | sanciones legales y econémicas, la Secretaria con to dan) las areas de
levantamiento y | Comunicacion: debido al retraso en la actividad la entidad v envia el reporte de éstas Moderada
reporte de las | Sanciones legales | del levantamiento y reporte de las y P -
o antes del 31 de marzo de cada afio
bases de datos | y econdmicas bases de datos personales ante la | Reaistro Nacional de B d
ersonales ante SIC en el Registro fvaciona’ de Bases ce
IF;SIC Datos de la Superintendencia de
Industria y Comercio.
El grupo de infraestructura de la
OTIC verifica las politicas de control
Tecnologia: de acceso a redes y servicios de red
Revelac?én. o c) Posibilidad de afectacion | a si mismo el acceso de los usuarios
Tecnologia: utilizacion de reputacional, por revelaciéon o|a los diferentes sistemas de
Accesos no manera utilizacion de manera inadecuada | informacion de la entidad, y lo realiza
autorizados  a inadecuada la la informacién confidencial de la | mediante el seguimiento a los Moderada
los datos informacion entidad y/o la ciudadania, debido a | perfiles asignados a los usuarios de
personales confidencial de la | 3CC8S0S o autorizados a los | los servicios de tecnologia y a los
custodiados en entidad  vio  la datos personales custodiados en | sistemas de informacién de manera
la entidad. ciuda daniay la entidad. trimestral. La evidencia de la
actividad estd en el reporte de
usuarios con sus respectivos
perfiles.
Control 1: El profesional
especializado y contratista de
gestion de redes de la OTIC
implementan  software VPN vy
Tecnologia: configuran  IP publicas  para
I .| garantizar la seguridad en las
Impericia ’ d) P0I3|b|||dad de afegtacmn conexiones  de red intemas y
humana, o0 | Tecnologia: reputacional, por afectacién de externas. Mensualmente se realiza
alteracion de la | Afectacion de | forma fraudulenta a la integridad un re 6rte sobre las VPN
configuracion o | forma fraudulenta | de la informacién de la entidad y/o conexiopnes activas y
fallas del | a la integridad de | la ciudadania, debido a impericia Control 2: Los in e.nieros J6 soborte Moderada
sistema la informacion de | humana, o alteracion de la técnico élabora% e'ecutanp un
eléctrico, o|la entidad y/o la | configuracion fallas del sistema cronoarama_de yma thenimientos
medio ambiente | ciudadania eléctrico, o medio ambiente no revegtivos en los equios de
no apropiado o apropiado o sabotaje. pr cquip
sabotaje cqmputg de. la entidad. .Como
evidencia se tiene la aprobacion del
cronograma por parte del Jefe de la
Oficina TIC y el acta de satisfaccion
firmada por parte del usuario del
equipo de computo.
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Tecnologia: - .
Pérdida de|e) Posibiidad de afectacion | Ofical de Seguridad de la
- . s : A Informacién, mensualmente realiza
Tecnologia: disponibilidad de | reputacional, por pérdida de s o
- S el andlisis de vulnerabilidades a la
Vencimiento de | los datos | disponibilidad de los datos | . .-
L infraestructura  tecnologica.  Los
licencias, personales  por | personales, por fallas en la b
. o resultados  del  andlisis de
certificados fallas en la| aplicacién causadas por o .
o L - vulnerabilidades son subidos a la
digitales, aplicacion vulnerabilidades presentadas en .
- . ; - herramienta SMART vy presentados
dominios y/o el | causadas por | los sistemas de informacién que . o Moderada
o . al profesional especializado de la
uso no | vulnerabilidades | custodian o almacenan datos .
. . - OTIC, el cual realiza el plan de
autorizado  de | presentadas  en | personales, debido al vencimiento | _... .7 -
X e e o mitigacion de las vulnerabilidades.
software o forma | los sistemas de | de licencias, certificados digitales, . "
. y o . Cada dos meses sesiona el Comité
de informacién  que | dominios y/o el uso no autorizado .
. . de Vulnerabilidades para presentar
almacenamiento | custodian o|de software o forma de .
: el estado de remediacidon de las
almacenan datos | almacenamiento. o .
vulnerabilidades al jefe de la OTIC.
personales.
Fuente: Elaboracién propia de la OCI, con base a la matriz de riesgos de gestién de la OTIC registrada en el sistema
SMART
¢Durante el
periodo de
reporte el Observaciones de la OCI
evento se
materializ6?
Respecto al riesgo con literal a), con relacion a lo establecido en el control, en el deber de verificar
“semestralmente el cumplimiento de los controles establecidos en el plan integral de proteccion de datos
personales tales como: informar el aviso de privacidad, solicitar consentimiento para el tratamiento
de datos personales y solicitudes de actualizacién y supresién de datos”. (Negrilla y cursiva fuera
de texto) No se evidencia soporte de verificacion de dichos controles.
NO Al realizar la revision del primer reporte de monitoreo con fecha del 18/04/2023, se identificd que no se
reportd materializacion del riesgo en el periodo, del cual se adjuntd un “cronograma aprobado para la
ejecucion del Plan Integral de Proteccién de Datos para el afio 2023.”
En este sentido, la OCl estableci6 que de acuerdo a las actividades descritas en el control no hay soporte
ni avance de verificacion y seguimiento de las actividades establecidas en el control, toda vez que el
cronograma no soporta el desarrollo de estas actividades.
Con relacién al riesgo con literal b), de acuerdo con lo establecido en el control, en la de realizar “e/
inventario de las bases de datos que contengan informacion de datos personales en la Secretaria con
todas las areas de la entidad y envia el reporte de éstas antes del 31 de marzo de cada afio en el Registro
Nacional de Bases de Datos de la Superintendencia de Industria y Comercio”
NO
Al realizar revision del primer reporte de monitoreo con fecha del 18/04/2023 , se identificd que no se
report6 la materializacion de riesgo en el periodo, del cual se soportan bases de datos por las diferentes
dependencias, que si bien se identifica una constancia de bases de datos ante la SIC, no se evidencia el
registro de estas en el sistema RNBD de la SIC.
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Frente al riesgo con literal ¢), de acuerdo a lo establecido en el control de “... verificar las politicas de
control de acceso a redes y servicios de red, mediante el seguimiento a los perfiles asignados a los
usuarios de los servicios de tecnologia y a los sistemas de informacién de manera trimestral...”

NO
Al realizar la revisién del primer reporte de monitoreo con fecha del 18/04/2023, no se reportd la
materializacion del riesgo en el periodo, del cual adjunt6 el listado de usuarios de red activos en el
trimestre.

Con relacion al riesgo con literal d) se identifican dos controles en los que establece la implementacion
de un software VPN y configurar IP pablicas para garantizar la seguridad en las conexiones de red
internas y externas. Mensualmente se realiza un reporte sobre las VPN y conexiones activas.

Al realizar revision del primer reporte de monitoreo con fecha del 18/04/2023, no se reportd
materializacion del riesgo en el periodo, del cual se adjunto listado de las VPN activas y configuradas
durante el trimestre.

NO Frente al control No. 2 en la que “los ingenieros de soporte técnico elaboran y ejecutan un cronograma
de mantenimientos preventivos en los equipos de cémputo de la entidad.”

Al realizar revisién del primer reporte de monitoreo con fecha del 18/04/2023, no se reportd la
materializacion del riesgo en el periodo, del cual se indica que durante el primer trimestre del afio 2023
no se realizaron mantenimientos preventivos en los PC. Se adjunta evidencia del inicio de los
mantenimientos a partir del mes de abril. En los anexos se identifica memorando dirigido a la Direccién
Distrital de Asuntos Disciplinarios; OCI; OAP sobre mantenimientos preventivos y correctivos
computadores Abril y mayo 2023.

Respecto al riesgo con literal ), en atencion a lo determinado en el control “mensualmente realiza el
analisis de vulnerabilidades a la infraestructura tecnolégica... Cada dos meses sesiona el Comité de
Vulnerabilidades para presentar el estado de remediacion de las vulnerabilidades al jefe de la OTIC.

Al realizar revision del primer reporte de monitoreo con fecha del 18/04/2023 realizado por el contratista
Leonardo Santos Chacdn no se reporté materializacion del riesgo en el periodo, del cual adjunto las

evidencias de las actividades de andlisis de vulnerabilidades en el trimestre.
Fuente: Elaboracién propia de la OCI, con base a la matriz de riesgos de gestiéon de la OTIC registrada en el sistema
SMART

NO

De acuerdo con lo anterior, se observa ausencia de monitoreo realizado por la OTIC frente
a los controles establecidos en los riesgos a) y b), toda vez que no se soporta evidencia
gue apunte al cumplimiento de las actividades establecidas en los controles.

6.3.4. Actividad Critica No. 4 Politica de tratamiento de datos personales.

Referente a la Resolucién 070 de julio de 2018 en concordancia con el manual de la politica
de tratamiento de datos con cédigo 2310200-MA-014, se pudo observar que la politica
descrita en el manual no tiene relacién en algunos aspectos con la resolucion toda vez que
presenta las siguientes discrepancias:

- Dentro de la politica definida en la resoluciéon 070 indica que la Direccion Corporativa de
la Secretaria juridica Distrital, sera el area responsable de la recepcion y atencion de
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peticiones, quejas, reclamos y consultas relacionadas con el tratamiento de datos
personales.

Al verificar el manual dentro del numeral 6.6. Directrices especificas... a. La Oficina de
Tecnologias de la Informacién y las Comunicaciones sera el area encargada en la
Secretaria para atender las peticiones que realice la ciudadania en referencia a datos
personales.”

- En el glosario establecido en la politica determinada en la resolucién 070, dentro de las
gue se encuentran definidas las siguientes palabras no se encuentran dentro del manual:
archivo; autoridad de proteccion de datos; dato privado; dato publico; dato semiprivado;
habeas datas, usuario y reclamo.

- Los principios enunciados en la resolucion 070 son los de legalidad, finalidad, libertad,
veracidad o calidad, transparencia, seguridad, confidencialidad, temporalidad, acceso y
circulacion restringida y principio de la divulgacion proactiva de la informacion. Al revisar el
manual no se identifica el de la divulgacion proactiva de la informacion.

- Con relacion a los derechos de los titulares descritos en la politica definida en la
Resolucion 070, tan solo coinciden dos (2) con el manual:

a. Conocer, actualizar y rectificar sus datos personales frente a la Secretaria Juridica
Distrital. Este derecho se podra ejercer, entre otros, frente a los datos personales parciales,
inexactos, incompletos, fraccionados, que induzcan a error o aquellos cuyo tratamiento
esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacién otorgada a la Secretaria Juridica Distrital, salvo que
la Ley indique que dicha Autorizacién no es necesaria o que la misma haya sido validada
con arreglo a lo establecido en el articulo 10 del Decreto 1377.

Los demas descritos en el manual no tienen concordancia con los de la resoluciéon 070.

Asi mismo la OCI observa gque en el numeral 6.2, del Manual de la politica de tratamiento
y proteccién de datos personales, establece que la “Politica de Tratamiento de Datos
Personales La Secretaria Juridica Distrital para el cumplimiento de sus actividades
misionales y administrativas podra recolectar, eliminar, actualizar, modificar, utilizar,
almacenar, transferir y en general realizar diversas operaciones con los Datos Personales.
Estos datos, deberan ser utilizados para la finalidad que se sefiala a continuacion, asi
mismo los encargados o terceros que tengan acceso a estos datos por el ejercicio de sus

Pagina 27 de 34

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000 ;
www.bogotajuridica.gov.co % A;g&oégTrzA;gR
Info: Linea 195 X SGS SECRETARIA JRIOICA DISTRITAL

C021/962806
CLASIFICACION DE LA INFORMACION: PUBLICA
2310300-FT-046 Version 05



SECRETARIA JURIDICA DISTRITAL

SECRETARIA

P EVALUACION INDEPENDIENTE
BOGOT’\ JURIDICA

DISTRITAL INFORME DE AUDITORIA

Carrera 8 No. 10— 65
Cédigo Postal: 111711

Tel: 3813000
www.bogotajuridica.gov.co
Info: Linea 195

funciones o en cumplimiento de las obligaciones de un contrato, mantendran el tratamiento
dentro de las mismas finalidades, atendiendo de forma estricta los deberes de seguridad y
confidencialidad ordenados por la Ley 1581 de 2012 y el Decreto 1377 de 2013.”, no hace
mencion a la resolucion 070 del 30 de julio de 2018, por lo que genera incertidumbre en la
aplicabilidad de la resolucion, la vigencia de la politica descrita en el manual, o de la
implementacién de una nueva politica.

7. FORTALEZAS

1. En el desarrollo de las reuniones de mesas de trabajo y/o pruebas de recorrido se
identificé la disposicion y colaboracion de los auditados en el desarrollo de la
auditoria.

8. NO CONFORMIDADES
1. Deficiencias en la autorizacion de tratamiento de datos personales

De los formularios revisados, se observé que la “Encuesta hijos servidores SJD” con fecha
del 24/12/2022; el formulario de “registro de asistencia de capacitaciéon sobre
responsabilidades sobre el manejo de los bienes publicos en la SJD” con fecha del dia 22
de junio de 2023 y el formulario “Contacto en caso de emergencia”, se solicitaron datos de
los cuales no se evidencia la autorizacion de tratamiento de datos personales, la
informacion sobre la finalidad de la recoleccion y los derechos que le asisten en virtud de
la autorizacion otorgada e informar la existencia de politica y el aviso de privacidad y en
donde puede ser consultada esta informacion.

Lo anterior, no acata lo establecido en el Programa Integral de proteccién de datos
personales del Numeral 5 Literal b en la que sefala:

“ Solicitar la autorizacién para el tratamiento de datos personales a los titulares, manteniendo la
evidencia de dicha autorizacion, ya sea en formato fisico o digital.

-Informar al titular la existencia de politica y el aviso de privacidad y en donde puede ser consultada
esta informacién.”

Asi mismo contraviene lo establecido en la Ley 1581 de 2012, del articulo 12. Deber de
informar al Titular. EI responsable del Tratamiento, al momento de solicitar al Titular la
autorizacién, debera informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;
b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;
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c¢) Los derechos que le asisten como Titular...”

Teniendo en cuenta el procedimiento

de auditoria interna, el proceso realizé

retroalimentacion y a continuacion se presenta el resultado de analisis realizados por la

Oficina de Control Interno

Respuesta de la Oficina de Tecnologias de la
Informacién y Comunicaciones

Andlisis Oficina de Control Interno

Por medio de correo electrénico con fecha del 04 de julio
de 2023, el Jefe de la Oficina de Tecnologias de la
Informacion y las Comunicaciones manifesto:

“En el informe se hace referencia a evidencias que no
corresponden en ninguno de los casos a la Oficina de
Tecnologias de la Informacion y las Comunicaciones, dado
que todas las dependencias de la Secretaria Juridica
Distrital, pueden elaborar y publicar documentos
(encuestas) solicitando datos personales y
lamentablemente no tienen en cuenta el pedir la
autorizacion de tratamiento de datos personales.

La elaboracion de las encuestas y listas de asistencias no
es parte del programa de Proteccion de Datos Personales,
es el de dar capacitaciones y procurar el cumplimiento del
programa. La oficina de Tecnologias de la informacién ha
realizado capacitaciones sobre el tratamiento de datos
personales, pero con evidencias revisadas se identifica que
las deméas dependencias de la entidad no han dado
cumplimiento a la ley de tratamiento de datos personales.

Por la anterior, considero que la no conformidad no es
“Deficiencias en la autorizacion de tratamiento de datos
personales” y que la Oficina de Tecnologias de la
Informacion y las Comunicaciones no lo esté solicitando, la
dificultad est4 en mejorar las capacitaciones y en mejorar
los formularios creados por las deméas dependencias de la
entidad.

La Oficina de Tecnologias de la Informacion y las
Comunicaciones queda presta atender los requerimientos
que se formulen desee Control Interno.”

Revisada la respuesta aportada el Jefe de la Oficina de
Tecnologias de la Informacion y las Comunicaciones,
es pertinente sefialar que el manual de politica de
tratamiento y proteccion de datos personales, dentro de
las directrices especificas, sefiala que: “Cada area de
La Secretaria Juridica Distrital debe evaluar la
pertinencia de anonimizar los actos administrativos y/o
documentos de caracter publico que contengan datos
personales, para su publicacion. Esta anonimizacion
contara con el apoyo de la Oficina de Tecnologias de la
Informacién y las Comunicaciones.”

Asi mismo, la Resolucién 070 de 2018 por medio de la
cual adopta la politica de tratamiento de datos
personales sefiala que “para la difusion de la presente
politica, el Responsable en coordinacion con la oficina
de las Tecnologia de la Informacion y las
Comunicaciones, podra valerse de documentos,
formatos electrénicos, medios verbales o cualquier otra
tecnologia que garantice y permita el cumplimiento del
deber de informar al Titular.”

Es de sefalar que para los formularios revisados, se
identificé la ausencia de informar al titular la existencia
de /a “politica y el aviso de privacidad y en donde puede
ser consultada esta informacién”, en la que es
necesaria su articulacion con la OTIC.

Por lo tanto, se evidencia un incumplimiento en las
funciones establecidas en el manual de politica de
tratamiento y proteccion de datos personales y la
politica de tratamiento de datos personales, por lo que
se mantiene la no conformidad, y de ser el caso,
articular con las demas dependencias, en tanto el
riesgo es generalizado y desde la Oficina de TIC se
pueden articular e integrar las acciones de mejora que
resulten efectivas.
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2. Carencia de la autorizacion de solicitud de datos sensibles.

En atencion a la revision de los formularios diligenciados por los titulares (funcionarios de
planta o contratistas), es especial los de las Generalidades del Decreto 556 de 2021
“Herramientas de recuperacién de recursos publicos” con fecha del 15 de mayo de 2023;
“Inscripcion a la jornada de Inteligencia artificial y administracién de Justicia: Aplicacion,
perspectiva y Retos para el futuro” con fecha del 02/06/2023; el registro de asistencia de
capacitacion sobre responsabilidades sobre el manejo de los bienes publicos en la SJD,
con fecha del dia 22 de junio de 2023 y el de contacto en caso de emergencia, se identifico
la solicitud de datos personales sensibles, en la cual no se observé que dentro de los
mismos se le informard al titular que no esta obligado a autorizar su tratamiento cuando se
trate de recoleccién de informacién catalogada como sensible.

De conformidad con lo anterior, se evidencia que no se atiende lo establecido en el numeral
5 del programa Integral de proteccibn de datos personales, en cuanto a las
responsabilidades de los funcionarios de entidad que realizan tratamiento de datos
personales en el deber de “ Informar al titular que no estd obligado a autorizar su
tratamiento cuando se trate de recoleccion de informacién catalogada como sensible
(Datos Biométricos, filiacion politica o social, religion, datos de salud y sexualidad)”

Asi mismo, en contravencion a lo preceptuado en el articulo 6 de la Ley 1581 de 2012, que
prohibe el tratamiento de datos sensibles salvo que se cuente con la respectiva
autorizacion por parte del titular.

3. Ausencia de inscripcion de bases de datos ante la Superintendencia de Industria
y Comercio.

De conformidad con las bases de datos remitidas por las diferentes dependencias de la
SJD (Direccién de Gestién Corporativa; Oficina Asesora de Planeacion; Direccion Distrital
Inspecciodn, Vigilancia y Control; Despacho de la secretaria Juridica Distrital y la Direccién
Distrital de politica juridica) a la Oficina de tecnologia de la Informacién y comunicaciones,
se pudo observar que no corresponden con lo registrado ante la Superintendencia de
Industria y Comercio, desconociendo con ello el deber de inscribir ante la SIC las bases de
datos que manejen datos personales. Lo anterior de conformidad con lo establecido en el
Numeral 5, literal b del programa integral de proteccion de datos personales y el articulo
25 de la Ley 1581 de 2012.

Es de precisar que el Articulo 3 del Decreto 886 de 2014 “Por el cual se reglamenta el articulo
25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos”, que estipula:
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“Articulo 3°. Deber de inscribir las bases de datos. El responsable del tratamiento debe inscribir
en el Registro Nacional de Bases de Datos, de manera independiente, cada una de las bases de
datos que contengan datos personales sujetos a tratamiento. Articulo 12. Plazo de inscripcién.
Los responsables del Tratamiento deberan inscribir sus bases de datos en el Registro Nacional de
Bases de Datos dentro del afio siguiente a la fecha en que la Superintendencia de Industria y
Comercio habilite dicho registro, de acuerdo con las instrucciones que para el efecto imparta esa
entidad. Las bases de Datos que se creen con posterioridad a ese plazo deberan inscribirse dentro
de los dos (2) meses siguientes, contados a partir de su creacién...”

4. Ausencia en el seguimiento y reporte de materializacion de riesgos asociados a la
proteccion de datos personales de gestion de la Oficina de Tecnologias de la
Informacién y Comunicaciones.

Revisado el primer reporte de la matriz de riesgos de gestidon de la vigencia 2023 se
observaron deficiencias en el seguimiento de los controles y el monitoreo realizado por la

Oficina de Tecnologias de la informacién, teniendo en cuenta que, se evidencio:

Riesgo

Control

Observaciones

a) Posibilidad de afectacion
reputacional en la entidad, por
sanciones legales y
economicas, debido
desconocimiento de las leyes
que reglamentan el tratamiento
y  proteccion de datos
personales y la ausencia de
capacitacion en las leyes que
regulan el tema de proteccion
de datos a nivel distrital y
nacional.

El Oficial de Seguridad de la
Informacion verifica
semestralmente el cumplimiento
de los controles establecidos en
el plan integral de proteccion de
datos personales tales como:
informar el aviso de privacidad,
solicitar consentimiento para el
tratamiento de datos personales y
solicitudes de actualizacion 'y
supresion de datos.

Al realizar la revision del primer reporte de monitoreo
con fecha del 18/04/2023, se identifico que no se
reportd materializacion del riesgo en el periodo, del
cual se adjunté un “cronograma aprobado para la
gjecucion del Plan Integral de Proteccion de Datos
para el afio 2023.”

En este sentido, la OCI establecié que de acuerdo a
las actividades descritas en el control no hay soporte
ni avance de verificacion y seguimiento de las
actividades establecidas en el control, toda vez que el
cronograma no soporta el desarrollo de estas
actividades.

b) Posibilidad de afectacion
reputacional en la entidad, por
sanciones legales y
economicas, debido al retraso
en la actividad del
levantamiento y reporte de las
bases de datos personales
ante la SIC

El Oficial de Seguridad de la
Informacién realiza el inventario
de las bases de datos que
contengan informacion de datos
personales en la Secretaria con
todas las areas de la entidad y
envia el reporte de éstas antes
del 31 de marzo de cada afio en
el Registro Nacional de Bases de
Datos de la Superintendencia de
Industria y Comercio.

Al realizar revision del primer reporte de monitoreo
con fecha del 18/04/2023 , se identificd que no se
reportd la materializacion de riesgo en el periodo, del
cual se soportan bases de datos por las diferentes
dependencias, que si bien se identifica una constancia
de bases de datos ante la SIC, no se evidencia el
registro de estas en el sistema RNBD de la SIC.
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Asi mismo, en el programa integral de datos personales se han determinado los controles
que se deben desarrollar “para mitigar el impacto y la probabilidad de ocurrencia de los
riesgos identificados en los datos personales”, entre los cuales no se observaron las
siguientes, en el mapa de riesgos:

a) Capacitacion sobre la estrategia de proteccidn de datos personales establecidos en
la entidad.

d) Clausulas de cumplimiento de proteccion de datos personales en contratos de
prestacion de servicios y convenios interadministrativos de transferencia de informacion.

Todas estas situaciones pueden contribuir a la materializacion de los riesgos asociados a
la proteccion de datos personales.

De conformidad con lo anterior, se evidencia incumplimiento de lo establecido en el
procedimiento de gestion del riesgo con cédigo: 2310100-PR-006 versién 06 de la actividad
15: “Efectuar monitoreo a los controles de los riesgos definidos por el proceso, por medio del registro
en el Smart, en cual se indique si el control es eficaz o no, asi como la descripcién de las actividades
desarrolladas relacionadas con el control, y adjuntar las respectivas evidencias. Realizar la revision
y el monitoreo a los riesgos del proceso. Si como resultado del monitoreo y revision se detecta que
el riesgo se materializé, registrar dicha materializacién en el M6dulo de Riesgos del Smart, en la
pestafia Monitoreo, y pasar a la Actividad No. 16.

Asi mismo, incumplimiento del numeral 11 “Gestion de riesgos de datos personales para la
Secretaria Juridica Distrital” del programa integral de proteccion de datos personales.

9. OPORTUNIDADES DE MEJORA

Se presentan las siguientes observaciones y recomendaciones, con el propésito de que se
valoren y determine la implementacion de acciones de mejora:

1 Se observan algunas inconsistencias entre lo definido en la Politica de Tratamiento
de datos personales definida mediante la resolucién 070 del 30 de julio de 2018 y
los demas documentos que hacen parte del proceso de Gestion de TIC y
desarrollan esta temética, se recomienda realizar andlisis de la vigencia de la
resolucion y determinar las acciones que garanticen la consistencia y coherencia
entre los lineamientos emitidos sobre la materia.
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2 Modificacion al manual de la politica de tratamiento y protecciéon de datos
personales y al programa integral de proteccibn de datos personales con el
propésito de aplicar lo dispuesto a la resolucion 070 del 30 de julio de 2018

3. Se recomienda establecer de manera concreta los responsables y encargados del
tratamiento de datos personales, pues en los documentos asociados, se observa
en genérico que el responsable del tratamiento de datos es la Secretaria Juridica,
y al realizar las pruebas de recorrido no se evidencié que las dependencias y los
involucrados tengan claras las responsabilidades que en relacion a la proteccion de
datos les competen.

4. En cuanto al cronograma o plan de trabajo definido para cada vigencia, con el
propésito de desarrollar las funciones establecidas en el programa integral de
proteccion de datos personales, se recomienda establecer la institucionalidad ante
la cual se socializaran las actividades a desarrollar, la frecuencia del seguimiento y
los entregables o productos concretos derivados de su ejecucion.

5. Se recomienda programar en la revision por la Direccion 2023 los temas referentes
a la proteccién de datos personales, en concordancia con lo determinado en el plan
de trabajo de la politica.

10. CONCLUSIONES

Los resultados de las pruebas aplicadas y las evidencias verificadas se realizaron de
acuerdo con los criterios establecidos en la planeacién y se refiere especificamente a la
verificacion del programa integral de proteccion de datos personales, asi como los
documentos y registros verificados, no se hace extensible a la totalidad de los procesos ya
gue la auditoria es selectiva.

De acuerdo con el alcance, actividades verificadas y los criterios establecidos, se evidencié
gue se requiere la aplicaciébn de mejoras en cuanto a la ejecucion, seguimiento y control
del programa integral de protecciéon de datos personales y el manual de la politica de
tratamiento y proteccién de datos personales, se identificd: una (1) fortaleza, cuatro (4) no
conformidades y cinco (5) oportunidades de mejora.

Posterior a la publicacion del presente informe en el aplicativo SMART, se informa que el
proceso cuenta con 10 dias habiles para la correspondiente formulacion del plan de
mejoramiento, de conformidad con el procedimiento “Acciones correctivas, preventivas y
de mejora - 2310100-PR-008 version 6”.
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Respecto, a las cinco (5) oportunidades de mejora o recomendaciones mencionadas
anteriormente se han realizado sobre situaciones que se observaron en el programa
integral de proteccién de datos personales que pueden generar acciones conducentes a la

mejora general. Estas situaciones se ponen a disposicion del proceso para que se realice
el andlisis de la pertinencia de formular plan de mejoramiento.
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