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SECRETARIA Nro. Rad: 3-2022-4016
i Fecha: 15/06/2022 - Anexos:
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DISTRITAL
MEMORANDO

Cédigo Depend.: 2310300
WILLIAM LIBARDO MENDIETA MONTEALEGRE DESPACHO DE LA
SECRETARIA JURIDICA DISTRITAL FRANCISCO JAVIER PULIDO
FAJARDO OFICINA DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

De: OFICINA DE CONTROL INTERNO

COMUNICACION INFORME AUDITORIA DE CALIDAD PROCESO

GESTION DE TIC

Para:

Asunto:

| Referenciado(s) | N/A

Respetado doctor Mendieta,

En cumplimiento del Plan Anual de Auditorias 2022, y de las disposiciones contenidas en el
Decreto 648 de 2017 y el Decreto Distrital 807 de 2019 en relacién con el destinatario
principal de los informes de auditoria, seguimientos y evaluaciones realizadas, me permito
remitir el informe de auditoria de calidad del proceso de Gestion de TIC, el cual se
comunica de igual forma a la Oficina de Tecnologias de la Informacion y las
Comunicaciones.

Este informe fue presentado en reunion de cierre de auditoria en la cual no se recibieron
observaciones por parte del proceso.

Se recomienda al proceso de Gestidon de TIC revisar la pertinencia en la formulacion de las
acciones de mejora necesarias, en relacion con las oportunidades de mejora observadas.

Atentamente,
OLGA MILENA CORZO ESTEPA

c.c.e..
Anexo: N/A
Anexos Digitales: 2

Proyect6: LUZ DARY POLANIA SALAZAR-OFICINA DE CONTROL INTERNO
Revis6: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO |
Aprobd: OLGA MILENA CORZO ESTEPA-OFICINA DE CONTROL INTERNO
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1. DATOS GENERALES

Fecha: 08 de junio de 2022
Lugar: Reuniones virtuales e instalaciones de la Secretaria Juridica Distrital.
Informe N°: 15
Cliente de la Auditoria: Oficina de Tecnologias de la Informacion y las Comunicaciones
Lider Auditor: Luz Dary Polania Salazar
Equipo Auditor: Zulma Yanet GOmez Perales

2. OBJETIVO

Verificar el cumplimiento de los requisitos de la Norma Técnica ISO 9001:2015, en el proceso de

Gestién de TIC, con el fin de asegurar la mejora continua y la eficacia del Sistema de Gestion de
Calidad en la Secretaria Juridica Distrital.

3. ALCANCE

Verificacion de los soportes, registros, documentacion y trazabilidad asociados a los requisitos de
la Norma Técnica ISO 9001:2015 aplicables al proceso de Gestion de TIC.

4. CRITERIOS

e 1SO 9001:2015 numerales 4.1, 4.2, 4.4, 5.3, 6.1.1, 6.1.2,7.1.3, 7.3, 7.4, 7.5, 9.1.1,
9.1.3y 10.

5. PROCESO, UNIDAD Y/O AREA FUNCIONAL, PROGRAMA, PROYECTO DE INVERSION O
SISTEMA DE INFORMACION A AUDITAR:

Gestion de TIC.

6. PROCEDIMIENTO, SUBUNIDAD Y/O AREA FUNCIONAL, SUBPROGRAMA, COMPONENTE
Y/O SUBSISTEMA DE INFORMACION A AUDITAR:

Subsistema de Gestién de Calidad.

7. FORTALEZAS
1. Los auditados fueron receptivos en el desarrollo del ejercicio de evaluacion, tuvieron buena

disposicion frente al equipo auditor y brindaron toda la colaboracion en la entrega de la
documentacion e informacion requerida, para desarrollar el programa de auditoria.
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2. Se observa mejora continua en el proceso, mediante la actualizacion de los siguientes

documentos: dos (2) Manuales, dos (2) planes, seis (6) procedimientos, ocho (8) guias y ocho
(8) formatos. Adicionalmente, en la presente vigencia adelantaron una revisién general de todos
los documentos, con el fin de determinar cuéles requieren de ajuste o eliminacion y estan
realizando la gestiobn correspondiente con la Oficina Asesora de Planeacién para su
actualizacion.

3. Se evidencia cumplimiento de los siguientes numerales de la norma ISO 9001:2015:

4.1 - Comprension de la organizacién y de su contexto.

4.2 - Comprensioén de las necesidades y expectativas de las partes interesadas
4.4 - Sistema de Gestion de la Calidad y sus Procesos

5.3 - Roles, responsabilidades y autoridades en la organizacion
6.1.1y 6.1.2 - Acciones para abordar riesgos y oportunidades.
7.1.3 - Infraestructura

7.3 - Toma de conciencia

7.4 - Comunicacion

7.5 - Informacién documentada

9.1.1 - Seguimiento, medicién, andlisis y evaluacion

9.1.3 - Analisis y evaluacion

10 - Mejora.

8. NO CONFORMIDADES

No se identificaron No Conformidades, respecto de la norma 1SO:9001 de 2015.

9. OPORTUNIDADES DE MEJORA

1. Para auditar los numerales 4.1 y 7.3 de la Norma ISO 9001:2015 se aplico instrumento de
valoracion del conocimiento del Sistema de Gestidn de Calidad, en el cual se recibié mediante
formulario virtual las respuestas de dos (2) colaboradores del proceso, evidenciando que se
hace necesario fortalecer las siguientes teméaticas: objetivos estratégicos y apropiacion de las
conductas asociadas a los valores.

Resultado de la prueba de recorrido realizada al procedimiento 2310200 — PR — 096 “Gestién
de control de cambios de servicios de TI”, donde se revisaron los siguientes casos: 1. Proceso
para disponer funcionalidad de envio de comprobantes de pago y certificados de ingresos y
retenciones via correo Electrénico. 2. realizar actualizacion periddica sugerida por el fabricante
Microsoft las cuales reparan las vulnerabilidades reportadas a nivel mundial, se evidenciaron
algunas observaciones, con el propésito de que sean revisadas y valoradas:

- Los Formatos Registro de Cambios RFC 2310200-FT-278, que se remitieron para los
casos revisados no tienen el encabezado y pie de pagina que hacen parte de los
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documentos formalizados en el SMART, por lo cual, se recomienda revisar los formatos
e indicar a los usuarios que estos deben ser descargados directamente del Smart con el
fin de que estén controlados y se evite el uso de documentos obsoletos.

Caso 1: Formato RFC - Proceso para disponer funcionalidad de envio de comprobantes de
pago y certificados de ingresos y retenciones via correo Electrénico

REGISTRO DE CAMBIOS

|
Nombre Fecha de solicitud 24/03/2022
Conlacio —

Teletono
Nombres Solicitantes [, s o Fecha y Hora programada de 24/03/2022
cliente o o ejecucion del cambio 08:00 p.m.
Nombres Solicitantes | Wison Hiic Fomero e e 24/03/2022

cambio
) e ; n fone oo e Duracin estimada

Prioridad def cambio Media Aplicacion del cambio  [Nusva funcionaidac {horas) ‘
Ambiente Froduccién Tipa de ejecucion Vriual Lugar de ejecucién Virtualmente

DESCRIPCION DEL CAMBIO QUE SE SOLICITA

Objefivo del cambio

Importancia del
cambio

‘ won i platsforms, coloque el nimero de radicscién)
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Caso 2: Formato RFC — realizar actualizacion periddica sugerida por el fabricante Microsoft
las cuales reparan las vulnerabilidades reportadas a nivel mundial.

REGISTRO DE CAMBIOS

o D lcsanac I |

L | |
Nombre Yeison Moreno Gomez |Fecha de solicitud | 12/5/2022 |
Contacio B Taluridi
Teletono, 311 59995 42
Nombres SOlicHantes | oo, prorenc Gémez Fecha y Hora progromada de 19/05/2022
cliente ciecucion del cambio 08:00 pm.
Nombres Solicitantes | Yeison Moreno Gémez Fecha real de ejecucisn del 19572022
cambio
Prioridad del cambio g Aplicacion del cambio  |[Msiora funciena CocEsne D 2
(horas)
| Ambiente Produccién Tipo de ejecucién Virtual Lugar de ejecucién Virtuaimente

Cumplr Gon IGs labores ruTnanas g6 manienimiento I6gico de 10s piatalormas GIbergadas &n ss1ema operaTivo Windows Ias GUGIes Ganssien en reaizar 0cTUGZ0GIoN PEndaica sUSna0 por 6l TaDAcaNTs NMIcrosoT 1as cuales
reparan los vuinerobiidades reportados o nivel mundial. Estas mifigociones de wuinerabiidades implican una mayor segurdad y estabiidad en 10s sstemas operotivos.

Objefivo del cambio

Realzar acfuaziacién percdica de los servidores Windows de fa enfidad, las actuaizaciones son sugenidas por el fabricante Microsoff las cuales reparan Ias vulnerabiidades reporfadas a nivel mundial. Esfas mifigaciones
de wulnerabiidadss impican una mayor seguridad y estabiidad en los sstemas operativos

Iimportancia del
cambio

N Acwndod | Actmdod Bty Bescripchin pase @ pose Resunado xperod Otrervaciones

- En la actividad No. 2 “Revisar el RFC”, se recomienda revisar el registro "correo
electronico" y su aplicacion a la respectiva actividad, no se observo que de la misma se
genere una comunicacion, por lo que no es claro el propdsito de este registro.

Adicionalmente, en el formato Registro de Cambios RFC 2310200-FT-278 en ambos
casos no esta diligenciado el campo correspondiente a la aprobacién, como se observa
a continuacion:
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Caso 1. Formato RFC - Proceso para disponer funcionalidad de envio de comprobantes de
pago y certificados de ingresos y retenciones via correo Electronico.

APROBACION

Nombre

Fecha aprobacién del cambio Persona a cargo de la

Comreo

EJECUCION

Caso 2. Formato RFC — realizar actualizacién periddica sugerida por el fabricante Microsoft
las cuales reparan las vulnerabilidades reportadas a nivel mundial.

17/02/2022 2 horas

Duracion real de ejecucion (Horas)

‘ Fecha real de ejecucion ‘ ‘ Observaciones ‘ Esiaactivid

Acceso al servidor Windows .
La actualizacion instalada previamente ya no se encont

en el registro de Windows Update.

) Acceso al servidor Windows  |Se accede remotamente a cada servidor Windows, posteriomente: s ingresa a "Windows Update'y se procede a visualizarque el imo " ool
. . verificando que la dtima
Windows Server  |paquete deinstalacion ya no se encuentre en la maquina virtual X 9
actualziacion no se encuentre vigente

Nombre

Fecha aprobacién del cambio Persona a cargo de la aprobacion
Comeo

7 &
*-

19/5/2022 2heras Esta actividad se realiza fusra de horario

Fechareal de gjecucion Duracion real de ejecucion (Horas) Observaciones de oficing para impacter la menor canfidad

de usuarios.

- Enla actividad No. 6. “Aprobar el RFC”, se recomienda incluir dentro de los registros el
acta de reunién del CAB, toda vez que alli se evidencia la aprobacién del control de
cambios en los casos revisados. Adicionalmente, revisar la pertinencia de tener
incorporado como registro el correo electrénico, puesto que no observé su aplicacién en
los dos casos revisados.

- Enlaactividad No. 7. “Planificar el RFC”, revisar el registro, toda vez que en el formulario
"Registro de RFC" no se evidencia el tiempo estimado, los recursos y el resultado
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esperado, en tal caso, el documento que desarrolla lo descrito en el procedimiento, es el
Formato RFC 2310200-FT-278.

- Enla actividad No. 10 “Verificar el RFC”, en el caso 1. se remitié como soporte un correo
electrénico donde se indica al usuario de la puesta en produccion de la funcionalidad
solicitada, no obstante, no se evidencia que el usuario final esté de acuerdo con el
cambio, como lo establece la descripcion de la actividad “verificar el cambio efectuado
en el ambiente requerido por parte del usuario final, el cual debe informar por correo
electrénico, si se realizaron los cambios, si el usuario esta de acuerdo con el cambio
efectuado se pasa a la actividad No. 11”.

- En la actividad No. 11 “Cerrar el RFC” en el caso 1. se remitié un correo electrénico
donde se indica al usuario de la puesta en produccion de la funcionalidad solicitada, no
obstante, no hay evidencia del recibido a satisfaccién por parte del usuario final, como
se establece en la descripcion de la actividad “Cerrar el Registro de Cambios RFC,
obteniendo la evidencia del correcto funcionamiento en el ambiente requerido y el recibo
a satisfaccion del funcionario que solicité el cambio”

10. CONCLUSIONES

De acuerdo con la evaluacion realizada a los requisitos de la norma ISO 9001:2015 que le aplican
al proceso Gestion de TIC, se identificaron tres (3) fortalezas y dos (2) oportunidad de mejora, con
lo cual se puede evidenciar que las actividades adelantadas por el proceso han permitido asegurar
una adecuada implementacion y mantenimiento del subsistema de Gestion de Calidad en la SJD.

Lo cual se sustenta en el desarrollo de la auditoria que se relaciona a continuacion:

e 5.3.Roles, responsabilidades y autoridades en la organizacién: Se observa cumplimiento de
los roles y responsabilidades establecidos en el numeral 6 del Manual del Sistema Integrado de
Gestion y la Resolucién 107 de 2018.

e 4.2 Comprension de las necesidades y expectativas de las partes interesadas: Se evidenci6
gue la caracterizacion del proceso incluye las partes interesadas (proveedores internos y
externos, asi como los clientes internos y externos). También se relacionan los requisitos de la
norma ISO 9001:2015. Se observa actualizacion del normograma.

e 4.4 Sistema de Gestion de la Calidad y sus procesos: Se realiz6 prueba de recorrido al
procedimiento PR — 096 “Gestidén de control de cambios de servicios de TI”, encontrando unas
observaciones que se detallan en la oportunidad de mejora No. 2, con el fin de que se valoren y
se revise la pertinencia de tomar acciones.
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6.1 Acciones para abordar riesgos y oportunidades: En el aplicativo SMART, se observo que
el proceso de Gestidn de TIC cuenta con diez (10) riesgos de gestion, los cuales se clasifican de
acuerdo a su tipologia de la siguiente manera: tres (3) de ciberseguridad, tres (3) de seguridad
de la informacién y cuatro (4) operativos.

En la auditoria de calidad se revisaron los cuatro (4) operativos, encontrando que en el mapa de
riesgos se evidencia la aplicacion de la Metodologia Integrada para la Gestion de los riesgos en
la Secretaria Juridica Distrital. Se observa la formulacion de controles para gestionar los riesgos.

En la muestra de auditoria no se observé materializacién de los riesgos identificados.

7.1.3 Infraestructura: en lo que se refiere a asignar y mantener la infraestructura, el proceso
cuenta con procedimientos como el de la gestion de capacidad que mide el nivel de uso de la
infraestructura y dimensiona si es la adecuada para soportar los sistemas (revisar el nivel de uso
de procesador, capacidad de memoria y espacio en el disco).

También se cuenta con un plan de mantenimiento ligado a los contratos de soporte y
mantenimiento. Por ejemplo, en lo referente a la revision de obsolescencia, se tiene previsto
cambiar las maquinas en el segundo semestre de 2022. Hay temas conexos como el de gestion
de disponibilidad, de errores y de cambios.

Para asegurar la disponibilidad de recursos se cuenta con el proyecto de inversion 7508.

7.4 Comunicacion: La entidad cuenta con el Plan de Comunicaciones de la SJD vigencia 2022,
en donde se puede evidenciar los lineamientos para la comunicacion interna y externa. Alli se
incluyen obijetivos, alcance, lineamientos generales, comunicacion interna, comunicacion
externa, comunicacion interinstitucional, evaluacion y resultados, cumpliendo asi con lo requerido
en el requisito. En el caso del proceso Gestion de TIC presta apoyo al proceso de
Comunicaciones en cuanto a la publicacién de la informacién.

7.5. Informacién Documentada; De acuerdo al Listado maestro de documentos, El Proceso de
Gestion de TIC, mantiene la siguiente informacion documentada: Una (1) caracterizacion, cuatro
(4) manuales, cinco (5) planes, dieciocho (18) procedimientos, treces (13) guias, treinta y siete
(37) formatos y un (1) Instructivo.

Una vez revisada la informacion en el listado maestro de documentos, se observa que durante
la vigencia 2021 y 2022 se ha realizado actualizacion a la misma.

9.1.1. Evaluacion de desempefio y 9.1.3 andlisis y evaluacion: El proceso cuenta con diez
(10) indicadores para medir su desempefio. En el aplicativo SMART se evidencia la medicion
correspondiente a la vigencia 2022, junto con el respectivo andlisis y su correspondiente
evidencia.
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Adicionalmente, el proceso remite a la Oficina Asesora de Planeacion el informe de gestion y
resultados donde se indican los avances por cada meta y se adjuntan las evidencias.

o 10. Mejora: En el médulo planes de mejora del Aplicativo SMART se observa que el proceso de
Gestion de TIC tiene un plan de mejoramiento abierto cuya fuente es la OCI, pero corresponde
a una auditoria de Gestion, por lo cual, no se revisard en esta auditoria y su efectividad sera
valorada dentro de los 180 dias como se establece en el procedimiento 2310300-PR-032
Seguimiento al cumplimiento de Planes de mejoramiento.

Original Firmado Original Firmado
Auditor Lider Jefe Oficina de Control Interno
Luz Dary Polania Salazar Olga Milena Corzo Estepa
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